g0k Wniversitat
ey wien

MASTER THESIS | MASTER'S THESIS

Titel | Title
Effizientes Krisenmanagement in kritischen Infrastrukturen
Eine Untersuchung zur Flexibilitat, Digitalisierung und Effizienz
unter Berucksichtigung der HRO-Ansatze

verfasst von | submitted by

Michael Meier BSc

angestrebter akademischer Grad | in partial fulfilment of the requirements for the degree of
Master of Science (MSc)

Wien | Vienna, 2024

Studienkennzahl lt. Studienblatt | Degree UA 992 242
programme code as it appears on the
student record sheet:

Universitatslehrgang lt. Studienblatt | Risikopravention und Katastrophenmanagement
Postgraduate programme as it appears on
the student record sheet:

Betreut von | Supervisor: Dipl.-Ing. Dr. Stefan Schauer






II



I. Inhaltsverzeichnis
I. INHALTSVERZEICHNIS
II. TABELLENVERZEICHNIS
1. ABBILDUNGSVERZEICHNIS
1 EINLEITUNG

1.1 Ausgangslage

1.2

1.3
1.3.1
1.3.2

Ziel der Arbeit
Wissenschaftliche Fragestellungen

Hypothese 1
Hypothese 2

2 METHODIK

2.1.1
2.1.2
2.1.3
2.1.4

Literaturrecherche
Experteninterviews

Befragung

Privacy und Informationssicherheit

3 KRITISCHE INFRASTRUKTUREN

3.1
3.2
3.3

Definition
Komplexitit, Vernetzung und Kritikalitat
Einteilung einer Infrastruktur als kritisch

4 HIGH RELIABILITY ORGANIZATIONS

4.1

4.2

4.3
4.3.1
4.3.2
4.3.3
4.3.4
4.3.5

Grundlegendes zur Theorie
Uberblick tiber Hochzuverlassigkeitsorganisationen
Prinzipien

Prinzip 1 — Konzentration auf Fehler
Prinzip 2 — Abneigung gegen Vereinfachungen
Prinzip 3 — Sensibilitat fiir betriebliche Ablaufe
Prinzip 4 — Streben nach Flexibilitat

Prinzip 5 — Respekt vor fachlichem Wissen und K6nnen

5 KRISENMANAGEMENT

5.1
5.1.1
5.1.2

5.2

5.3

6 FAKTOR MENSCH IM KRISENMANAGEMENT

Handlungsmuster
Wie trifft der Mensch Entscheidungen
Umgang mit Fehler

6.1
6.2
6.3

Definitionen

Krise
Krisenmanagement

Ziel von Krisenmanagement
Resilienz und Flexibilitit im Krisenmanagement

6.4  Abgrenzung zum Begriff Katastrophe
7 STABSARBEIT

7.1

7.2

7.3

7-4

7-5

7.6
7.6.1
7.6.2

Grundlagen der Stabsarbeit
SKKM Modell
Krisensicherheitsgesetz
Strukturmodell
Interoperabilitiat durch SKKM
Digitalisierung

Begriffsdefinition bzw. -eingrenzung
Digitalisierung in der Stabsarbeit

8 EMPIRISCHE UNTERSUCHUNG

8.1
8.2
8.2.1

Experteninterviews
Die Experten

Florian Schwarz

II1

< <

-
NEO Y 9N Ul WNONND - e

[
[ o S Y S S S O Y
CRCIN RS IS IS Y |

N
i

N NN
2o RR

Mo N
NN o N9 |

WWWwWwWewwn N
FRAR AR S e SRRV

w
3]

W W W
a1 1 O

—
—
—



8.2.2 Michal Cieslik

8.2.3 Ginter Rattei

8.2.4 Experten Energiewirtschaft AUT
8.2.5 Roland Pachtner

8.2.6 Manuel Schwarzeneker

8.2.7 Interview Florian Schwarz
8.2.8 Interview Michal Cieslik
8.2.9 Interview Giinter Rattei

8.2.10  Interview Experte Energiewirtschaft (AUT)
8.2.11 Interview Roland Pachtner
8.2.12  Interview Manuel Schwarzeneker

8.3 Diskussion der Interviews

8.4 Ergebnis der Onlinebefragung

8.4.1 Grundlegende Allgemeine Fragen zur Teilnehmer*in
8.4.2 Alter

8.4.3 Digitale Losungen im Krisenmanagement

8.4.4 Cybersecurity und Informationssicherheit

8.4.6 HRO-Theorie und Flexibilitat

8.4.7 Erfolgsmessung und Fehlermanagement

8.5 Interpretation der Onlinebefragung

9 ZUSAMMENFASSUNG

9.1 Abgleichende Interpretation der Untersuchungsergebnisse
9.2 Uberpriifung Hypothese 1 inkl. zugehorigen Forschungsfragen
9.3 Uberpriifung Hypothese 2 inkl. zugehorigen Forschungsfragen

10 AUSBLICK UND MOGLICHE PERSPEKTIVEN
11 LITERATURVERZEICHNIS

12 KURZFASSUNG

13 ABSTRACT

14 ANHANG
14.1  Beschreibung Online-Befragung
14.2  Leitfaden Experteninterview



II. Tabellenverzeichnis
Tabelle 1 Beispielhafte Suchbegriffe Literaturrecherche

II1. Abbildungsverzeichnis

Abbildung 1: Auswertung berufliche Position der Teilnehmer*innen

Abbildung 2 Auswertung der Sektoren der Teilnehmer*innen

Abbildung 3 Auswertung Nutzung von digitalen Losungen im Krisenmanagement
Abbildung 4 Auswertung Rolle Faktor Mensch im Krisenmanagement

Abbildung 5 Auswertung Effektivitit digitaler Verdnderungen

Abbildung 6 Auswertung hinsichtlich organisatorischer Faktoren

Abbildung 7 Auswertung hinsichtlich technischer Faktoren

Abbildung 8 Auswertung der verwendeten technologischen Systeme

Abbildung 9 Auswertung hinsichtlich Einsatzbereiche digitaler Losungen

Abbildung 10 Auswertung Verbesserung der Effizenz

Abbildung 11 Auswertung hinsichtlich Informationssicherheitsmanagementeysteme
Abbildung 12 Auswertung Schulungen zu Cybersicherheit

Abbildung 13 Auswertung Redundanz von Softwarelosungen

Abbildung 14 Auswertung Schulung zur sicheren Verwendung digitaler Fiihrungssysteme
Abbildung 15 Auswertung hinsichtlich Wissen zu Cybersecurity

Abbildung 16 Auswertung hinsichtlich Kenntnis der HRO Theorie

Abbildung 17 Auswertung hinsichtlich Training zu HRO Prinzipien

Abbildung 18 Auswertung hinsichtlich Flexibilitat hinsichtlich bei unvorhergesehenen Ereignissen
Abbildung 19 Auswertung hinsichtlich Flexibilitat innerhalb der Stabsarbeit

Abbildung 20 Auswertung hinsichtlich Priorisierung der Entscheidungen im Krisenstab
Abbildung 21 Auswertung Ubernahme von MaBnahmen in die Regelorganisation
Abbildung 22 Auswertung hinsichtlich Erfolgsmessung des Krisenmanagements
Abbildung 23 Auswertung hinsichtlich Effektivitét bzgl. lernen aus Fehlern

Abbildung 24 Auswertung hinsichtlich unterschiedlicher Arbeitsweisen

Abbildung 25 Auswertung Einschitzung unvorhersehbarer Ereignisse

Abbildung 26 Auswertung Reaktion der Fiihrungskrifte

48
49
50
50
51
51
52
53
53
54
54
55
56
56
57
58
58
59

59
60

61
61
62
62
63
63



Einleitung

1 Einleitung

Die Arbeit konzentriert sich auf die Optimierung der Stabsarbeit in Krisensituationen,
insbesondere in Bezug auf kritische Infrastrukturen. Ziel ist eine ganzheitliche
Untersuchung durchzufiihren, die Flexibilitiat, mogliche Digitalisierungsmoglichkeiten
und Effizienz in den Mittelpunkt stellt. Dabei stehen die Verbesserung der
Krisenbewiltigung und die Anwendung von Hochzuverlassigen Organisationen (high
reliability organization)-Ansatzen (HRO-Theorie) im Fokus.

Inhaltlich wird sich die Arbeit mit folgenden Themen befassen:

e Flexibilitat und menschliche Fehler in der Stabsarbeit: Untersuchung der
Organisationsstruktur von Stiben und MaBnahmen zur Minimierung
menschlicher Fehler unter Stress, Zeitdruck und Ermiidung.

e Vorbereitung der Stabsmitglieder: Entwicklung von Ansitzen zur besseren
Vorbereitung von Stabsmitgliedern auf komplexe Ereignisse

e Evaluierung von Stabsarbeit in kritischen Infrastrukturen: Eine Analyse zur
Effektivitat von Stabsstrukturen und -prozessen in kritischen Infrastrukturen,
einschlieBlich der Anwendung der HRO-Theorie zur Verbesserung der
Krisenbewiltigung.

e Digitalisierung und Effizienz in Stabsarbeit: Die Integration von digitalen
Werkzeugen und Organisationsstrukturen zur Steigerung der Effizienz in der
Stabsarbeit.

1.1 Ausgangslage

Seit dem Frithjahr 2020 sind die Fachbegriffe Krisenmanagement, Krisenstab und
Kritische Infrastruktur in den Mittelpunkt der 6ffentlichen Wahrnehmung gertickt. Es
folgten (sicherheitspolitischen) Ereignisse, die Themen der Resilienz und der
standigen Verfiigbarkeit in den Fokus der 6ffentlichen Wahrnehmung gebracht haben.
Die Absicherung und die Aufrechterhaltung der Kernprozesse in den kritischen
Infrastrukturen sind dadurch in den Fokus der Offentlichkeit geraten. Hinsichtlich
Risiko- und Sicherheitsmanagement entstand eine Vielzahl an normativen Vorgaben.
Auf europdischer Ebene wurden Ende 2022 zwei wesentliche Richtlinien
verabschiedet. Das Netz- und Informationssicherheitsgesetz wurde grundlegend
iiberarbeitet (NIS2 - EU 2022/2555) und fiir kritische Einrichtungen wurde eine
Richtlinie erarbeitet (RKE-Richtlinie - EU 2022/2557). Hierbei werden Mafnahmen
hinsichtlich Risiko- und Krisenmanagements gefordert. Das Zusammenwirken der
jeweiligen Organisationen ist fiir die Aufrechterhaltung essenziell.

Die Corona-Pandemie, die Unterbrechung von wichtigen Lieferketten sowie die
sicherheitspolitische Situation haben ein Umdenken in Europa bewirkt. Die Pandemie
loste in den Organisationen einen Digitalisierungsturbo aus (vgl. Christian Schuldt,
0.J., S. 15). Im Auftrag von Cisco untersuchte Arthur D. Little die Auswirkungen der
Covid-19-Krise in Osterreich auf Wirtschaft und Digitalisierung. Ziel war es, den
Digitalen Aktionsplan durch Einschidtzungen von iiber 50 oOsterreichischen Top-
Fiithrungskraften sowie internationale Best Practices zu prazisieren. Die Interviews
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Einleitung

bestatigen: Die Digitalisierung ist entscheidend fiir die Krisenbewaltigung (vgl. Little
2020).

1.2 Ziel der Arbeit

Diese Masterthesis wurde verfasst, um zu untersuchen, ob die bewusste Einbettung
der High-Reliability-Organization (HRO)-Prinzipien die Arbeit von Krisenstiaben
verbessert und effizienter gestalten kann. Die SKKM-Richtlinie in Osterreich zielt
darauf ab, dass Behorden und Betreiber kritischer Infrastrukturen ein Stabsmodell
verwenden, in dem die Interoperabilitat gewahrleistet ist. Der erhoffte Mehrwert liegt
darin, eine klare Aussage zur Flexibilitit und zur moglichen Effizienzsteigerung im
Krisenmanagement der kritischen Infrastrukturen (nicht Behordenseite) zu erhalten.

Es wird untersucht, wie die High-Reliability-Organization (HRO)-Theorie im
Krisenmanagement angewendet werden kann und welche MaBnahmen fiir eine
erfolgreiche Anwendung erforderlich sind. Der Fokus liegt dabei auf der Untersuchung
der Stabsarbeit. Die Arbeit beriicksichtigt einen breiten Kontext und analysiert
sektoriibergreifende VerbesserungsmaBnahmen, um ganzheitliche Anséatze zu fordern.

1.3 Wissenschaftliche Fragestellungen

In diesem Kapitel wird die wissenschaftliche Herangehensweise detailliert
beschrieben, um den Prozess des Erkenntnisgewinns transparent und reproduzierbar
zu machen. Es werden die Hypothesen und die dazugehorigen Forschungsfragen
dargelegt. Dariiber hinaus wird die gewahlte Methodik der Arbeit beschrieben.

Ein wesentlicher Bestandteil dieses Abschnitts ist die Darstellung der
wissenschaftlichen Vorgehensweise, die dieser Arbeit zugrunde liegt. Neben einer
Literaturrecherche werden die erarbeiteten Ergebnisse mit Experteninterviews bzw.
einer Onlinebefragung von Experten abgeglichen. Dieser Schritt dient dazu, die
Ergebnisse zu untermauern oder gegebenenfalls zu relativieren.

1.3.1 Hypothese 1

Die Digitalisierung von Informations- und Kommunikationssystemen in kritischen
Infrastrukturen wird die Effizienz bei der Informationsweitergabe und -verarbeitung
im Krisenmanagement erheblich steigern.

Um die Hypothese 1 beantworten zu konnen, wurden
Forschungsfragen definiert.

1. Wie kann die Digitalisierung in kritischen Infrastrukturen fiir das
Krisenmanagement genutzt werden, um die Effizienz zu steigern, wahrend
gleichzeitig SicherheitsmafSnahmen ergriffen werden, um sowohl vor
technischen Ausfillen als auch Cyberbedrohungen zu schiitzen?

2, Welche digitalen Technologien und Losungen sind derzeit in kritischen
Infrastrukturen verfiigbar und wie werden sie eingesetzt?

3. Welche Erfahrungen haben andere Organisationen bei der Implementierung
digitaler Technologien im Krisenmanagement gemacht?
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Einleitung

1.3.2 Hypothese 2

Die Anwendung von HRO-Prinzipien in kritischen Infrastrukturen wird die Effizienz
des Krisenmanagements steigern und zur effektiven Umsetzung der zuvor erwiahnten
digitalen Losungen beitragen.

Um die Hypothese 2 beantworten zu konnen, wurden
Forschungsfragen definiert.

1. Wie konnen die Prinzipien der Hochzuverlassigen Organisationen (HRO) in
kritischen Infrastrukturen gezielt und angepasst implementiert werden, um
das Krisenmanagement zu optimieren.

2. Welche konkreten HRO-Prinzipien und -Praktiken sind in anderen
Bereichen erfolgreich angewandt worden und konnten in kritischen
Infrastrukturen iibertragen werden?

3. Wie konnen HRO-Prinzipien in kritischen Infrastrukturen effektiv
implementiert und implementiert werden, um die praventive
Krisenbewiltigung zu fordern und den Umgang mit unvorhersehbaren
Ereignissen zu verbessern?
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Methodik

2 Methodik

In diesen Abschnitt wird die Methode der Erstellung der Masterthesis dargestellt. Die
Forschungsfragen wurden teils durch eine umfassende Literaturrecherche und teils
durch Befragungen von Expertinnen und Experten der Osterreichischen kritischen
Infrastruktur beantwortet. Die Befragung erfolgte mittels strukturierter Interviews, die
sich an Verantwortliche im Krisenmanagement und der Stabsarbeit innerhalb der
jeweiligen Organisationen richteten. Ein Online-Fragebogen wurde entwickelt und an
Mitglieder von Krisenstiaben verteilt. Die Fragen basierten auf Erkenntnissen der
Literaturrecherche.

2.1.1 Literaturrecherche

Die Suche nach Literatur erfolgt mithilfe verschiedener akademischer Datenbanken.
Bei der Recherche wird das Portal u:search der Universitit Wien als Hauptquelle
genutzt.

Die Plattform ,u:search“ ermoglicht eine elektronische Recherche in lizenzierten oder
frei zuginglichen Datenbanken sowie in E-Journal-Kollektionen der
Universitatsbibliothek Wien. Dafiir steht eine Oberfliche zur Verfiigung, mit der
Suchabfragen zu Schlagworten erstellt werden. Die Schlagworte konnen logisch
verkniipft werden und die Ergebnisse lassen sich nach bestimmten Feldern ordnen.

AuBerdem erlaubt der Dienst ,u:access“ einen direkten Zugriff auf von der
Universitatsbibliothek Wien lizenzierte elektronische Quellen. Fiir die
Literaturrecherche wurde zunichst das Schneeballsystem angewendet. Dieses
Verfahren ermoglicht es, schnell relevante Literatur zu identifizieren.

Die Ergebnisse der Literaturrecherche zeigen, dass die das untersuchende
Forschungsfeld nur getrennt voneinander betrachtet wurde. Da nur wenig Literatur
zur Stabsarbeit in kritischen Infrastrukturen vorhanden ist, erfolgte eine Annaherung
iiber Umwege. Die Theorie der Hochstzuverlassigkeitsorganisationen ist im direkten
Konnex zu kritischen Infrastrukturen in nicht erforscht. Die Anniaherung erfolgt iiber
Beispiele der Literatur wo die HRO-Prinzipien ausgepragt sind.

Die Suchbegriffe lieBen sich anhand der Forschungsfragen und der Hypothesen
festlegen. Danach wurden Synonyme oder &dhnliche Begriffe gesucht. Es war
notwendig, eine Begrenzung vorzunehmen, da die Anzahl der gefundenen
Publikationen uniiberschaubar war.

Viele Veroffentlichungen stellen das Thema der Stabsarbeit in Verbindung mit
militarischen oder polizeilichen Einheiten. Der Ausdruck Krisenmanagement hat bis
Juli 2024 mehr als 5700 Ergebnisse.

Es wird eine separate Untersuchung der Themen Krisenmanagement und HRO-
Theorie durchgefiihrt, um gemeinsame Aspekte zu betonen. Dadurch kann festgestellt
werden, auf welche Weise und in welchen Gebieten die beiden Themen kompatibel
sind. Die Erkenntnisse werden anschlieBend miteinander verkniipft.
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Tabelle 1 Beispielhafte Suchbegriffe Literaturrecherche

Thema Krisenmanagement Thema

Hochstzuverlissigkeitsorganisationen

Krisenmanagement Strategie HRO Theorie AND kritische Infrastruktur

Krisenmanagement AND kritische | Best Practice Modelle AND HRO Theorie
Infrastrukturen

Teamarbeit Krisenmanagement HRO - Training

Ausbildung / Weiterbildung = HRO AND Stabsarbeit

Krisenmanagement

Stabsarbeit kritische Infrastrukturen Organisationsstrukturen in

Hochzuverlassigkeitsorganisationen
Digitalisierung AND Stabsarbeit Faktor Mensch AND kritische Infrastruktur

etc. etc.

Die Ermittelte Literatur wurde anschlieBend gesichtet und eine Bewertung hinsichtlich
Zitierfahigkeit und -wiirdigkeit durchgefiihrt. Quellen, die den wissenschaftlichen
Standards entsprechen, werden als zitierwiirdige Quellen bezeichnet. Die Eignung
héangt von der Qualitiat und den spezifischen Anforderungen ab. Es kann anhand von
Biichern unterschieden werden zwischen wissenschaftlichen Originalwerken und
populdarwissenschaftlicher oder praxisorientierter Literatur. Im Vergleich zu
praxisorientierter Literatur wie Ratgeberbiichern oder Biichern ohne Quellenangaben
sind wissenschaftliche Originalarbeiten wie Dissertationen und Habilitationsschriften
zitierwiirdig, da sie in der Regel die wissenschaftlichen Kriterien erfiillen. Im
Gegensatz dazu ist die Zitierfahigkeit die Erreichbarkeit der Quellen. Es ist fiir eine
wissenschaftliche Arbeit unverzichtbar, dass die genutzten Quellen von anderen
Forschern abgerufen werden konnen (vgl. Ebster & Stalzer, 2017, S. 66ff).

2.1.2 Experteninterviews

Ergianzend zu der Literaturrecherche wurden Experteninterviews mit
Verantwortlichen aus dem Krisenmanagement der kritischen Infrastruktur
durchgefiihrt. Dabei wurde darauf geachtet, dass mehrerer Sektoren abgebildet
werden, um ein breiteres Bild zur Stabsarbeit im Krisenfall zu erhalten. Durch die
sektoriibergreifende Auswahl an fiihrenden Experten der osterreichischen kritischen
Infrastruktur ist breites Bild hinsichtlich der Beantwortung der Forschungsfragen
moglich. Die Interviews wurden zum Teil in den Biiros der Experten und elektronisch
durchgefiihrt.

Fiir die Durchfiihrung wurde ein Leitfaden (im Anhang) entwickelt, um sicherstellen
zu konnen, dass die Vergleichbarkeit der Antworten gegeben ist und die Teilnehmer
dieselben Fragen erhalten. Die Interviews waren auf eine Dauer von rund 45 Minuten
ausgelegt. Der Leitfaden fiir die Interviews wurde auf der Grundlage des Theorieteils
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der vorliegenden Arbeit erstellt. Zur Vorbereitung wurde dieser vor dem
Interviewtermin an die Teilnehmer via E-Mail versendet.

Das Interview zielt darauf ab, tiefgreifendes Fachwissen, Insiderperspektiven und
spezialisierte Meinungen von Personen mit fundiertem Wissen und besonderen
Erfahrungen zu gewinnen. Ein Leitfadeninterview ist eine halbstrukturierte
Interviewform, die auf einem theoretisch fundierten Leitfaden basiert. Dieser Ansatz
erleichtert die Vergleichbarkeit der Interviews und lasst dennoch Raum fiir spontane
AuBerungen. Der Vorteil liegt in der strukturierten, aber flexiblen
Durchfiihrungsmoglichkeit (vgl. Berger-Grabner, 2016, S. 141 ff).

Die qualitative Inhaltsanalyse nach Mayring wurde zur Analyse der Interviews
verwendet. Diese kann in drei grundlegende Interpretationsformen unterteilt werden:
L~Zusammenfassung”, ,Strukturierung” und ,Explikation®. Diese Analysemethoden
sind eigenstandige Schritte, die nicht sequenziell durchgefiihrt werden miissen. Die
vorliegende Masterarbeit nutzte die Methode der ,Zusammenfassung®, bei der der
Inhalt der Interviews so verringert wird, dass nur noch die wesentlichen Inhalte zur
Beantwortung der Forschungsfrage iibrigbleiben. Durch diese Verdichtung entsteht
ein iberschaubarer Korpus, welcher das Originalmaterial reprasentativ darstellt (vgl.
Mayring, 2022, S. 66 ff).

2.1.3 Befragung

Neben den verantwortlichen Experten aus dem Bereich der kritischen Infrastruktur
wurde eine Befragung der zugehorigen Mitarbeiter in den Krisenstdaben durchgefiihrt.
Hierfiir wurde ein Online-Fragebogen entwickelt, der sich an den Fragen der
Experteninterviews und an der Literaturrecherche orientierte. Der Fragebogen
wurden im Anschluss an die Interviews verteilt.

Die Teilnehmer*innen der Onlinebefragung reprasentieren die unterschiedlichsten
Sektoren und Fiihrungsebenen. Hierbei sind alle Ebenen vertreten. Dadurch konnte
ein vollstandigeres Bild gewonnen werden. Der Link zur Onlinebefragung wurden von
den Interviewpartnern an die jeweilige Krisenorganisation weitergeleitet. Dadurch
konnte die Fachexpertise aus der kritischen Infrastruktur hinsichtlich der Arbeit im
Krisenmanagement befragt werden. Details zur Onlinebefragung werden in Kapitel 9.4
erklart.

2.1.4 Privacy und Informationssicherheit

Informationssicherheit ist fiir die Aufrechterhaltung von kritischen Infrastrukturen
essentiell. Die Teilnahme an den Interviews und an den Befragungen erfolgte freiwillig.
Aufgrund der Sensibilitit des Themas wurde ein Interview anonymisiert. Hierbei
handelt es sich um einen Teilbereich der osterreichischen Energieversorgung. Das
Interview ist unter ,,Expert*in Energieversorgung® gefiihrt.

Die Teilnahme an der Onlinebefragung erfolgte vollstandig anonym und freiwillig. Es
konnen keine Riickschliisse auf die Teilnehmer*innen bzw. deren Organisationen
gezogen werden.

Im Zuge der Interviews wurde zu Beginn das Einverstindnis der Aufzeichnung
sowie der Veroffentlichung abgefragt und deren Bestatigung eingeholt.
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Kritische Infrastrukturen

3 Kritische Infrastrukturen

3.1 Definition

Die Entstehung und Entwicklung des Konzepts der kritischen Infrastruktur kann
historisch auf die strategischen MaBnahmen wihrend des Kalten Krieges
zuriickgefiihrt werden, insbesondere auf das in den USA ausgearbeitete "continuity of
government-planning". Der Schutz kritischer Infrastrukturen und Institutionen riickte
in dieser Zeit in den Vordergrund, getrieben von dem Bedarf an einer robusten
Infrastruktur, die einem moglichen feindlichen Angriff standhalten konnte. Im Zuge
dessen entwickelten sich Sicherheitstechnologien, die heute die Basis fiir die
Absicherung kritischer betrieblicher Systeme darstellen (vgl Folkers, 2018, S. 135).

In der deutschen "Nationalen Strategie zum Schutz Kritischer Infrastrukturen
(KRITIS-Strategie)" des Bundesministeriums des Innern wird der Begriff "kritische
Infrastruktur" wie folgt definiert:

Kritische Infrastrukturen sind Einrichtungen und Institutionen, die fiir das staatliche
Gemeinwesen von groBer Bedeutung sind. Wenn sie nicht funktionieren oder
beeintrachtigt werden, wiirden nachhaltig wirkende Versorgungsengpasse, erhebliche
Storungen der offentlichen Sicherheit oder andere dramatische Folgen auftreten.

Diese Definition unterstreicht die essenzielle Rolle, die kritische Infrastrukturen fiir
die Aufrechterhaltung der gesellschaftlichen Funktionen und die Sicherheit des Staates
spielen. Der Schutz dieser Infrastrukturen ist daher eine zentrale Aufgabe der
staatlichen und unternehmerischen Sicherheitsvorsorge (vgl. Bundesministerium des
Innern, 2009, S. 3).

»Kritische Infrastrukturen® sind nach dem osterreichischen Programm zum Schutz
kritischer Infrastrukturen (APCIP) Systeme, Anlagen, Prozesse, Netzwerke oder deren
Teile, die fiir die Funktionsweise wichtiger gesellschaftlicher Funktionen
unverzichtbar sind. Die Funktionsfihigkeit staatlicher Institutionen oder die
Gesundheit, Sicherheit oder das wirtschaftliche und soziale Wohl der Bevolkerung
wirden durch eine Stérung oder Zerstéorung dieser Infrastrukturen stark
beeintrichtigt. Damit beteiligt sich Osterreich am Programm der europiischen Union
zum Schutz der kritischen Infrastrukturen. (vgl. BMI, 2015, S. 6).

Das europiische Programm zum Schutz kritischer Infrastrukturen wurde als Reaktion
auf die zunehmende Bedrohung durch Terroranschlage entwickelt. Ausloser waren u.a.
die Terroranschliage in den USA und Europa sowie die zunehmende Verwundbarkeit
wichtiger Infrastrukturen, wie z.B. Energie- und Kommunikationsnetze. Das
Programm zielt darauf ab, die Resilienz dieser Infrastrukturen zu stirken, indem
Risiken identifiziert und SchutzmaBnahmen verbessert werden. Es betont die
Zusammenarbeit zwischen offentlichen und privaten Akteuren und fordert den
Informationsaustausch zur besseren Pravention und Reaktion auf potenzielle Angriffe
(vgl. Europaische Kommission, 2004).

Die kritische Infrastruktur ist ein zentrales Element der Daseinsvorsorge, das im
historischen Kontext, insbesondere wiahrend des Zweiten Weltkriegs, an Bedeutung
gewonnen hat. Die Wurzeln des Konzepts der Daseinsvorsorge, das eng mit der Idee
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kritischer Infrastrukturen verkniipft ist, lassen sich auf die Arbeiten des deutschen
Juristen Ernst Forsthoff zurilickfiihren. Forsthoff erkannte die essenzielle Rolle der
Infrastruktur sowohl fiir militirische Zwecke als auch fiir das tdgliche Leben der
Zivilbevolkerung. Die strategische Wichtigkeit von Infrastrukturen wurde
insbesondere durch die Praxis des "strategic bombing" im Zweiten Weltkrieg evident,
bei der gezielte Luftangriffe auf feindliche Infrastrukturen zur Schwichung der
gegnerischen Kriegsfiihrung und zur Unterbindung der lebensnotwendigen
Versorgung eingesetzt wurden. Diese historische Entwicklung zeigt die Doppelrolle der
Infrastruktur als Unterstiitzungselement fiir die industrielle Kriegsfiihrung sowie als
unerlasslicher Bestandteil fiir die Grundversorgung der Bevolkerung. Die daraus
resultierende Sichtweise, dass Schutz und Erhaltung der Infrastruktur staatliche
Aufgaben sind, hat Forsthoff explizit in seinen Schriften verankert und wurde im Laufe
der Zeit zu einem festen Bestandteil staatlicher Sicherheits- und Vorsorgepolitik (vgl.
Folkers, 2018, S. 126 ff).

Im Kontext des ,strategic bombing" wihrend der Weltkriege entstand die Doktrin,
welche das Ziel verfolgte, die Infrastruktur des Feindes gezielt zu attackieren, um
dessen kriegswichtige Kapazitiaten zu schwachen. Dies manifestierte sich spater im
Kalten Krieg in der Sorge um die Verwundbarkeit der eigenen Infrastruktur. Hier
wurde besonders das sogenannte "vulnerability mapping" angewandt, um durch
raumliche Analyse die Anfilligkeiten zu identifizieren. Die Kritikalitdit von
Infrastruktur wurde so nicht nur physisch, sondern auch in raumlicher Hinsicht
erfasst, wobei Elemente wie "choke points" und Interdependenzen zwischen
Versorgungssystemen betrachtet wurden (vgl. Folkers, 2018, S. 135).

Zum Zeitpunkt der Erstellung der Arbeit sind auf EU-Ebene zwei Richtlinien zum
Schutz der kritischen Infrastrukturen veroffentlicht, jedoch noch nicht in nationales
Recht umgesetzt. Die NIS-2 (vgl. NIS2-Richtlinie, 2023)wird die Nachfolge Richtlinie
zu NIS-1 und die RKE-Richtlinie (vgl. RKE-RL, 2023) wird Teile des europadischen
Programms zum Schutz der kritischen Infrastrukturen ablosen. Beide definieren
kritische Infrastrukturen als Einrichtungen die Aufrechterhaltung wichtiger
gesellschaftlicher und wirtschaftlicher Funktionen entscheidend.

Die RKE-Richtlinie wurde verabschiedet, um die Resilienz kritischer Einrichtungen in
der Europiischen Union zu verbessern und die Richtlinie 2008/114/EG zu ersetzen
(vgl. RKE-RL, 2023). Diese Richtlinie verfolgt wesentliche Ziele, darunter die
Festlegung  harmonisierter =~ Mindestanforderungen  zur  Starkung  der
Widerstandsfahigkeit kritischer Infrastrukturen, die Gewahrleistung der Sicherheit
und Kontinuitat wesentlicher Dienste sowie die Forderung der grenziiberschreitenden
Zusammenarbeit und Unterstiitzung. Angesichts wachsender Bedrohungen wie
Naturkatastrophen und terroristischen Angriffen sollen die MaBnahmen den Schutz
und die Anpassungsfahigkeit dieser Einrichtungen erheblich erhohen.

Die NIS-2-Richtlinie, zielt darauf ab, ein hohes MaB an Cybersicherheit in der
Europidischen Union zu gewihrleisten. Sie ersetzt die frithere Richtlinie (EU)
2016/1148 und erweitert deren Geltungsbereich. Die neuen Mafnahmen sollen die
Cybersicherheitskapazitaten starken, Bedrohungen fiir Netz- und
Informationssysteme eindimmen und die Kontinuitit wesentlicher Dienste
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sicherstellen. Wesentliche Ziele sind die Harmonisierung der
Sicherheitsanforderungen, die Forderung der Zusammenarbeit zwischen
Mitgliedstaaten und die Aktualisierung der betroffenen Sektoren und Dienste.
Dadurch soll die Fragmentierung des Binnenmarktes verringert und die Cyberresilienz
erhoht werden (vgl. NIS2-Richtlinie, 2023).

Die Definition und Kategorisierung kritischer Einrichtungen erfolgt gemill den
Richtlinien RKE und NIS2 durch die Mitgliedstaaten der EU. Die NIS2-Richtlinie
fokussiert auf die Cybersicherheit und verlangt von Betreibern wesentlicher Dienste
und digitalen Dienstleistern, dass sie sich regelmifBig selbst einschitzen und ihre
SicherheitsmaBnahmen kontinuierlich verbessern. Diese Selbsteinschitzung ist ein
zentraler Bestandteil der Richtlinie, um sicherzustellen, dass Sicherheitsrisiken
proaktiv gemanagt werden (vgl. NIS2-Richtlinie, 2023)

Die Resilienz-Richtlinie hingegen konzentriert sich auf den umfassenden Schutz
kritischer Infrastrukturen sowohl vor physischen als auch digitalen Bedrohungen. Hier
liegt die Hauptverantwortung bei den Mitgliedstaaten, die nationale Strategien zur
Identifizierung und Sicherung dieser Einrichtungen entwickeln und umsetzen miissen.
Diese Richtlinie legt weniger Wert auf die Selbsteinschatzung der Betreiber und mehr
auf die staatlich getriebene Evaluierung und den Schutz (vgl. RKE-RL, 2023).

Im Vergleich zeigt sich, dass die NIS2-Richtlinie die Betreiber stiarker verpflichtet, da
sie eine aktive Rolle bei der Selbsteinschitzung und kontinuierlichen Uberwachung
ihrer SicherheitsmaBnahmen iibernehmen miissen. Diese Selbstverantwortung ist ein
integraler Bestandteil der Cybersicherheitsstrategie, die in der NIS2-Richtlinie
festgelegt ist. Die Resilienz-Richtlinie erganzt dies durch einen umfassenderen,
staatlich iiberwachten Schutzansatz, der jedoch weniger auf die direkte Einbindung
der Betreiber setzt (vgl. RKE-RL, 2023; NIS2-Richtlinie, 2023)

3.2 Komplexitiit, Vernetzung und Kritikalit:it

Das Business Continuity Management (BCM) reprasentiert einen modernen Ansatz,
der sich von den historischen staatlichen Sicherheitskonzepten 16st und eine
zeitgemaBe Perspektive auf die Kritikalitat von Infrastrukturen bietet. Es adressiert
nicht nur die physischen Komponenten, sondern auch die Aufrechterhaltung
betrieblicher Funktionen und Ablaufe. BCM betont, dass der Schutz kritischer
Infrastrukturen nicht mehr nur auf einzelne Institutionen oder staatliche Programme
beschrankt ist, sondern sich auf ein Netzwerk von Akteuren erstreckt, die gemeinsam
fiir die Resilienz und das Krisenmanagement zustindig sind. Somit wird die
Betrachtung der kritischen Infrastruktur von einer rein institutionellen Perspektive zu
einem umfassenderen, netzwerkbasierten Ansatz erweitert, der die zeitliche
Dimension von Kritikalitat und betrieblicher Kontinuitat in den Vordergrund riickt
(vgl. Folkers, 2018, S. 134).

In der wissenschaftlichen und anwendungsorientierten Diskussion um die Sicherheit
kritischer Infrastrukturen nimmt der Begriff der Kritikalitat eine zentrale Stellung ein.
Er beschreibt ein skalierbares MaB zur Bewertung und Priorisierung von
Geschaftsprozessen und Infrastrukturen hinsichtlich ihrer Bedeutung fiir die
Wertschopfungskette und die Versorgungssicherheit. Kritikalitit wird dabei in
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Kategorien eingeordnet, die sich an den Anforderungen fiir den Wiederaufbau und die
Ausfalldauer im Falle eines Schadensereignisses orientieren. Dies ermoglicht es, in
Krisenfillen die Verteilung der Ressourcen effektiv zu steuern und die am meisten
kritischen Prozesse bevorzugt zu behandeln (vgl Miinzberg & Ottenburger, 2018, S. 182

ff).

Die Definition von Kritikalitat ist international variabel und richtet sich nach den
jeweiligen nationalen Schutzprogrammen fiir kritische Infrastrukturen. Ein Beispiel
dafiir ist die Kritikalitat in der Schweiz, die die relative Bedeutung eines
Versorgungssektors in Bezug auf die Bevolkerung, die Wirtschaft und die bestehenden
Abhangigkeiten misst. Im Gegensatz dazu wird Kritikalitat in Deutschland als ein
relatives MaB dafiir definiert, wie wichtig eine Infrastruktur im Hinblick auf die
Auswirkungen einer Storung oder eines Funktionsausfalls auf die
Versorgungssicherheit der Gesellschaft mit erforderlichen Giitern wund
Dienstleistungen ist. (vgl. Miinzberg & Ottenburger, 2018, S. 182 ff).

Die wissenschaftliche Literatur nutzt den Begriff der Kritikalitit vorrangig als Attribut
zur Identifizierung und Auswahl von kritischen Infrastrukturen. Dies unterstreicht die
Notwendigkeit, Kritikalitat sowohl aus einer mikro- als auch aus einer
makrookonomischen Perspektive zu betrachten und die Priorisierung von Ressourcen
und MaBnahmen nach dem Grad der Kritikalitit zu gestalten. Die
Kritikalitatsbewertung dient somit als entscheidendes Werkzeug fiir das
Risikomanagement und die Krisenbewiltigung in modernen Gesellschaften (vgl.
Miinzberg & Ottenburger, 2018, S. 182 ff).

Die Komplexitat und gesellschaftliche Bedeutung von kritischen Infrastrukturen
erforderten eine brancheniibergreifende Zusammenarbeit. Die dynamische
Gefahrenlage, deren kritische Infrastrukturen ausgesetzt sind, zwingt die Betreiber zu
umfassende Zusammenarbeit mit anderen (externen) Stellen. Fiir die
Aufrechterhaltung der (offentlichen) Versorgung, ist ein effektiver Umgang mit
krisenauslosenden Ereignissen notwendig. Das Ziel von Infrastrukturbetreibern ist, im
Schadensfall, eine schnelle Wiederherstellung der Funktionsfahigkeit (vgl. Lauwe,
2012, S. 24).

3.3 Einteilung einer Infrastruktur als kritisch

Kritische Infrastrukturen sind fiir die Aufrechterhaltung des offentlichen Lebens von
wesentlicher Bedeutung. Die Verfiigbarkeit der KRITIS stellt wesentliche
gesellschaftliche Funktionen sicher. Ein Ausfall kann Versorgungsengpisse bzw.
Gefahrdungen der offentlichen Sicherheit nach sich ziehen (vgl. Karsten &
VoBschmidt, 2019, S. 21).

Schadigungen bzw. Ausfille von kritischen Infrastrukturen beeinflussen moderne
Gesellschaften negativ. Dadurch entsteht ein 6ffentliches Interesse das KRITIS standig
verfligbar sind (vgl. Lauwe, 2012, S. 9)

Die hohe Bedeutung fiir die Gesellschaft erfordert, dass sektoren- und
brancheniibergreifende Schutzkonzepte erstellt werden. Diese miissen auf die
jeweiligen Besonderheiten und vor allem auf die gegenseitigen Beeinflussungen und
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Kaskadeneffekte abgestimmt sein (vgl. Lauwe, 2012, S. 9 ff). Der Begriff "kritische
Infrastruktur” in der NIS-2-Richtlinie nicht direkt definiert. Dennoch wird durch die
Definition und Regulierung von "kritischen Einrichtungen" und deren spezifische
Sicherheitsanforderungen ein klares Bild vermittelt. (vgl. NIS2-Richtlinie, 2023).

Objekte, Anlagen, Ausriistung, Netze oder Systeme oder Teile davon, die fiir die
Erbringung eines wesentlichen Dienstes notwendig sind, werden als kritische
Infrastrukturen im Sinne der RKE-Richtlinie bezeichnet. Diese Infrastrukturen sind
unverzichtbar fiir die Erbringung von Dienstleistungen, die fiir die Erhaltung
wesentlicher sozialer Funktionen, wirtschaftlicher Aktivitaten, 6ffentlicher Gesundheit
und Sicherheit sowie fiir den Schutz der Umwelt von entscheidender Bedeutung sind.
(vgl. RKE-RL, 2023).

Eine Infrastruktureinrichtung wird gemaB der Richtlinie des Europaischen Parlaments
und des Rates iiber die Resilienz kritischer Einrichtungen als kritisch eingestuft, wenn
sie essenzielle Dienstleistungen erbringt, deren Beeintrachtigung erhebliche
nachteilige Auswirkungen auf die 6ffentliche Sicherheit, Gesundheit, Wirtschaft oder
das allgemeine Wohlbefinden haben wiirde, und dabei starke Interdependenzen
aufweist. Die Dienstleistungen ist fiir die Aufrechterhaltung wichtiger
gesellschaftlicher Funktionen oder wirtschaftlicher Aktivititen unerlasslich und eine
Storungen oder Zerstorungen der Einrichtung wiirde schwerwiegende Auswirkungen
auf andere EU-Mitgliedsstaaten haben (vgl. NIS2-Richtlinie, 2023).

Im Rahmen der Arbeit sind kritische Infrastrukturen demnach Einrichtungen, deren
Schutz und Widerstandsfahigkeit aufgrund ihrer essentiellen Rolle fiir die Gesellschaft
und Wirtschaft von hochster Prioritit ist. Grundlage ist hierfiir das Osterreichische
Programm zum Schutz der kritischen Infrastrukturen.
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4 High Reliability Organizations

Laut Fahlbruch, Schobel und Marold (2012) liegt der Schliissel fiir
Hochzuverlassigkeitsorganisationen in der Schaffung einer Organisationskultur, die
konsequent auf hochste Sicherheit und Fehlertoleranz ausgerichtet ist, wobei die
proaktive Identifikation und das Management von Risiken im Mittelpunkt stehen.

High Reliability Organizations (HROs) sind Organisationstypen, die in
Hochrisikoumwelten operieren, in denen Fehler dramatische Konsequenzen haben
konnten. Sie werden durch ihre Fahigkeit definiert, bei hoher Komplexitit und
inhdarenten Risiken dennoch duBerst zuverldssig zu funktionieren. (vgl. Weick &
Sutcliffe, 2007, S. 7).

4.1 Grundlegendes zur Theorie

Die High Reliability Theory beleuchtet die Mechanismen und Organisationsprinzipien,
durch welche Organisationen in Hochrisiko-Industrien eine hohe Betriebssicherheit
erreichen. Die Theorie geht davon aus, dass solche Organisationen, auch bekannt als
High Reliability Organizations (HROs), liber Eigenschaften verfiigen, die es ihnen
ermoglichen, trotz komplexer und gefahrenanfilliger Prozesse eine Kultur der
Zuverlassigkeit zu kultivieren. Hierbei spielen ein kontinuierliches Engagement fiir das
Lernen aus Beinahe-Fehlern, eine Praferenz fiir komplexe statt vereinfachender
Interpretationen, Sensibilitat fiir betriebliche Ablaufe und das Zulassen von Flexibilitat
in der Entscheidungsfindung zentrale Rollen. Dies erfordert eine
Organisationsstruktur, die Expertenwissen iiber hierarchische Grenzen hinweg
respektiert und eine gemeinschaftliche Ausrichtung auf das Ziel der Fehlervorbeugung
und Reaktionsbereitschaft auf unvorhergesehene Ereignisse fordert (vgl. Fahlbruch et
al., 2012, S. 24).

High Reliability Organizations (HROs) sind Organisationen, die unter extremen
Bedingungen operieren und ein HochstmaB an Zuverlassigkeit erreichen. Sie werden
durch fiinf Prinzipien charakterisiert (vgl. Weick & Sutcliffe, 2007, S. 7):

1. Sensibilitit fiir Betriebsabliufe: HROs konzentrieren ihre
Aufmerksamkeit sowohl auf ihre Fehler als auch auf ihre Erfolge. Dies
ermoglicht es ihnen, aus beiden zu lernen und kontinuierliche Verbesserungen
vorzunehmen.

2. Abneigung gegen vereinfachende Interpretationen: Sie hinterfragen
standig die aktuelle Situation und sind wachsam gegeniiber zu einfachen
Erklarungen fiir komplexe Probleme.

3. Streben nach Flexibilitit: HROs besitzen ein feines Gespiir fiir betriebliche
Ablaufe und sind bereit, ihre Strukturen und Prozesse anzupassen, wenn sich
Bedingungen andern.

4. Respekt vor fachlichem Wissen wund Konnen: Sie lassen
Entscheidungsbefugnisse zu den Experten "wandern". Das bedeutet, dass
Entscheidungen dort getroffen werden, wo das meiste Wissen iiber die aktuelle
Situation vorhanden ist.
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5. Streben Resilienz: HROs sind darauf ausgerichtet, Fehler zu erkennen, zu
korrigieren und daraus zu lernen, bevor diese zu einer Krise eskalieren konnen.

Diese fiinf Prinzipien erzeugen einen kollektiven Zustand der Achtsamkeit innerhalb
der Organisation. Durch diese kontinuierliche Achtsamkeit sind HROs in der Lage, das
Unerwartete besser zu bewiltigen als andere Organisationen. Sie konnen schneller auf
unvorhergesehene Ereignisse reagieren und sich an neue oder verdnderte
Bedingungen anpassen. Dadurch sind HROs Vorbilder fiir alle Organisationen, die
zuverlassiger arbeiten mochten (vgl. Weick & Sutcliffe, 2007, S. 7).

4.2 Uberblick iiber Hochzuverlissigkeitsorganisationen

Als Beispiele fiir solche Organisationen gelten unter anderem Atomkraftwerke,
Fluggesellschaften oder Feuerwehrmannschaften, die unter anspruchsvollsten
Bedingungen arbeiten und dennoch eine geringe Fehler- und Unfallrate aufweisen
(vgl. Weick & Sutcliffe, 2007, S. 7).

In der wissenschaftlichen Auseinandersetzung mit HRO wird deutlich, dass solche
Organisationen trotz ihrer Heterogenitit — zu denen unter anderem
Fluggesellschaften, Flugsicherungssysteme, Atomkraftwerke, Notfallmedizin sowie
Brandbekdmpfungseinheiten zihlen — eine fundamentale Anforderung teilen: die
Notwendigkeit, zuverlassige Leistungen in Umfeldern zu erbringen, die von hoher
Komplexitat und potenziellen katastrophalen Fehlern gepragt sind. Untersuchungen
zeigen, dass diese Organisationen nicht nur durch ihre strukturellen Eigenschaften
beeindruckend sind, sondern auch durch eine Denk- und Handlungsweise, die sie von
konventionellen Organisationen unterscheidet. Ein Schliisselelement ihrer
Arbeitsweise ist die konsequente Fokussierung auf Zuverlassigkeit und die
Konzentration auf Fehler. HROs illustrieren die Wichtigkeit von Zuverlassigkeit als
eine Kernkomponente organisationaler Exzellenz, insbesondere in Bereichen, wo das
Potenzial fiir katastrophale Fehler besteht und Spitzenleistungen von essenzieller
Bedeutung sind (vgl. Weick & Sutcliffe, 2007, S. 9).
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4.3 Prinzipien

HRO tendieren dazu, auf unerwartete Ereignisse nicht hilflos zu reagieren; sie
bewahren eine robuste mentale Haltung, die von der kontinuierlichen Interpretation
von Zusammenhangen und der stindigen Aktualisierung von Wissen gepragt ist.
HROs unterscheiden sich von anderen Organisationen dadurch, dass sie in der Lage
sind, die wichtigsten Probleme sowie potenzielle GegenmaBnahmen zu identifizieren.
Sie reagieren auf schwache Signale stark, indem sie diese friihzeitig erkennen und
ihnen entschieden entgegentreten. Der Schliissel zu ihrem Erfolg liegt in der
konstanten Wachsamkeit und Anpassungsfahigkeit, die sie in die Lage versetzt, das
Unerwartete zu antizipieren und potenzielle Katastrophen abzuwenden (vgl. Weick &
Sutcliffe, 2007, S. 15).

4.3.1 Prinzip 1 — Konzentration auf Fehler

In HRO liegt ein besonderes Augenmerk auf der Konzentration auf Fehler, was
maBgeblich zu ihrer Fahigkeit beitragt, Katastrophen zu vermeiden. Jeder Fehler wird
als ein Symptom dafiir betrachtet, dass im System etwas nicht in Ordnung ist und
potenziell ernsthafte Konsequenzen haben konnte, wenn mehrere kleine Fehler in
einem ungliicklichen Moment zusammenkommen (vgl. Weick & Sutcliffe, 2007, S. 23).

HROs fordern aktiv eine Kultur, in der Mitarbeiter dazu ermutigt werden, Fehler zu
melden. Sie analysieren Fehler griindlich und lernen daraus, um Wiederholungen zu
vermeiden. Dabei achten sie besonders auf die potenziellen Gefahren von
Selbstzufriedenheit, Nachlissigkeit und dem Abgleiten in Routine, die als Bedrohung
fiir die Sicherheitsstandards und den langfristigen Erfolg gesehen werden (vgl. Weick
& Sutcliffe, 2007, S. 15).

4.3.2 Prinzip 2 — Abneigung gegen Vereinfachungen

Weick und Sutcliffe betonen, dass Erwartungen die Welt vereinfachen und Beobachter
von Hinweisen ablenken, die diesen Erwartungen widersprechen und auf unerwartete
Probleme hinweisen. Diese Vereinfachungen konnen kritische Warnzeichen
iibersehen lassen. Zur Vermeidung dieses Phdnomens empfiehlt es sich, standig auf
den Kontext sowie auf Kategorien und Erwartungen zu achten. Dies fiihrt zu einer
differenzierteren Anschauungsbild und einem umfassenderen Verstiandnis
potenzieller Folgen (vgl. Weick & Sutcliffe, 2007, S. 73).

HROs konzentrieren sich darauf, Vereinfachungen zu verkomplizieren und sich
intensiv mit ihren Fehlern auseinanderzusetzen, anstatt sich ausschlieBlich auf Erfolge
zu fokussieren. Dies erfordert, die eigenen Kategorien stindig zu hinterfragen und
nicht in vereinfachte Schubladen wie ,Herstellen oder Kaufen“, ,Freund oder Feind“
oder ,,Gewinn oder Verlust® zu stecken (vgl. Weick & Sutcliffe, 2007, S. 73).

Die stiandige Reflexion und Fehleranalyse tragen dazu bei, Risiken friihzeitig zu
erkennen und VorsichtsmaBnahmen zu ergreifen (vgl. Weick & Sutcliffe, 2007, S. 73).

Vereinfachende Sichtweisen fithren zu blinden Flecken in der Wahrnehmung. HROs
vermeiden dies durch erhebliche Anstrengungen, ihre Vereinfachungen sorgfaltig zu
iiberpriifen, was einen achtsamen Umgang mit dem Unerwarteten fordert. Eine
zentrale Devise lautet: "Man benotigt Vielfalt, um Vielfalt zu beherrschen." In einem
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komplexen Umfeld sind vielfaltige Sensoren notwendig, um die Gegebenheiten zu
erkennen. Einfache Erwartungen fiihren zu einfachen Wahrnehmungen, die nur einen
Bruchteil des tatsiachlich Vorhandenen erfassen (vgl. Weick & Sutcliffe, 2007, S. 76).

Beispielsweise kann ein Kommandant einer Flugzeugstaffel, der alle Flugzeugtypen
geflogen hat, eher erkennen, wenn eine Maschine schlecht funktioniert, als jemand mit
weniger Erfahrung. Ahnlich verfiigt ein Finanzspezialist, der mit verschiedenen
Krediten gearbeitet hat, iiber ein komplexeres Sensorium als ein Kreditberater, der nur
gute Kreditgeschiafte kennt. Ein Topmanagement-Team mit vielfaltigen
Aufgabenbereichen besitzt ein feineres Wahrnehmungsinstrumentarium als ein
homogenes Team aus Betriebswirten, Juristen oder Ingenieuren (vgl. Weick &
Sutcliffe, 2007, S. 73).

4.3.3 Prinzip 3 — Sensibilitit fiir betriebliche Ablaufe

Ein wesentliches Merkmal von hochzuverlassigen Organisationen (HROs) ist ihre
Sensibilitat fiir betriebliche Ablaufe, die sich durch eine konsequente Beschiftigung
mit dem Unerwarteten auszeichnet. Uberraschende Ereignisse entstehen oft durch
sogenannte '"latente Fehler", also Liicken in den Abwehrmechanismen und
Sicherheitsvorkehrungen eines Systems. Diese Liicken, die in Bereichen wie
Supervision, Fehlermeldungen, sicherheitstechnischen Verfahren,
Sicherheitstraining, Sicherheitsinstruktionen und Gefahrenermittlung auftreten,
werden oft erst nach einem Unfall erkannt. Doch die normalen betrieblichen Ablaufe
konnen solche Miangel aufdecken und so Hinweise auf potenzielle Probleme geben,
bevor es zu Unfillen kommt (vgl. Weick & Sutcliffe, 2007, S. 25).

HROs zeichnen sich durch ein entwickeltes Gespiir fiir Anomalien aus und fiihren
kontinuierlich Anpassungen durch, um Fehler friihzeitig zu erkennen und zu beheben.
Dabei wird die praktische Arbeit und die situationsbezogene Handlungsweise betont.
Mitarbeiter in HROs haben keine Angst, Anomalien anzusprechen, wodurch ein
System geschaffen wird, das flexibel und anpassungsfihig bleibt. Ein enger
Zusammenhang zwischen der Sensibilitat fiir betriebliche Ablaufe und der Qualitat der
zwischenmenschlichen = Beziehungen tragt wesentlich zur erfolgreichen
Fehlerpravention bei (vgl. Weick & Sutcliffe, 2007, S. 26).

Organisationen mit hoher Zuverlassigkeit zeichnen sich durch besondere Ansitze in
Hierarchie, Fiihrung und dem Verstandnis betrieblicher Ablaufe aus. Der Fokus liegt
auf der ganzheitlichen Wahrnehmung der Betriebssituation. Diese umfassende
Aufmerksamkeit ermoglicht es, unerwartete Ereignisse frithzeitig zu erkennen und zu
verhindern, dass das System an seine Belastungsgrenze gerat (vgl. Weick & Sutcliffe,
2007, S. 78).

Starre Hierarchien und schwerfillige Biirokratien werden vermieden, indem alle
Beschiftigten detailliert iiber den aktuellen Stand informiert und fiir alle
erforderlichen Aktivitaten bereitgehalten werden. Dadurch behalten mehr Menschen
einen Gesamtiiberblick (vgl. Weick & Sutcliffe, 2007, S. 78).
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4.3.4 Prinzip 4 — Streben nach Flexibilitat

HROs konzentrieren sie sich auf vorausschauendes Handeln, Lernen aus Fehlern und
groBtmogliche Flexibilitat. Diese Flexibilitat beinhaltet die Fahigkeit, Fehler friihzeitig
zu identifizieren und das System mithilfe improvisierter Verfahren am Laufen zu
halten. HROs entwickeln Fahigkeiten, um unvermeidliche Irrtiimer zu entdecken, zu
begrenzen und sich schnell davon zu erholen (vgl. Weick & Sutcliffe, 2007, S. 27).

HROs lassen sich durch Fehler nicht lahmen, sondern lernen daraus und passen sich
an. Sie setzen auf Mitarbeiter mit umfangreicher Erfahrung, Kombinationsfahigkeit
und guter Ausbildung, die mental Ernstfille simulieren und ihre "Feuerwehr-
Fahigkeiten" regelmaBig iiben. Flexibilitat erfordert ein tiefes Verstandnis der Technik,
des Systems, der handelnden Personen und der eigenen Ressourcen. (vgl. Weick &
Sutcliffe, 2007, S. 27).

Die Fahigkeit, das Unerwartete zu managen, erfordert sowohl Antizipation als auch
Reaktionsfahigkeit. Organisationen miissen nicht nur vorhersagen, was geschehen
konnte, sondern auch darauf vorbereitet sein, unvorhergesehene Ereignisse zu
bewailtigen. Diese doppelte Perspektive kombiniert strategische Planung mit
operativer Flexibilitit. HROs fordern diese Sensibilitit durch stindige Uberwachung,
Anpassung und offene Kommunikation, was zur allgemeinen Betriebssicherheit und
Effizienz beitragt (vgl. Weick & Sutcliffe, 2007, S. 82).

Die Flexibilitit ist ein zentrales Merkmal von HROs, das entscheidend zur
Krisenbewiltigung und zum Umgang mit unerwarteten Ereignissen beitragt. Gene
Rochlin fand heraus, dass Krisen auf Flugzeugtragern oft durch informelle Netzwerke
eingedammt werden. Wenn Ereignisse den Normalbetrieb iiberschreiten, bilden
erfahrene Mitarbeiter ad hoc Netzwerke, um eigenverantwortlich Problemlésungen zu
finden. Diese Netzwerke haben keinen formalen Status und losen sich nach der Krise
wieder auf, ermoglichen aber ein schnelles Biindeln von Fachkenntnissen (vgl. Weick
& Sutcliffe, 2007, S. 86).

Dadurch erweitert sich das Wissens- und Handlungsspektrum der Organisation.
Durch flexible Kriseninterventionen konnen Systeme mit unvermeidlichen
Unsicherheiten und Wissensliicken umgehen. Generalisierte, nicht gebundene
Ressourcen tragen ebenfalls entscheidend zur Flexibilitat bei (vgl. Weick & Sutcliffe,
2007, S. 86)

Flexibilitat erfordert, dass alle Mitarbeiter lernen, betriebliche Ablaufe, mogliche
Storungen und GegenmaBnahmen zu verstehen und im Voraus zu planen. Schulungen
sind darauf ausgerichtet, Szenarien zu durchspielen und die Fahigkeit zu entwickeln,
erfolgreich auf unvorhersehbare Ereignisse zu reagieren (vgl. Weick & Sutcliffe, 2007,
S. 85).

4.3.5 Prinzip 5 — Respekt vor fachlichem Wissen und Konnen

HROs haben mehrere betriebliche Verfahrensweisen eingefiihrt, die auf Respekt vor
Fachkenntnis beruhen. HROs weisen das Problem nicht einfach einem Experten zu
und gehen dann zur Tagesordnung tiber. In HROs gibt hierarchische Strukturen wie in
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vielen groBen Organisationen, jedoch begegnen die Mitarbeiter mit Respekt gegeniiber
Wissen und Erfahrung (vgl. Weick & Sutcliffe, 2007, S. 88).

HROs reagieren flexibel auf Veranderungen und legen Wert auf die Frage, wessen
Urteil zahlt, um betriebliche Ablaufe anzupassen und Probleme friihzeitig zu erkennen.
In einer hierarchischen Struktur werden wichtige Entscheidungen oft von
Fihrungskraften getroffen, die sich durch Auswahlprozesse qualifiziert haben. In
HROs jedoch bestimmt nicht nur der Status, sondern auch das Know-how, wer
Entscheidungen trifft (vgl. Weick & Sutcliffe, 2007, S. 89).

Effiziente HROs haben eine Entscheidungsstruktur, bei der wichtige
Entscheidungstrager aktiv an vielen Auswahlprozessen teilnehmen konnen. Diese
Kombination aus Hierarchie und Spezialisierung bedeutet, dass die Zustandigkeit fiir
Entscheidungen dynamisch bleibt und sich an das jeweilige Fachwissen anpasst (vgl.
Weick & Sutcliffe, 2007, S. 89)
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5 Krisenmanagement

In diesem Kapitel werden die, fiir die Arbeit notwendigen, theoretischen Grundlagen
zum Krisenmanagement und die dazugehorigen Definitionen dargestellt. Im Zuge der
Recherche wurden viele, teils unterschiedliche, Definitionen des Krisenmanagements
betrachtet. Fiir die Arbeit wird die normative Grundlage als state of the art
herangezogen.

5.1 Definitionen
5.1.1 Krise

Eine Krise, gemaB Duden, bezeichnet eine schwierige Lage, Situation oder Zeit, die den
Hohe- und Wendepunkt einer gefahrlichen Entwicklung darstellt. Sie umfasst
Schwierigkeiten oder kritische Situationen, die eine Zeit der Gefahrdung oder des
Gefahrdet seins kennzeichnen. Krisen konnen in verschiedenen Kontexten auftreten,
beispielsweise als finanzielle, seelische oder wirtschaftliche Krisen, und erfordern oft
entscheidende MaBnahmen zur Uberwindung oder Bewiltigung. Der Begriff wird auch
in der Medizin verwendet, um einen kritischen Wendepunkt bei einem
Krankheitsverlauf zu beschreiben. Die Herkunft des Wortes "Krise" lasst sich auf das
griechische "krisis" zuriickfiihren, was Entscheidung oder entscheidende Wendung
bedeutet, und wurde durch das franzosische "crise" in der allgemeinen Bedeutung
beeinflusst (vgl. Dudenredaktion, 2024).

GemaB der neuesten Krisenmanagement-Norm EN ISO 22361:2022 wird eine Krise
als ein ungewohnliches oder auBergewohnliches Ereignis beschrieben, das eine
potenzielle Bedrohung fiir Organisationen oder Gemeinschaften darstellt. Eine
prompte Reaktion auf ein solches Ereignis ist essentiell, um die Handlungskompetenz
und Funktionsfihigkeit der betroffenen Organisation oder Gemeinschaft
sicherzustellen bzw. zu erhalten (vgl. ISO 22361, 2022, S. 9).

Eine themenverwandte Norm, die ONORM S 2412 aus dem Jahr 2017, charakterisiert
eine Krise als eine Situation, die aufgrund der Unzuléanglichkeit regularer Strukturen
und Prozesse innerhalb einer Organisation auBergewohnliche MaSnahmen verlangt,
wodurch die Notwendigkeit einer Stabsarbeit entsteht (vgl. ONORM S 2412, 2017, S.
6).

Im Sinne einer Norm zu Begriffsbestimmungen aus dem Bereich Sicherheit und
Resilienz ist eine Krise ein instabiler Zustand, in welchem die Gefahr einer plotzlichen
oder markanten Veranderung besteht. Diese Situation erfordert sofortige
Aufmerksamkeit und das Ergreifen von MaBnahmen, um Menschenleben, Werte,
Eigentum und die Umwelt zu bewahren und zu schiitzen (vgl. ISO 22300, 2021, S. 14).

Krisen zeichnen sich durch drei Hauptmerkmale aus: ihre unerwartete Natur, ihren
bedeutenden Einfluss oder Schaden und ihre zeitliche Begrenzung. Die zeitliche
Begrenzung von Krisen impliziert, dass sie voriibergehender Natur sind und durch
angemessene Vorbereitung und Management bewaltigt werden konnen (vgl.
Timtschenko, 2021, S. 51).
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Krisensituationen konnen unterschiedlich sein, sowohl in ihrer Entwicklung als auch
in der Geschwindigkeit ihres Auftretens. Eine Pandemie beispielsweise kiindigt sich
oft friihzeitig durch ihre Ausbreitung in anderen Lindern an, wiahrend ein Feuer
innerhalb kurzer Zeit ernsthafte Gefahren fiir Menschen und Strukturen darstellen
kann. In solchen akuten Krisenfillen sind sofortige MaBnahmen erforderlich, die von
der Rettung und Erstversorgung von Opfern bis zur Erfassung und Analyse der
Situation reichen (vgl. Frodl, 2022, S. 6)

Krisen sind, gemiaB dem deutschen Wirtschaftsgrundschutz, durch einen hohen
Handlungs- und Entscheidungsdruck gekennzeichnet, der oft auf einer
unvollstindigen oder mehrdeutigen Informationslage basiert. Sie ziehen ein groBes
Medieninteresse und offentliche Aufmerksamkeit auf sich und konnen ohne geeignete
Bewiltigungsmechanismen schnell zu einer existenziellen Bedrohung fiir die gesamte
Institution werden. Die genauen Auswirkungen einer Krise sind anfangs schwer zu
beurteilen, was die Notwendigkeit besonderer Strukturen zur Krisenbewailtigung
unterstreicht. Diese Strukturen miissen flexible, kreative, strategische und
kontinuierliche Reaktionsmoglichkeiten bieten, um den Herausforderungen einer
Krise effektiv begegnen zu konnen (vgl. Bundesamt fiir Verfassungsschutz, 2017, S. 3).

5.1.2 Krisenmanagement

Krisenmanagement ist, im Sinne der Begriffsbestimmungen der Normenreihe
Sicherheit und Resilienz, ein ganzheitlicher Managementprozess, der darauf abzielt,
mogliche negative Auswirkungen zu identifizieren, die eine Organisation bedrohen
konnten. Es beinhaltet die Entwicklung eines Rahmens zur Resilienz, welcher der
Organisation ermoglicht, effektiv auf Bedrohungen zu reagieren. Dies soll die
Interessen der Stakeholder schiitzen und sicherstellen, dass das Ansehen, die Marke
und die wertschopfenden Aktivititen der Organisation bewahrt bleiben, sowie die
Betriebsfahigkeit effektiv wiederhergestellt wird. Krisenmanagement schliet auch die
Handhabung von Notfallvorsorge, Schadensminderung im Falle eines Vorfalls und die
Aufrechterhaltung der Betriebsfahigkeit durch regelmifige Schulungen, Tests und
Uberpriifungen mit ein, um die Aktualitit und Angemessenheit der Notfallpline
sicherzustellen (vgl. ISO 22300, 2021, S. 15).

Das Krisenmanagement iibernimmt die Koordination, Steuerung und Fiihrung einer
Organisation fiir die Dauer einer Krise (vgl. ISO 22361, 2022, S. 9) und stellt somit die
Gesamtheit aller MaBnahmen zur Bewiltigung von Krisen sicher (vgl. ONORM S 2304,
2018, S. 13).

Das Krisenmanagement zielt, nach dem deutschen Wirtschaftsgrundschutz, auf den
Umgang mit kritischen Vorfillen ab, die existenzgefahrdende oder strategische
Auswirkungen haben konnen. Es stellt die hochste Eskalationsebene in einer
Institution dar und unterscheidet sich von anderen reaktiven Strukturen wie dem
Notfallmanagement oder der Geschiftsfortfiihrungsplanung. Krisenmanagement
erfordert eine spezielle Organisationsform und eigene Dokumentation, um den
institutionsiibergreifenden Herausforderungen gerecht zu werden. Die Leitung einer
Institution ist fiir die Etablierung des Krisenmanagements verantwortlich und kann
eine spezifische Rolle fiir dessen Umsetzung und Aufrechterhaltung benennen. Die
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Bewaltigung komplexer Szenarien erfordert haufig eine enge Zusammenarbeit
zwischen Krisen- und Notfallmanagement, wobei die entwickelten Verfahren und
Strukturen aufeinander abgestimmt sind (vgl. Bundesamt fiir Verfassungsschutz,
2017, S. 4).

5.2 Ziel von Krisenmanagement

Schawel und Billing definieren Unternehmenskrisen als signifikante Bedrohungen fiir
die Uberlebensfihigkeit von Unternehmen. Krisenmanagement umfasst demnach die
Pravention, Erkennung, Diagnose und Behebung dieser Krisen, um eine Insolvenz
abzuwenden. Die Autoren betonen die Wichtigkeit eines friihzeitigen Eingreifens und
die Notwendigkeit der Anwendung dieser Praktiken in allen Unternehmen. Sie
unterstreichen die Bedeutung von systematischem Risikomanagement, Krisen-
Friihwarnsystemen, der frithzeitigen Krisenidentifikation und -diagnose sowie
effektiven KrisenbekimpfungsmaBnahmen, um das unternehmerische Uberleben zu
sichern (vgl. Schawel & Billing, 2018, S. 191 ff).

Die ONORM D 4902:2021 stellt die gestiegene Bedeutung kritischer Infrastrukturen.
Das Krisenmanagement nach dieser Norm wird als ein proaktives und reaktives
Instrument definiert, das darauf ausgerichtet ist, Organisationen gegeniiber
unerwarteten und schwerwiegenden Ereignissen widerstandsfahig zu machen. Es wird
besonders hervorgehoben, dass in Fillen von Storungen und Notfillen die
unverziigliche Wiederherstellung der Betriebsfunktionen im Fokus steht, um die
Wertschopfungskette  ziigig  wiederherzustellen und eine kontinuierliche
Leistungserbringung zu garantieren. In diesem Sinne avanciert das
Krisenmanagement zu einem unerlasslichen Bestandteil organisatorischer Resilienz
und einer nachhaltigen Sicherung der Unternehmenswerte (vgl. ONORM D 4902-3,
2021, S. 3).

Die Fiihrungsprozesse des Krisenmanagements miissen ad hoc aktiviert werden, um
die Krise zu bewiltigen, mogliche Weiterentwicklungen zu bewerten und
entsprechende GegenmaBnahmen zu planen und umzusetzen. Der Erfolg dieser
MaBnahmen wird kontrolliert, mit dem Ziel, zur Normalsituation zuriickzukehren
oder den Betrieb unter veranderten Bedingungen fortzusetzen. Dabei wird eine Krise
erst ab einem bestimmten Punkt als solche erkannt, und das Krisenmanagement setzt
per Definition ein, um praventiv im Sinne der Schadensbegrenzung zu wirken und die
Organisation auf die krisenbedingte Ausnahmesituation vorzubereiten (vgl. Frodl,
2022, S. 5 ff).

Das Krisenmanagement in Unternehmen kennzeichnet sich durch einen bewussten
Bruch mit den iiblichen Alltagsstrukturen, um effektiv auf Krisensituationen reagieren
zu konnen. In den Anfangsphasen einer Krise neigt die Fiihrungsstruktur dazu, starker
hierarchisch zu sein, folgt also einem ,,Command and Control“-Ansatz. Dieser Ansatz
zielt darauf ab, schnell Entscheidungen zu treffen, die auf guter Information basieren,
und alle verfiigbaren Ressourcen zielgerichtet einzusetzen. Um dies zu erreichen, wird
interdisziplindr vorgegangen, indem Experten aus allen relevanten Disziplinen
zusammengebracht werden. Trotz der hierarchischen Ausrichtung wird durch diesen
interdisziplindren Ansatz auch Kreativitit gefordert, um innovative und
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unkonventionelle Losungen fiir die auftretenden Probleme zu finden (vgl. Riihl, 2021,
S. 80).

5.3 Resilienz und Flexibilitit im Krisenmanagement

Ein resilientes operatives Krisenmanagementsystem kennzeichnet sich durch seine
Anpassungsfahigkeit und Reaktionsstirke in Krisensituationen. Es stiitzt sich auf
standardisierte Vorgehensweisen, wie Standard Operation Procedures, die allerdings
flexibel an die Dynamik realer Einsatzlagen angepasst werden miissen. Wesentlich
dabei ist, dass im Krisenfall Kreativitait, Improvisationsvermoégen und
Inkompetenzkompensation unter extremem Druck entscheidend fiir das Management
sind. Die Grundprinzipien eines resilienten Systems beinhalten die kollektive
Lagefeststellung, in der die beteiligten Einheiten ein Ereignis erkennen und
registrieren, gefolgt von einem gemeinsamen Austausch zur Lagebeurteilung, um ein
koharentes Lagebild und eine koordinierte Reaktion zu gewahrleisten. Entscheidend
ist, dass Vertrauen, Transparenz und Mut als Grundpfeiler des
Informationsaustauschs etabliert sind. Erfolg im Krisenmanagement hangt also nicht
nur von den Handlungen selbst, sondern vor allem von deren effektiven Auswirkungen
ab. Ein effektives Krisenmanagement wird an der schnellen Wahrnehmung einer
Krise, dem Verstindnis der Situation durch die Responder, der richtigen
Entscheidungsfindung, der koordinierten Kommunikation und Kklar definierten
Verantwortlichkeiten sowie der Bereitschaft, aus der Krise zu lernen, gemessen (vgl.
Karsten & VoBschmidt, 2019, S. 161 ff)
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6 Faktor Mensch im Krisenmanagement

Alle physischen, psychischen und sozialen Merkmale des Menschen werden als
menschliche Faktoren (Human Factors) bezeichnet, sofern sie das Verhalten in und
mit soziotechnischen Systemen beeinflussen oder davon beeinflusst werden. Es
handelt sich dabei um Personen, Gruppen oder Organisationen (Badke-Schaub et al.,
2012, S. 4).

Human Factors untersucht das Verhaltnis von Mensch und Technik interdisziplinar.
Sie integriert Erkenntnisse aus verschiedenen Disziplinen, um die Interaktion zu
optimieren, mit Fokus auf kognitiven, motivationalen und emotionalen Leistungen,
nicht nur auf physischen Eigenschaften (vgl. Badke-Schaub et al., 2012, S. 8).

Der Sinn dieser Theorien liegt darin, die Mensch-Technik-Interaktion durch fundierte
wissenschaftliche Ansitze zu optimieren, um sowohl die Effizienz als auch das
Wohlbefinden der beteiligten Menschen zu verbessern (vgl. Badke-Schaub et al., 2012,
S. 10).

6.1 Handlungsmuster

Das  Linda-Experiment von  Kahneman und  Tversky zeigt den
Konjunktionsfehlschluss, bei dem Menschen detaillierte Szenarien als
wahrscheinlicher einschitzen als allgemeine, obwohl das statistisch falsch ist. Diese
Fehleinschiatzung entsteht durch den Einfluss von Stereotypen und Kohirenz auf
intuitive Urteile. Das Phanomen unterstreicht die Notwendigkeit, kritisches und
analytisches Denken zu fordern, um Fehlurteile zu vermeiden und fundierte
Entscheidungen zu treffen. (vgl. Rascher & Schroder, 2017, S. 182 ff).

Die Handlungsmuster und Rahmenbedingungen, unter denen Menschen arbeiten und
Entscheidungen treffen, sind stark von Stress und Selbstiiberschiatzung beeinflusst.
Stress hat weitreichende Auswirkungen auf die Informationsverarbeitung und
Entscheidungsfindung. Unter hohem Stress neigen Menschen dazu, Informationen
weniger effizient zu verarbeiten und ihre Aufnahmefahigkeit ist eingeschrankt (vgl.
Rascher & Schroder, 2017, S. 185). Dem entgegen wirken programmierte
Entscheidungen, auch bekannt als Wenn-Dann-Regeln. Sie sind entscheidend fiir die
Beschleunigung und Effizienz von Entscheidungsprozessen in klar definierten
Situationen. Sie basieren auf einer sorgfiltigen Analyse und Klassifizierung der
Ausgangssituation und der kontinuierlichen Anpassung der Handlungsoptionen.
Diese Regeln sind besonders niitzlich in stressreichen und dynamischen Situationen,
wie etwa bei polizeilichen Einsatzen, da sie strukturierte und methodische Leitlinien
bieten, die Fehler minimieren und die Effizienz erhohen. In der Stabsarbeit sind sie
unerlasslich, um schnelle und prazise Losungen in komplexen Szenarien zu
gewahrleisten (vgl. Zinke & Hofinger, 2022, S. 169).

Stabsmitglieder ohne Erfahrung empfinden neue Aufgaben als unsicher und nutzen
daher oft unpassende Denk- und Handlungsmuster. Menschen organisieren ihre
Erfahrungen in kognitive Schemata und mentale Modelle, die effizientes Arbeiten
ermoglichen. Fehlende Routinen fithren zu Unsicherheit. Neue Mitglieder miissen
durch reflektiertes Handeln neue Muster entwickeln, wobei Wissen tiber stabsinterne
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Prozesse entscheidend ist. Die Bildung neuer Schemata ist anspruchsvoll und erfordert
Anpassung an spezifische Ablaufe. Solche Muster sind notwendig, um Routine,
Sicherheit und effektive Reaktionen auf Herausforderungen zu gewéhrleisten (vgl.
Kiinzer et al., 2022, S. 194).

Es ist notwendig, Rahmenbedingungen zu schaffen, die Stress und
Selbstiiberschatzung minimieren. Dazu gehoren die Forderung realistischer
Selbsteinschatzung durch Bildung und Training sowie ein Arbeitsumfeld mit einem
angemessenen Erregungsniveau. Dies fordert Kreativitat, Zufriedenheit und
kompetente Problemlosung, wiahrend fundierte Entscheidungen und weniger Fehler
ermoglicht werden. Die Berlicksichtigung dieser Faktoren optimiert die
Leistungsfahigkeit und Entscheidungsfindung. (vgl. Rascher & Schroder, 2017, S. 186).

6.2 Wie trifft der Mensch Entscheidungen

Das Handeln in komplexen Situationen wird als permanentes, paralleles
Zusammenspiel ahnlicher Prozesse dargestellt. Die Funktion "Handlungsplan
umsetzen" steuert das Verhalten basierend auf dem Vergleich der aktuellen
Handlungen mit den erwarteten Effekten. Dabei werden die Funktionen "Lage
bewerten und analysieren" sowie "Handlungswissen aktivieren" integriert, um
Zielsysteme zu erzeugen. Die Handlungsplanung wird kontinuierlich durch die
Ergebnisse des Handelns angepasst (vgl. Hacker & Weth, 2012, S. 92).

Klassische rationale Entscheidungen, die auf vollstindigen Informationen und
zweckrationalen Regeln beruhen, sind in komplexen Situationen oft nicht praktikabel.
Der Mangel an sicheren Informationen erfordert improvisatorische und
wissensbasierte Formen der Handlungssteuerung. Diese sind oft die einzige
Alternative, bergen jedoch Risiken (vgl. Hacker & Weth, 2012, S. 92). Es wird erwartet,
dass sowohl Menschen als auch Maschinen Entscheidungen optimal treffen,
insbesondere in verantwortungsvollen beruflichen Positionen. Die Forschung befasst
sich mit den Anforderungen an solche Entscheidungen und deren Umsetzung in der
Praxis, wobei das Konzept der ,High Reliability” eine zentrale Rolle spielt (vgl. Blanz,
2017, S. 12 ff).

Eine wirksame Entscheidung besteht aus drei Schritten: Erstens, das Problem
erkennen und  gezielt analysieren.  Zweitens, einen  strukturierten
Entscheidungsprozess anwenden. Drittens, Denkfehler vermeiden durch einen klaren
und logischen Denkprozess. Diese Schritte gewihrleisten fundierte und durchdachte
Entscheidungen (vgl. Hobel et al., 2022, S. 193).

Bei der Bewertung von Handlungsalternativen sind verschiedene Entscheidungsarten
relevant. Valenzbedingte Entscheidungen priorisieren den Wert einer Alternative,
wahrend bei chancenbedingten Entscheidungen die Wahrscheinlichkeit des Erfolgs im
Vordergrund steht. Lagebedingte Entscheidungen integrieren sowohl Werte als auch
Wahrscheinlichkeiten (vgl. Hacker & Weth, 2012, S. 96).

Fiir effektive Problemlosung und Entscheidungsfindung sollten Bedingungen
geschaffen werden, die das Denken unterstiitzen. Dies umfasst das Minimieren von
Storfaktoren wie Multitasking oder Ablenkungen (vgl. Hobel et al., 2022, S. 193).
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6.3 Umgang mit Fehler

Es gibt viele Definitionen und Ansitze in der Wissenschaft, jedoch keinen Konsens.
Die verschiedenen Definitionen spiegeln unterschiedliche Perspektiven wider, bleiben
aber im Kern bei der Abweichung vom gewiinschten oder als richtig angesehenen
Verhalten (vgl. Hofinger, 2012, S. 40).

Bei einem Fehler handelt es sich um eine Abweichung von einem als angemessen
betrachteten Verhalten oder einem angestrebten Handlungsziel, das der Handelnde
hatte durchfiihren oder erreichen konnen. In dieser Definition wird hervorgehoben,
dass Fehler mit dem menschlichen Handeln zusammenhingen. Maschinen haben
keinen Fehler im Sinne des Menschen; sie konnen nur falsch eingesetzt, fehlerhaft
programmiert oder fehlerhaft verwendet werden. (vgl. Hofinger, 2012, S. 40).

In komplexen Situationen kann ein Fehler oft erst im Nachhinein erkannt werden.
Beispielsweise kann das Abweichen von Standardprozeduren, das ein Flugzeug rettet,
als Flexibilitat statt als Fehler gelten. Handlungen werden haufig erst riickblickend als
Fehler eingestuft. Daher ist es sinnvoller, von riskanten Handlungen zu sprechen, die
negativ beurteilt werden, wenn das geschatzte Sicherheitsrisiko vom tatsachlichen
abweicht. In komplexen Situationen konnen solche Abweichungen helfen,
Fehlerursachen besser zu verstehen und zu verhindern (vgl. Hacker & Weth, 2012, S.

92).

Fehler entstehen durch interne und externe Ursachen. Interne Faktoren umfassen
physiologische und biologische Aspekte wie Miidigkeit, Ablenkung durch Liarm und
gesundheitliche Beeintrachtigungen. Diese variieren individuell und beeinflussen die
Fehleranfalligkeit (vgl. Hofinger, 2012, S. 55). Das Schutzempfinden ist zentral fiir die
Bewiltigung komplexer Situationen in Stidben. Stabsmitglieder benétigen
Kompetenzen wie situative Wahrnehmung, Stressbewiltigung und emotionale
Belastbarkeit, um effektiv auf Herausforderungen zu reagieren. Strategische
Flexibilitat und Vertrauen ins Team sind entscheidend, um unerwartete Ereignisse zu
meistern und eine konstruktive Arbeitsatmosphare zu bewahren (vgl. Strohschneider,
2022, S. 23)

Externe Ursachen schlieBen Organisationsfaktoren wie Sicherheitskultur,
Zielprioritaiten und Arbeitsumgebung ein. Dazu gehoren auch Larm, Arbeitszeiten,
Ausstattung sowie die Komplexitat der Aufgaben und Arbeitslast (vgl. Hofinger, 2012,
S. 56).

6.4 Abgrenzung zum Begriff Katastrophe

Eine Katastrophe, im Sinne des Duden, bezeichnet ein schweres Ungliick oder ein
Naturereignis mit verheerenden Folgen und findet Anwendung in Beschreibungen von
Ereignissen mit tiefgreifend negativen Auswirkungen, wie etwa furchtbare,
unvorhergesehene oder wirtschaftliche Katastrophen, sowie in politischen Kontexten.
In der Literaturwissenschaft wird der Ausdruck spezifisch fiir eine entscheidende
Wendung zum Schlimmen, vor allem als Schlusshandlung im antiken Drama,
verwendet. Die etymologische Wurzel des Wortes liegt im lateinischen "catastropha”,
abgeleitet vom griechischen "katastrophé", was Umkehr oder Wendung bedeutet. Als
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feminines Substantiv in der deutschen Sprache umfasst "Katastrophe" eine breite
Palette dramatischer Ereignisse oder Wendepunkte (Duden, 2024).

In Osterreich wird eine Katastrophe administrativ definiert als ein Ereignis, das Leben
oder Gesundheit von vielen Menschen, die Umwelt oder bedeutende Sachwerte in
auBergewohnlichem MaBe gefahrdet oder schiadigt und dessen Abwehr oder
Bekampfung einen koordinierten Einsatz notwendiger Krafte und Mittel durch eine
Behorde erfordert (vgl. Jachs, 2011, S. 74).

Es konzentrieren sich damit administrative Katastrophendefinitionen auf das Ereignis
selbst, das auBergewohnliche behordliche HilfsmaBnahmen auslost, basierend auf
dem SchadensausmaB und der Notwendigkeit spezifischer Gefahrenabwehr. Im
Unterschied zum amerikanischen System, das eine formelle Ausrufung der
Katastrophe fiir Bundesunterstiitzung vorsieht, gibt es in Osterreich keine solche
Prozedur, wobei der Fokus auf der Anpassung der Fiihrungsstruktur und
Rechtsvorschriften liegt (vgl. Jachs, 2011, S. 74).

Eine Katastrophe, im Sinne der Definition der vereinten Nationen (UNDRR), ist eine
ernsthafte Storung der Funktionsfihigkeit einer Gemeinschaft oder Gesellschaft,
verursacht durch gefahrliche Ereignisse, die aufgrund von Exposition, Verwundbarkeit
und begrenzter Bewiltigungskapazitat zu menschlichen, materiellen, wirtschaftlichen
und umweltbedingten Verlusten fiihren. Die Auswirkungen konnen sofort und
lokalisiert sein, tendieren jedoch dazu, weitreichend und langanhaltend zu sein, was
oft externe Hilfe erforderlich macht. Katastrophenschiden und -auswirkungen
umfassen die Zerstorung von Vermogen, die Unterbrechung von Dienstleistungen und
Lebensgrundlagen sowie negative Effekte auf das menschliche Wohlbefinden.
Katastrophen werden in langsam eintretende, wie Diirren, und plotzlich eintretende,
wie Erdbeben, unterteilt. Die Bewaltigung dieser Ereignisse kann nationale oder
internationale Unterstiitzung erfordern (UNDRR, 2009).
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- Stabsarbeit

Unter Stabsarbeit wird im Sinne der SKKM-Richtlinie des 0Osterreichischen
Innenministeriums das standardisierte Zusammenwirken einer arbeitsteilig
organisierten Personengruppe, bezeichnet als Stab, verstanden. Der Hauptzweck
dieser Organisation ist die Unterstiitzung und Beratung des Einsatzleiters bei der
Erledigung seiner Fiihrungsaufgaben. Dies umfasst die Handhabung von
Fihrungsmitteln fiir die Informationsgewinnung und -verarbeitung, die
kontinuierliche Lagebewertung und -darstellung, die Erarbeitung von
Entscheidungsvorschligen sowie die Umsetzung der Entscheidungen des
Einsatzleiters. Die Stabsarbeit dient primiar der Entlastung des Einsatzleiters von
administrativen Aufgaben und der Sicherstellung einer effizienten, kontinuierlichen
Arbeitsweise unter Einsatzbedingungen, wobei besonders auf die Erhaltung der
Leistungsfahigkeit geachtet wird (vgl. BMI, Staatliches Krisen- und
Katastrophenschutzmanagement, 2006, S. 35).

7.1 Grundlagen der Stabsarbeit

Stabsarbeit ist ein voriibergehendes Unterstiitzungselement, das dazu dient, den
Linienvorgesetzten zu beraten und zu unterstiitzen, haufig in Verbindung mit einem
Fachstab. Dazu gehoren reine Fachstiabe, die nur aus Fachkraften bestehen, sowie
dauerhaft eingerichtete Stabsabteilungen in alltdglichen Organisationen. Ein Stab wird
speziell auf Fiihrungsebenen eingerichtet, auf denen die Anforderungen so
umfangreich sind, dass die Entscheidungstrager die anfallenden Aufgaben allein weder
iiberblicken noch bewiltigen konnen. Die Bildung von Stiben findet demnach statt,
wenn ein erhohter Koordinationsbedarf besteht, beispielsweise durch den Einsatz von
viel Personal oder spezieller Technik, wenn Zustandigkeitsgrenzen iiberschritten
werden, das Informationsaufkommen fiir eine einzelne Person zu hoch ist,
Spezialistenwissen schnell und effizient fiir Entscheidungsprozesse benétigt wird,
lokale Ressourcen nicht ausreichen und somit iibergreifend organisiert werden
miissen oder wenn die Menge der eingesetzten Ressourcen und die Vielzahl der
beteiligten Stellen eine einheitliche Fiihrung erfordern (vgl. Heimann & Hofinger,
20223, S. 5).

Stabsarbeit kennzeichnet die kooperative Bearbeitung von Aufgaben, dhnlich der
Teamarbeit, mit besonderen Eigenschaften. Wahrend Teamarbeit das
Zusammenkommen von Personen aus verschiedenen Bereichen mit komplementiren
Fahigkeiten fiir ein Ziel umfasst, zeichnet sich Stabsarbeit durch eine hierarchische
Struktur und beschrinkte Autonomie aus, fokussiert auf Einzelaufgaben mit
Schnittstellenbewusstsein. Sie ist zeitlich begrenzt und zielorientiert, mit klar
definierten Rollen und physischen Grenzen innerhalb der Organisation, die fiir
effiziente Zusammenarbeit gezielt {iberschritten werden. Stabe sind oft homogen und
nutzen eine einheitliche Fachsprache, konnen aber fiir spezifische Aufgaben heterogen
zusammengestellt werden, um verschiedene Perspektiven zu integrieren. Virtuelle
Teams wund IT-Vernetzung spielen eine wichtige Rolle fiir flexible,
standortunabhingige Stabsarbeit (vgl. Heimann & Hofinger, 2022a, S. 6 ff).
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Die Bildung eines Fiihrungsstabes wird durch die Notwendigkeit eines schnellen
Informationsflusses oder der Verarbeitung einer groBen Menge und Vielfalt an
Informationen motiviert. Grundlegend fiir die Arbeit eines Stabes ist, dass die
Kompetenz mehrerer Akteure die Entscheidungsfindung verbessert, indem sie dem
Entscheidungstrager eine breitere Wissensbasis bietet und die
Fehlerwahrscheinlichkeit durch kollektive Uberpriifung verringert. Die Effektivitit
eines Fiihrungsstabes resultiert nicht nur aus der Summe der Beitrage einzelner
Mitglieder, sondern zielt darauf ab, rationale Entscheidungen zu treffen, die
weitgehend unabhingig von den individuellen Fahigkeiten der Beteiligten sind (vgl.
Weitkunat, 2020, S. 269).

Die Stabsarbeit ist ein wesentliches Fiithrungsinstrument sowohl im offentlichen als
auch im privaten Sektor zur Bewaltigung von Notfillen, Krisen und Katastrophen.
Trotz ihrer zentralen Rolle stellen aktuelle Rahmenbedingungen und die
interorganisationale Zusammenarbeit Herausforderungen dar, wie zuletzt die
Flutkatastrophe 2021 in Deutschland verdeutlichte. Um die gesellschaftliche Resilienz
zu starken, ist eine dringende Weiterentwicklung der Stabsarbeit notwendig. Das Ziel
ist es, leistungsfihige und durchhaltefahige Stabe zu schaffen, die quer durch
verschiedene Bereiche und auf unterschiedlichen Ebenen effizient funktionieren
konnen (vgl. Bayer et al., 2022, Kapitel Einleitung).

7.2 SKKM Modell

Die Fachgruppe Ausbildung des Staatlichen Krisen- und
Katastrophenschutzmanagements (SKKM) arbeitete an der Richtlinie fiir das Fiihren
im Katastropheneinsatz mit Experten aus den Bereichen der Behorden, der Einsatz-,
Hilfs- wund Rettungsorganisationen zusammen. Um eine bundesweite
Vereinheitlichung und integrierte Einsatzfiihrung im Katastrophenfall zu erreichen,
hatte diese Richtlinie vor allem das Ziel, eine einheitliche Grundlage fiir die vom SKKM
initiierte Flihrungs- und Stabsausbildung zu etablieren. Die Richtlinie wurde von
Experten aus den Bereichen der Behorden, Einsatz-, Hilfs- und
Rettungsorganisationen sowie der Fachgruppe Ausbildung des SKKM erarbeitet.
Dartiber hinaus haben die im SKKM-Koordinationsausschuss vertretenen Behorden
sowie Einsatz-, Hilfs- und Rettungsorganisationen erklart, ihre bestehenden
Handbiicher, Ausbildungsbehelfe und sonstigen schriftlichen Grundlagen zum Thema
,Fihren im Katastropheneinsatz“ an diese Richtlinie anzupassen, soweit dies die
Besonderheiten der jeweiligen Einrichtungen zulassen (vgl. BMI, Staatliches Krisen-
und Katastrophenschutzmanagement, 2006, S. 5).

Das SKKM wurde mit Ministeratsbeschluss vom Janner 2004 neuorganisiert. Die
wichtigste Anderung bestand darin, dass die Koordination des Krisenmanagements
und der internationalen Katastrophenhilfe vom Bundeskanzleramt auf das
Innenministerium iibertragen wurde. Dies fiihrte zur Vereinigung aller zentralen
Koordinationszustandigkeiten fiir den Bevolkerungsschutz auf Bundesebene (vgl. BMI
- Ministerratsbeschluss (SKKM), 2004).
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Ein bedeutender Schritt war die Einrichtung eines Koordinationsausschusses fiir
Angelegenheiten des SKKM beim Innenministerium, der die Grundsatzplanung und
Abstimmung der MaBnahmen aller Bundesministerien und Lander iibernimmt. Dieser
Ausschuss fordert den Informationsaustausch und koordiniert die MaBnahmen im
Krisenfall.

Die Aufgabenverteilung zwischen Bund und Landern wurde neu geordnet, um eine
klare Kompetenzverteilung und effiziente Zusammenarbeit zu gewahrleisten. Die
Bundeswarnzentrale wurde zu einer modernen Einsatzzentrale ausgebaut, die fiir das
iiberregionale Informations- und Ressourcenmanagement zustandig ist und starker
mit den Leiteinrichtungen der Bundeslinder vernetzt wurde (vgl. BMI -
Ministerratsbeschluss (SKKM), 2004).

Diese MaBnahmen zielten darauf ab, die Koordinations- und Planungskompetenz des
Bundes zu starken, die Effizienz der Krisenbewaltigung zu erhohen und eine
zeitgemaBe Anpassung an neue sicherheitspolitische Herausforderungen
sicherzustellen (vgl. BMI - Ministerratsbeschluss (SKKM), 2004).

7.3 Krisensicherheitsgesetz

Der  bisherige  rechtliche @ Rahmen  fiir  staatliches  Krisen- und
Katastrophenschutzmanagement basiert weitgehend auf den Ministerratsbeschluss
aus dem Jahr 2004. Angesichts der Entwicklungen und Herausforderungen in der
jingeren Vergangenheit, insbesondere der Covid-19-Pandemie, hat die
Bundesregierung erkannt, dass es neben vorhandenen Stidrken auch erhebliches
Verbesserungspotenzial im Krisenmanagement gibt (vgl. Katharina Schmogl, 2023, S.

85).

Auf Grundlage des Bundeskrisensicherheitsgesetzes wird im Bundesministerium fiir
Inneres ein Bundeslagezentrum eingerichtet. Es hat die Aufgabe, die
Bundesministerien bei Krisen und Katastrophen zu unterstiitzen, indem es technische
und sicherheitsrelevante Standards einhilt und den Betrieb sicherstellt. Es ist fiir die
Informationssammlung, Beobachtung, Analyse und Bewertung aktueller
Entwicklungen verantwortlich und arbeitet mit Vertretern der Lander, dem
Osterreichischen  Stiadtebund, dem Osterreichischen Gemeindebund und
Einsatzorganisationen zusammen. Zusatzlich unterstiitzt es die Fachgremien und das
Koordinationsgremium bei administrativen Belangen und fungiert als Kontaktstelle
fiir Lander, Stidte, Gemeinden, Betreiber kritischer Infrastrukturen und
Nichtregierungsorganisationen (vgl. Bundes-Krisensicherheitsgesetz (B-KSG), 2023).

Die Mitglieder der Bundesregierung sind verpflichtet, in ihrem jeweiligen
Wirkungsbereich die strukturellen Voraussetzungen fiir ein effektives
Krisenmanagement zu schaffen. Dies umfasst die Durchfiihrung erforderlicher
Schulungen, die Festlegung von Erreichbarkeiten, die Aufstellung und regelmafige
Uberpriifung von Krisenplinen sowie die Sicherstellung der Erbringung notwendiger
Leistungen fiir die Bevolkerung im Krisenfall. Dariiber hinaus miissen sie ein System
zur Qualitatssicherung der Krisenvorsorgemafnahmen einrichten. Sie haben dafiir zu
sorgen, dass Hilfsmittel und systemrelevante Giiter jederzeit einsatzbereit sind und
eine zentrale Kontaktstelle fiir das Bundeslagezentrum benennen. Bei spezifischen
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MaBnahmen zur Krisenbewaltigung ist besonders auf die Bediirfnisse vulnerabler
Gruppen zu achten (vgl. Bundes-Krisensicherheitsgesetz (B-KSG), 2023)

Bis zur Einrichtung des Bundeslagezentrums iibernimmt eine Organisationseinheit
des  Innenministeriums  dessen  Aufgaben. Die  Ausschreibung  der
Regierungsberaterstellen ist bereits vor Inkrafttreten zulassig. Der Bundeskanzler
trifft die erforderlichen organisatorischen und personellen MaBnahmen ab dem Tag
der Kundmachung des Gesetzes. Fiir die Vollziehung des Gesetzes sind die
Bundesregierung, der Bundeskanzler, der Innenminister und die zustindigen
Bundesminister verantwortlich, jeweils fiir die in ihren Wirkungsbereichen definierten
Aufgaben (vgl. Bundes-Krisensicherheitsgesetz (B-KSG), 2023).

7.4 Strukturmodell

Das Stabsmodell, nach SKKM-Richtlinie, besteht aus einer Fiihrungs- und einer
Fachgruppe. Wobei beide Gruppen dem Leiter der Stabsarbeit unterstellt sind. Die
Fiihrungsgruppe ist standardisiert aufgestellt, die Fachgruppe kann an die Bediirfnisse
angepasst werden (vgl. BMI, Staatliches Krisen- und Katastrophenschutzmanagement,
2006, S. 38).

Die zum Fiihren erforderlichen Informationen werden in arbeitsteiliger Weise nach
Aufgabenfeldern geordnet und Sachgebieten zugewiesen (vgl. BMI, Staatliches Krisen-
und Katastrophenschutzmanagement, 2006, S. 40).

Die zur Fiihrungsgruppe zusammengefassten Sachgebiete erfiillen drei wesentliche
Grundfunktionen: Einsatz, Einsatzunterstiitzung und Fiihrungsunterstiitzung. Die
Grundfunktion Einsatz wird durch die Sachgebiete 2 und 3 abgedeckt, die
Einsatzunterstiitzung durch die Sachgebiete 1 und 4, und die Fiihrungsunterstiitzung
durch die Sachgebiete 5 und 6 (vgl. BMI, Staatliches Krisen- und
Katastrophenschutzmanagement, 2006, S. 40).

Diese Struktur ermoglicht eine klare Aufgabenverteilung und effiziente Bearbeitung
der anfallenden Aufgaben im Krisen- und Katastrophenmanagement. Die
Notwendigkeit dieser Gliederung liegt in der Sicherstellung einer geordneten und
effektiven Informationsverarbeitung, die fiir eine erfolgreiche Einsatzfiihrung
unabdingbar ist. Durch die arbeitsteilige Organisation der Sachgebiete wird
gewahrleistet, dass alle relevanten Aspekte eines Einsatzes abgedeckt und koordiniert
werden konnen, was die Effizienz und Reaktionsfahigkeit im Krisenfall erheblich
verbessert (vgl. BMI, Staatliches Krisen- und Katastrophenschutzmanagement, 2006,
S. 40).
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7.5 Interoperabilitit durch SKKM

Durch die Anwendung der Richtlinie soll die Interoperabilitit zwischen den
handelnden Stellen sichergestellt werden. Ziel der Richtlinie ist es, bei den betroffenen
Behorden, Einsatzorganisationen und  Einrichtungen eine notwendige
Vereinheitlichung im Fiihrungsbereich sicherzustellen (vgl. BMI, Staatliches Krisen-
und Katastrophenschutzmanagement, 2006, S. 5).

7.6 Digitalisierung

Digitalisierung beschreibt die Umwandlung von Prozessen, Objekten und Ereignissen
durch die Nutzung digitaler Technologien. Im Kern geht es um die zunehmende
Implementierung und Nutzung von Computern, Algorithmen und Netzwerken, die
traditionelle, oft analoge Verfahren ersetzen. Dieser Prozess der digitalen
Transformation umfasst eine Vielzahl von Aspekten, darunter die Automatisierung
von Geschiftsprozessen, die Entwicklung neuer digitaler Plattformen und die
Schaffung innovativer Produkte und Dienstleistungen (vgl. Stahl & Staab, 2019, S. 22).

Im historischen Kontext &hnelt die Digitalisierung fritheren industriellen
Revolutionen, die grundlegende Veridnderungen in Wirtschaft und Gesellschaft
bewirkten. Ein wesentliches Merkmal der Digitalisierung ist die schnelle und
umfassende Natur der Verianderungen. Diese Transformation wird oft als disruptiv
bezeichnet, da sie bestehende Geschaftsmodelle infrage stellt und neue Moglichkeiten
eroffnet. Die digitale Revolution wird durch die massive Nutzung von Informations-
und Kommunikationstechnologien getragen, die nahezu alle Lebensbereiche
durchdringen (vgl. Stahl & Staab, 2019, S. 23)

7.6.1 Begriffsdefinition bzw. -eingrenzung

Der Begriff Digitalisierung umfasst nicht nur technische Innovationen, sondern auch
deren tiefgreifende gesellschaftliche und wirtschaftliche Auswirkungen. Diese
Veranderungen sind mit Hoffnungen auf Fortschritt und Wachstum, aber auch mit
Angsten und Widerstinden verbunden. FEin umfassendes Verstindnis der
Digitalisierung erfordert daher eine interdiszipliniare Perspektive, die technologische,
wirtschaftliche und soziale Dimensionen integriert (vgl. Stahl & Staab, 2019, S. 23).

Insgesamt ist die Digitalisierung ein komplexes und dynamisches Phinomen, das die
Art und Weise, der Zusammenarbeit und des tiglichen Lebens, grundlegend verandert.
Thre Bedeutung wird durch die allgegenwartige Prasenz digitaler Technologien in
unserem Alltag unterstrichen, von der Nutzung mobiler Endgerate bis hin zu digitalen
Plattformen fiir Kommunikation und Handel. Diese digitale Transformation wird auch
in Zukunft eine treibende Kraft fiir Innovation und gesellschaftlichen Wandel bleiben
(vgl. Stahl & Staab, 2019, S. 23 ff).

7.6.2 Digitalisierung in der Stabsarbeit

Fiihrungsstiabe, die nur analoge Techniken zur Visualisierung, Kommunikation und
Dokumentation nutzen, sind heute nicht mehr realistisch. Moderne Fiihrungsstibe
verwenden elektronische Dokumentations- und Lagedarstellungssysteme sowie
komplexe EDV-Systeme, Big-Data-Anwendungen und soziale Medien (vgl. Heimann,
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2022a, S. 12). Die Notwendigkeit des Einsatzes neuer Technologien und digitaler
Werkzeuge sowie die Vermeidung von Fehlhandlungen durch digitale Tools sind
zentrale Aspekte der Stabsarbeit. Digitale Methoden und Werkzeuge, die Prozesse in
Fiihrung, Aus- und Fortbildung, Informationsmanagement und Organisation
unterstiitzen, sind unerlasslich. Diese Technologien minimieren Fehlhandlungen in
Fiihrungsszenarien, prazisieren die Planungs- und Entscheidungsfindung und steigern
die Effizienz. Der Einsatz digitaler Tools tragt somit zur Optimierung und
Professionalisierung der Stabsarbeit bei (vgl. Heimann, 2022a, S. 19).

Bis zum Jahr 2020 wurde die Stabsarbeit groftenteils in physischer Prasenz
durchgefiihrt. Der Ubergang zu virtuellen Meetings oder Videokonferenzen war selten
und meist nur in speziellen Fillen vorhanden. Erst durch die COVID-19-Pandemie und
die damit einhergehenden strengen Hygieneregeln und die Gefahr von Infektionen war
es notwendig, auf digitale Losungen umzusteigen. Dies fiihrte dazu, dass
Videokonferenzen und hybride Arbeitsmodelle zur Norm wurden, obwohl es vorher
erhebliche rechtliche und kulturelle Vorbehalte gegen solche Formen der
Zusammenarbeit gab(vgl. Heimann & Hofinger, 2022b, S. 299).

Die Pandemie zwang viele Stabsmitglieder ins Homeoffice, was neue
Herausforderungen bei Vertraulichkeit, storungsfreiem Arbeiten und technischer
Infrastruktur brachte. Diese Probleme betonten die Notwendigkeit, digitale
Fahigkeiten und Homeoffice-Bedingungen zu verbessern, um effektive Stabsarbeit zu
ermoglichen (vgl. Heimann & Hofinger, 2022b, S. 305). Das Hauptproblem virtueller
Fiihrung liegt in der Distanz und den fehlenden personlichen Kontakten zwischen
Fihrungskraften und Mitarbeitern. Diese Distanz beeintrachtigt die Effektivitat der
Fithrung und erschwert den Aufbau von sozialen Beziehungen und Vertrauen, was zu
Passivitat und Leistungsriickgang fithren kann (vgl. Lippold, 2019, S. 36)

Digitale Systeme in der Stabsarbeit nehmen keine Bewertung vor. Die Entscheidung
trifft der Mensch/Stab (vgl. Heimann, 2022b, S. 328).

Seite 34 von 93



Empirische Untersuchung

8 Empirische Untersuchung

In diesem Kapitel wird die empirische Untersuchung dargestellt. Im Zuge der
Mastersthesis wurden Experteninterviews sowie eine Onlinebefragung von
Expertinnen und Experten aus dem Krisenmanagement der kritischen Infrastruktur
durchgefiihrt. Die Ergebnisse aus Interviews und Befragung wurden aufbereitet. Am
Ende des Kapitels werden die Ergebnisse miteinander verkniipft.

8.1 Experteninterviews

In diesem Kapitel werden die Zusammenfassungen der Experteninterviews dargestellt.
Die Interviews wurden im zwischen April und Mai 2024 durchgefiihrt. Die Experten
erklarten sich bereit und einverstanden im Zuge der Masterthesis genannt zu werden.
Fiir die Durchfiihrung der Experteninterviews wurden individuelle Termine mit jeder
Expertin und jedem Experten vereinbart. Die Interviews fanden unabhingig
voneinander statt. Durch die separate Terminierung und Durchfiihrung konnte
sichergestellt werden, dass die Expertinnen und Experten ihre Perspektiven und
Erfahrungen ohne auBere Einfliisse oder Beeinflussung durch andere Teilnehmende
darlegen konnten.

8.2 Die Experten

In diesem Kapitel werden die Interviewpartner kurz vorgestellt. Die Informationen
stammen aus den gefiihrten Interviews von den Experten selbst.

8.2.1 Florian Schwarz

Florian Schwarz ist ein Fachmann im Bereich Krisenmanagement und Resilienz, der
sowohl eine militarische als auch zivile Expertise aufweist. Nach zehn Jahren
militarischer Laufbahn, einschlieflich Ausbildungsphasen an der Militarakademie in
Osterreich und an der Militirakademie in den USA in West Point, sowie mehreren
Auslandseinsétzen im Kosovo und Mali, verlieB er das Militar, um seine Karriere in der
zivilen Beratungsbranche zu starten. Seitdem hat er sich weiterqualifiziert, unter
anderem mit einem Master in Fiihrung von Organisationen und einem weiteren in
integriertem Sicherheitsmanagement. Zusitzlich ist er zertifizierter Business
Continuity Instructor.

Seit 2020 ist Schwarz als Senior-BCM Consultant titig. Er betreut umfangreiche
Projekte im Bereich Krisenmanagement, Resilienz, Objektschutz und
Softwareentwicklung, wobei er ein besonderes Augenmerk auf die kritische
Infrastruktur in den Sektoren Energie, Finanz- und Versicherungsdienstleistungen
sowie im Gesundheitswesen legt. Sein breites Wissensspektrum und seine praktischen
Erfahrungen ermoglichen ihm eine sektoriibergreifende Beratungstitigkeit, in der er
innovative Losungen fiir komplexe Probleme entwickelt.

8.2.2 Michal Cieslik

Michal Cieslik ist Chief Security Officer der Wiener Linien. Er bringt eine umfangreiche
berufliche Erfahrung mit, die durch seine mehrjahrige Tatigkeit bei den Wiener Linien
und seine frithere Laufbahn als Berufsoffizier beim oOsterreichischen Bundesheer
gepragt ist. In seiner militarischen Karriere spezialisierte er sich auf ABC-Abwehr und
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war anschlieBend beim Heeresnachrichtenamt tatig. Seine Expertise und sein
Verstandnis fiir Sicherheits- und Verteidigungsstrategien, insbesondere in kritischen
Infrastrukturen, bilden die Grundlage fiir seine Rolle in der Steuerung und
Entwicklung von Sicherheitsstrategien fiir den o6ffentlichen Verkehrssektor.

8.2.3 Giinter Rattei

Gilinter Rattei leitet seit Mai 2023 die Abteilung fiir Krisenmanagement und Business
Continuity Management bei der ASFINAG, wo er seit 2004 in verschiedenen leitenden
Positionen tatig ist. Er besitzt umfassende Erfahrung in der Entwicklung und
Umsetzung von Krisenstrategien und nutzt digitale Technologien zur
Effizienzsteigerung in Krisensituationen. Unter seiner Fithrung wurden bei ASFINAG
ein detailliertes Krisenhandbuch implementiert. Rattei fordert die kontinuierliche
Verbesserung und Anpassung von Krisenpldnen und kooperiert eng mit anderen
kritischen Infrastrukturen und Behorden, um die Resilienz und Sicherheit der
osterreichischen Verkehrsinfrastruktur zu gewahrleisten.

8.2.4 Experten Energiewirtschaft AUT

Die Kernaussagen des Interviews aus der vorliegenden Masterarbeit beleuchten die
Praktiken und Grundprinzipien des Krisenmanagements einer Organisation im
Energiebereich, unter der Leitung eines langjiahrigen Experten mit umfangreicher
Erfahrung in verschiedenen Fithrungsrollen seit Mitte der 1990er Jahre. Aufgrund der
Offenheit und der teilweisen sensiblen Inhalte wurde zum Beginn des Interviews auf
die Notwendigkeit der Anonymisierung geben. Aufgrund der Inhalte fiir die
vorliegende Arbeit wurde dem Wunsch nachgekommen.

8.2.5 Roland Pachtner

Roland Pachtner beginnt mit seiner Tatigkeit am Flughafen im Jahr 1997, zunéchst als
Feuerwehrmann im Schichtdienst. Wechselte spater in den Verwaltungsbereich,
wurde stellvertretender Kommandant und iibernahm 2012 die Rolle des
Feuerwehrkommandanten sowie die Leitung der Abteilung fiir Emergency. In dieser
Funktion verantwortet er die Bereiche Feuerwehr, Rettungsdienst und die neu
hinzugekommene Intendanz. Zu seinen Aufgaben zdhlen Wartungs- und
Reparaturarbeiten auf der Airside, wie Fugensanierung und Zaunreparaturen.
Pachtner betont seine Rolle als Brandschutzbeauftragter der Flughafen Wien AG und
erwahnt, dass das Thema Krisenmanagement seit zwei Jahren zu seinen
Zustandigkeiten gehort, nachdem es zuvor in anderen Abteilungen weniger erfolgreich
behandelt wurde. Insgesamt fiihrt er ein Team von 130 Mitarbeitern.

8.2.6 Manuel Schwarzeneker

Manuel  Schwarzeneker ist  stellvertretender  Abteilungsleiter in  der
Pensionsversicherung in der Hauptstelle in Wien. Er verfiigt iiber einen fundierten
fachlichen  Hintergrund in  Wirtschaft, = Psychologie, = Coaching und
Organisationsentwicklung sowie umfangreiche Erfahrungen im Krisenmanagement.
Diese Expertise wurde durch seine Tatigkeit als Milizoffizier beim Bundesheer erganzt.
Seit Dezember 2023 ist er fiir das Krisenmanagement verantwortlich, ein Bereich, den
er urspriinglich mit zwei weiteren Kollegen aufgebaut hat. Heute betreut er etwa 7000
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Mitarbeiter und ist hauptverantwortlich fiir die Umsetzung und Weiterentwicklung
der Krisenmanagementstrategien in seiner Organisation. Seine umfassende Erfahrung
und sein tiefgehendes Wissen machen ihn zu einem wertvollen Ansprechpartner in
Fragen der Flexibilitat und Anpassungsfahigkeit im Krisenmanagement, insbesondere
im Umgang mit kritischen Infrastrukturen und digitalen Herausforderungen.

8.2.7 Interview Florian Schwarz

Schwarz betont die Bedeutung der Unternehmensgrof3e und der internen Expertise fiir
die Implementierung flexibler Krisenstabsmodelle. Insbesondere kritisiert er das in
Osterreich verbreitete SKKM-Modell fiir seine mangelnde Anpassungsfihigkeit an
moderne Anforderungen, wie die Notwendigkeit der Einbindung von IT-Abteilungen
aufgrund zunehmender IT-Risiken.

Ein weiterer zentraler Punkt des Interviews ist die Nutzung digitaler Technologien zur
Verbesserung der Krisenkommunikation und -dokumentation. Schwarz beschreibt,
wie moderne Technologien, wie  Alarmierungssysteme und  digitale
Krisenmanagementsysteme, zur Effizienzsteigerung beitragen, indem sie eine bessere
Dokumentation und Interoperabilitiat erméoglichen.

Schwarz hebt auch die Wichtigkeit der Einbindung aller relevanten Stakeholder in das
Krisenmanagement hervor. Er argumentiert, dass die interne und externe
Stakeholder-Einbindung, besonders durch Schulungen und Ubungen, wesentlich zur
Verbesserung der Krisenstabsarbeit beitragt.

Ein weiteres Thema ist die psychische und physische Belastung von Mitarbeitern in
Krisensituationen. Er empfiehlt, betroffene Mitarbeiter aus dem Krisenstab
auszuschlieBen und die Nutzung von Unterstiitzungsangeboten durch das
Unternehmen zu fordern.

Zuletzt werden die regulatorischen und gesetzlichen Anforderungen an das
Krisenmanagement angesprochen. Schwarz weist auf die Notwendigkeit hin,
gesetzliche Vorgaben konsequent umzusetzen und gleichzeitig die eigenen
Krisenmanagementpraktiken kontinuierlich zu verbessern.

8.2.8 Interview Michal Cieslik

Cieslik betont die fundamentale Bedeutung von Flexibilitat und Anpassungsfahigkeit,
die als Eckpfeiler eines effizienten und resilienzorientierten
Krisenmanagementsystems fungieren. Diese Prinzipien erlauben es, spezifische
Herausforderungen agil und zielgerichtet anzugehen, indem der Krisenstab dynamisch
und bedarfsgerecht zusammengestellt wird.

Die Struktur des Krisenstabes reflektiert diese Flexibilitit deutlich. Anstelle einer
starren Rollenzuweisung, die in vielen herkommlichen Krisenmanagementansitzen
vorherrscht, priorisiert die Wiener Linien ein Modell, das eine hohe personelle
Variabilitat und Fachexpertise in den Vordergrund stellt. Jedes Mitglied wird
entsprechend seiner speziellen Fachkenntnisse und der aktuellen Anforderungen der
Krisensituation ausgewahlt. Diese strategische Flexibilitat ist entscheidend, um auf die
vielschichtigen Herausforderungen eines urbanen Verkehrssystems effektiv reagieren
zu konnen.
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Ein weiterer wichtiger Aspekt des Interviews ist die Rolle digitaler Technologien im
Krisenmanagement. Diese Technologien werden primar zur schnellen Alarmierung
und effizienten Kommunikation eingesetzt, was eine sofortige Reaktionsfahigkeit des
Krisenstabs ermoglicht. Fiir die Lagedarstellung wahlt das Krisenmanagement der
Wiener Linien jedoch bewusst einfache und klare Mittel wie Papier und Stift, um
Zeitverlust durch die Erstellung aufwendiger digitaler Prasentationen zu vermeiden
und um die Konzentration auf wesentliche Entscheidungsprozesse zu erleichtern.

Zusatzlich wird die kontinuierliche Verbesserung durch regelmiafige Debriefings und
den Einsatz des PDCA-Zyklus (Plan-Do-Check-Act) betont, welche systematische
Auswertungen von Ubungen und realen Einsitzen fordern. Diese Vorgehensweise
unterstiitzt eine stindige Optimierung der Prozesse und eine schnelle Integration von
Erkenntnissen in das Krisenmanagement-Handbuch der Organisation.

Die Implementierung der Prinzipien der Hochzuverlassigkeitsorganisationen (HRO)
wird als essenziell fiir das Krisenmanagement beschrieben. Diese Prinzipien,
insbesondere die Sensibilitat fiir betriebliche Abldufe und die schnelle
Reaktionsfahigkeit auf unerwartete Ereignisse, sind kritisch fiir die Aufrechterhaltung
der Betriebsfahigkeit unter Krisenbedingungen. Durch eine proaktive statt nur
reaktiver =~ Herangehensweise  unterstiitzen = diese = HRO-Prinzipien  das
Krisenmanagement darin, effektiv zu handeln.

In Bezug auf zukiinftige Herausforderungen wird die Notwendigkeit einer
verbesserten Informationsgewinnung und -teilung hervorgehoben. Cieslik betont die
Bedeutung interorganisationaler Kooperationen und fortschrittlicher
Kommunikationstechnologien, um einen Informationsvorsprung zu erzielen, der
prazisere und schnellere Entscheidungen in Krisensituationen ermoglicht.

AbschlieBend vermittelt das Interview mit Michael Cieslik, wie durch die Kombination
aus strategischer Flexibilitat, der gezielten Nutzung digitaler Technologien, einer
Kultur der kontinuierlichen Verbesserung und einer starken Ausrichtung auf HRO-
Prinzipien ein hochwirksames Krisenmanagement in einem Sektor kritischer
Infrastruktur gestaltet werden kann. Diese Elemente starken wesentlich die Resilienz
urbaner Verkehrssysteme gegeniiber einer Vielzahl von Bedrohungsszenarien.

8.2.9 Interview Giinter Rattei

Seit den frithen 2000er Jahren implementiert die ASFINAG ein Krisenmanagement,
das fortlaufend aktualisiert und den modernen Anforderungen angepasst wird. Es
existiert ein Krisenhandbuch, das grundlegende Strukturen festlegt und rund 30
spezifische Szenarien fiir den Krisenfall definiert. Diese Strukturen befinden sich in
einem kontinuierlichen Uberarbeitungsprozess, um bestimmte Funktionen des
traditionellen Krisenmanagements zu konsolidieren und die Effizienz zu steigern.

Digitale Technologien nehmen eine zentrale Rolle im Krisenmanagement der
ASFINAG ein. Die Entwicklung hat sich von einem iiberwiegend papierbasierten
System zu einer hochintegrierten digitalen Plattform entwickelt, die auf Microsoft
Teams basiert. Dieses System ermoglicht eine effektive und effiziente Kommunikation
und Koordination zwischen den Mitarbeitern, unabhangig von deren physischen
Standorten. Die digitale Transformation wurde durch die praktischen Erfahrungen

Seite 38 von 93



Empirische Untersuchung

und Lernprozesse wahrend der COVID-19-Pandemie erheblich beschleunigt und hat
zu einer nahezu vollstandigen Digitalisierung des Krisenmanagements gefiihrt.

Neben der digitalen Umwandlung wird das Krisenmanagement der ASFINAG durch
regelmiBige praktische Ubungen und die Einfilhrung einer speziellen
Alarmierungssoftware weiter optimiert. Diese regelmiBigen Ubungen sind
entscheidend, um die Reaktionsgeschwindigkeit und die Effizienz der Krisenstibe
kontinuierlich zu verbessern, und sie werden von externen Beratern evaluiert, um
konstruktives Feedback fiir zukiinftige Verbesserungen zu gewinnen.

Die Einhaltung gesetzlicher und regulatorischer Vorgaben nimmt einen hohen
Stellenwert ein, da die ASFINAG als staatlicher Betreiber kritischer Infrastrukturen
fungiert. Die sorgfiltige Beachtung und Umsetzung von Gesetzen und Richtlinien, wie
beispielsweise der NIS-Richtlinie, ist fiir die Organisation von hoher Bedeutung, um
Compliance und rechtliche Sicherheit zu gewihrleisten.

Die interne Kommunikation innerhalb des Krisenmanagements wird durch eine
Reduktion der beteiligten Personen und den gezielten Einsatz von Teams und
spezifischen Kommunikationstechnologien strategisch verbessert. Dabei wird
besonderer Wert auf die Beriicksichtigung kultureller und regionaler Unterschiede
innerhalb Osterreichs gelegt, um die Kommunikationseffizienz zu maximieren und
Missverstandnisse zu vermeiden.

AbschlieBend wird die psychische und physische Belastung der Mitarbeiter wahrend
und nach Krisensituationen intensiv thematisiert. Seit der Corona-Pandemie bietet die
ASFINAG umfassende psychologische Unterstiitzung fiir alle Mitarbeiter an, um die
psychische Widerstandsfahigkeit des Personals zu stirken und die langfristige
Leistungsfahigkeit des Krisenmanagements zu sichern. Diese MaBBnahmen sind ein
zentraler Bestandteil der Personalstrategie, um sicherzustellen, dass das Team auch
unter extremen Bedingungen effektiv funktionieren kann.

8.2.10 Interview Experte Energiewirtschaft (AUT)

Der Experte unterstreicht die Bedeutung eines stabilen, standardisierten
Organisationskerns, der es ermoglicht, in Krisenzeiten effektiv eine groe Menge an
Informationen schnell zu verarbeiten. Hierfiir werden zwei primére Stabsmodelle
eingesetzt: ein vollstindig besetzter Stab sowie ein stark reduzierter Stab. Diese
Modelle konnen je nach der spezifischen Situation und den Anforderungen der Krise
flexibel angepasst werden.

Ein wesentlicher Diskussionspunkt im Interview ist die Notwendigkeit von
Anpassungsfiahigkeit und Flexibilitat im Krisenmanagement. Der Experte betont, dass
durch einfache und standardisierte Modelle die schnelle Reaktionsfahigkeit von
Organisationen unterstiitzt wird. Die Ausbildung der Krisenmanagementteams wird
als kritisch fiir die effektive Reaktion auf Krisen angesehen. Es wird hervorgehoben,
dass die Verwendung von Rollenblattern und Checklisten, die keine festen Szenarien
vorgeben, sondern als flexible Handlungsleitlinien in Krisensituationen dienen,
zentral fiir die Effizienz der Stabsarbeit ist.
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Digitale Technologien spielen eine zunehmend wichtige Rolle im Krisenmanagement.
Der Interviewte stellt fest, dass technologische Losungen, insbesondere speziell
entwickelte Software fiir Krisenmanagement und regelmifBige Lageberichte, die
Kommunikation und Informationsverteilung wesentlich effizienter gestalten. Diese
Technologien haben nicht nur die Reaktionsfahigkeit verbessert, sondern auch die
Prozesse  optimiert, indem sie eine kontinuierliche und schnelle
Informationsverteilung ermoglichen.

Ein weiterer wichtiger Aspekt, der im Interview diskutiert wird, ist das Management
von Stakeholdern, insbesondere in Krisenzeiten. Der Experte erlautert einen
systematischen Ansatz, bei dem jede Unternehmenseinheit spezifische Richtlinien fiir
die Kommunikation mit Stakeholdern besitzt. Diese Richtlinien ermdglichen eine
schnelle und koordinierte Verbreitung von Informationen und stellen sicher, dass alle
relevanten Parteien effizient informiert werden.

Zusatzlich werden Feedback und Verbesserungen, die aus regelmiafBigen
Kriseniibungen gewonnen werden, als essenziell fiir die kontinuierliche Verbesserung
der Krisenmanagementpraktiken angesehen. Diese Ubungen erméglichen es der
Organisation, die Effektivitit der umgesetzten Mafnahmen regelmaBig zu bewerten
und anzupassen.

Zusammenfassend hebt das Interview die zentrale Bedeutung einer soliden
Ausbildung, standardisierter Prozesse und der Anpassungsfihigkeit im
Krisenmanagement hervor. Diese Elemente fordern die organisatorische Flexibilitat
und ermoglichen eine effektive Reaktion in Krisensituationen. Die Integration von
Digitalisierung und ein strategisch durchdachtes Stakeholdermanagement sind
entscheidend fiir die moderne Krisenbewiltigung. Diese Faktoren spielen eine
entscheidende Rolle in der Entwicklung und Umsetzung von effektiven
Krisenmanagementstrategien in kritischen Infrastruktursektoren.

8.2.11Interview Roland Pachtner

Pachtner hebt hervor, dass die Einfiihrung eines umfassenden Krisenmanagements
eine wesentliche Neuerung in seiner Abteilung darstellte, welche zuvor keine
strukturierte Handhabung solcher Situationen kannte. Er illustriert den sorgfaltigen
Prozess des Aufbaus eines Krisenmanagementsystems, das auf den langjahrigen
Erfahrungen der Feuerwehr aufbaut und regelmifBig aktualisiert wird. Ein zentrales
Element dabei ist das Krisenhandbuch, welches nun fiir alle Unternehmensbereiche
giiltig ist und klare Anweisungen fiir den Aufbau der Krisenorganisation und die
Bildung eines Krisenstabs enthalt.

Ein wesentlicher Aspekt des neu gestalteten Krisenmanagements ist die Orientierung
an dem SKKM-Modell (Staatliches Krisen- und Katastrophenmanagement), welches
in Osterreich weit verbreitet ist und als Grundlage fiir die Strukturierung des
Krisenmanagements am Flughafen dient. Pachtner betont die Wichtigkeit der
Anpassung dieses Modells an die spezifischen Bediirfnisse und Gegebenheiten des
Flughafens, was durch die Zusammenarbeit mit externen Beratungsfirmen unterstiitzt
wird, die ein modifiziertes Modell vorgeschlagen haben, das kompakter ist und digitale
Maoglichkeiten integriert.
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Die Digitalisierung spielt eine zunehmend wichtige Rolle im Krisenmanagement.
Obwohl Pachtner eine Praferenz fiir traditionelle Methoden wie Papier und Bleistift
auBert, erkennt er den Nutzen digitaler Technologien zur Steigerung der Effizienz,
insbesondere im Bereich der Alarmierung und Kommunikation. Der Einsatz digitaler
Tools beginnt mit einfachen Alarmierungssystemen und erstreckt sich bis zu
umfassenden Informationssystemen, die eine effiziente Informationsverteilung und
Teilnahme an Krisenmeetings ermoglichen.

Des weiteren wird die Einbindung von internen und externen Stakeholdern als
entscheidend fiir ein wirksames Krisenmanagement hervorgehoben. Pachtner
beschreibt, wie die Flughafen Wien AG durch die aktive Integration von relevanten
Geschaftsbereichen und die Zusammenarbeit mit Schliisselkunden wie Fluglinien,
Polizei und anderen Organisationen eine robuste Vernetzung und Koordination in
Krisensituationen sicherstellt.

Die kontinuierliche Verbesserung der Krisenmanagementfahigkeiten durch
Schulungen und regelmiBige Ubungen wird als essenziell betrachtet. Pachtner misst
den Erfolg dieser MaBnahmen an der positiven Riickmeldung der Mitarbeiter, die sich
nach den Schulungen sicherer in ihren Rollen fiihlen und die Ablaufe und Strukturen
des Krisenmanagements besser verstehen.

SchlieBlich wird die psychologische Unterstiitzung fiir die Mitarbeiter als ein kritischer
Aspekt betont. Pachtner erlautert, dass umfassende Betreuungsangebote vorhanden
sind, die Mitarbeiter*innen helfen, sowohl berufliche als auch private
Herausforderungen zu bewailtigen. Diese Unterstiitzung ist integraler Bestandteil des
Krisenmanagements, um sicherzustellen, dass die Mitarbeiter im Ernstfall effektiv und
ohne iibermaBige Angst handeln konnen.

Das Interview mit Roland Pachtner bietet Einblicke in die Implementierung eines
effektiven und strukturierten Krisenmanagements am Flughafen Wien. Er erklart, wie
ein an das Osterreichische SKKM-Modell angelehntes Krisenmanagement entwickelt
wurde, das speziell auf die Bediirfnisse des Flughafens zugeschnitten und durch
digitale Technologien erganzt wurde, um Effizienz und Reaktionsfahigkeit zu steigern.
Diese MaBnahmen zeigen, dass das Krisenmanagement sowohl auf bewdhrten
Modellen basiert als auch innovative Ansitze integriert, um internationale Standards
zu erfiillen.

8.2.12 Interview Manuel Schwarzeneker

Im Interview erlautert Schwarzeneker die wesentlichen Aspekte des
Krisenmanagements und die Anpassungsfihigkeit der Organisation. Er beschreibt,
dass das Krisenmanagementsystem zwar feste Prozesse und Anforderungen enthalt,
jedoch flexibel genug ist, um auf verschiedene Szenarien angemessen reagieren zu
konnen. Die COVID-19-Pandemie habe gezeigt, dass das System schnell auf neue
Herausforderungen reagieren kann.

Das Krisenmanagementsystem basiert auf den Vorgaben der Sozialversicherung und
den Sicherheitsrichtlinien des Dachverbands. Es orientierte sich urspriinglich am
SKKM-Modell, wurde jedoch aufgrund der Erfahrungen aus der Pandemie angepasst.
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In der Hauptstelle und der Landesstelle wurden neue Modelle etabliert, die spezifische
Rollen wie ,,Personal“ und , Lage“ definieren.

Digitale Technologien werden derzeit im Krisenmanagement nicht eingesetzt,
Stattdessen werden klassische Methoden mit Papier und Stift verwendet.

Um die Effizienz der Stabsarbeit zu verbessern, wurde der Krisenstab neu strukturiert
und verschlankt, wobei einige Rollen redundant besetzt wurden, um flexible
Unterstiitzung zu gewahrleisten. Der Erfolg dieser MaBnahmen wird durch
Feedbackschleifen, einschlieflich Riickmeldungen von BC Consulting und einer
Ubung im April, bewertet.

Beziiglich der Prinzipien hochzuverlassiger Organisationen (HRO) gibt Schwarzeneker
an, dass diese Prinzipien teilweise unbewusst umgesetzt werden. Dazu zahlen
Sensibilitit fiir betriebliche Ablaufe, Abneigung gegen Vereinfachung, Streben nach
Flexibilitit und Respekt vor der Expertise. Er betont die Notwendigkeit von
Redundanzen und die Entwicklung von Notfallplanen, insbesondere im Hinblick auf
potenzielle Blackout-Szenarien.

Die Einbindung von Stakeholdern in die Krisenstabsarbeit erfolgt iiber die
Selbstverwaltungsstruktur der Sozialversicherung, die Arbeitgeber und Arbeitnehmer
umfasst. Externe Beratung und Zusammenarbeit mit anderen Institutionen, wie
Krankenhdusern wund Rettungsorganisationen, sind ebenfalls wesentliche
Bestandteile.

Feedback wird systematisch durch intensive Feedbackschleifen nach Schulungen und
Ubungen gesammelt und in die Verbesserung der Notfallpline integriert. Die
Organisation setzt auf kontinuierliches Lernen und Verbessern, um die Effizienz des
Krisenmanagements zu steigern.

Im Bereich der Cybersicherheit wird auf Papierform gesetzt, um unabhiangig von IT-
Systemen zu bleiben. Ein IT-Notfallteam und ein Chief Information Security Officer
sorgen fiir die Abdeckung von Cyber-Themen und die Entwicklung geordneter
Strategien fiir Cyberszenarien.

Gesetzliche Anforderungen wund regulative Vorgaben werden durch die
Sicherheitsrichtlinie der Sozialversicherung vorgegeben und kontinuierlich an neue
Gesetze angepasst, wie beispielsweise die Umsetzung von NIS-2.

Die Kommunikation und Teamarbeit im Krisenstab funktionieren gut, wobei
Informationen offen und schnell geteilt werden. Psychische und physische
Belastungen der Mitarbeiterinnen und Mitarbeiter werden durch eine betriebliche
Arbeitspsychologin und die Moglichkeit zur Riicksprache mit dem Krisenstab oder
Leitungsstab gemonitort und bewaltigt.

Schwarzeneker sieht Blackout-Szenarien und den Klimawandel als grof3e
Herausforderungen fiir das zukiinftige Krisenmanagement. Insbesondere exponierte
Lagen der Rehazentren und potenzielle Kundenkonflikte in der Landesstelle Wien
werden als spezifische Risiken identifiziert. Ein neuer Einsatzstab fiir die Landesstelle
Wien soll gezielt auf diese Herausforderungen vorbereitet werden.
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8.3 Diskussion der Interviews

In diesem Kapitel werden die Ergebnisse der Interviews und des Onlinefragebogens
zusammengefasst, interpretiert und gegeniibergestellt. Durch die Verbindung von
Interviews und Befragung wurde ein umfassendes Bild aus dem Bereich des
Krisenmanagements innerhalb kritischer Infrastrukturen erstellt.

Im Zentrum der Diskussion stehen die zentralen Themen und Forschungsfragen dieser
Arbeit: die Struktur und Flexibilitat des Krisenmanagements, die Integration digitaler
Technologien, die Einbindung von Stakeholdern sowie die Bewaltigung von
physischen und psychischen Belastungen der Mitarbeiter. Besonders wird darauf
eingegangen, wie die Prinzipien der Hochzuverlassigkeitsorganisationen (HRO) in der
Praxis angewendet werden und welche Herausforderungen und Chancen sich dabei
ergeben.

Ein weiterer wichtiger Aspekt der Diskussion ist die Rolle der Digitalisierung im
Krisenmanagement. Es wird untersucht, wie digitale Technologien die Effizienz und
Reaktionsfahigkeit verbessern und welche Losungen bereits erfolgreich implementiert
wurden. Zudem wird analysiert, wie gesetzliche Anforderungen und Normen in den
Organisationen umgesetzt und iiberwacht werden, um Compliance und Resilienz zu
gewihrleisten.

Die Diskussion reflektiert nicht nur die gewonnenen Erkenntnisse, sondern zeigt auch
mogliche Implikationen fiir die Praxis auf. Handlungsempfehlungen fiir die Zukunft
des Krisenmanagements werden aufgezeigt, basierend auf den vielfiltigen
Erfahrungen und Einsichten der befragten Experten. Ziel ist es, durch die kritische
Auseinandersetzung mit den Interviews wertvolle Beitrage zur Weiterentwicklung des
Krisenmanagements in kritischen Infrastrukturen zu leisten.

Ein zentraler Aspekt, der in allen Interviews hervorgehoben wird, ist die
Notwendigkeit einer klar definierten Struktur innerhalb des Krisenmanagements. Alle
befragten Experten betonen die Bedeutung einer prizisen Festlegung von Rollen und
Verantwortlichkeiten, um im Krisenfall schnell und effizient handeln zu konnen. Dabei
spielt die Einrichtung eines Krisenstabs eine wesentliche Rolle, der aus Mitgliedern
verschiedener Abteilungen besteht. Dieser interdisziplinare Ansatz gewahrleistet, dass
unterschiedliche Perspektiven und Fachkenntnisse in die Entscheidungsprozesse
einflieBen, wodurch eine umfassende Bewiltigung der Krise ermoglicht wird.

Ein weiterer gemeinsamer Punkt ist die Betonung der Flexibilitit und
Anpassungsfiahigkeit der Krisenmanagementsysteme. Alle Experten hoben hervor,
dass feste Strukturen wichtig sind, das System jedoch in der Lage sein muss, sich
schnell an neue Informationen und veranderte Bedingungen anzupassen. Dies
erfordert regelmiBige Uberpriifungen und Aktualisierungen der bestehenden Prozesse
und Protokolle. Die Fiahigkeit zur Improvisation und zur schnellen
Entscheidungsfindung wurde als entscheidend fiir den Erfolg in Krisensituationen
angesehen.

In den meisten befragten Organisationen ist die HRO-Theorie bekannt und wird als
wertvolles Instrument zur Verbesserung der Krisenbewiltigung angesehen.
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Insbesondere die Prinzipien der Fehlervermeidung, Fehlertoleranz und die Schaffung
einer Kultur der Achtsamkeit. Einige Organisationen haben MaBnahmen
implementiert, um diese Prinzipien zu férdern. Beispielsweise berichteten Experten,
dass regelmiBige Schulungen und Ubungen durchgefiihrt werden, um Mitarbeiter fiir
potenzielle Fehlerquellen zu sensibilisieren und eine offene Fehlerkultur zu etablieren.
Diese Schulungen zielen darauf ab, die Aufmerksamkeit auf Details zu lenken und
Mitarbeiter zu ermutigen, Fehler frithzeitig zu erkennen und zu melden.

Ein weiterer zentraler Aspekt der HRO-Theorie, der in den Interviews angesprochen
wurde, ist die Resilienz und Anpassungsfihigkeit der Organisationen. Die HRO-
Theorie betont die Notwendigkeit, flexibel auf unvorhergesehene Ereignisse reagieren
zu konnen und kontinuierlich aus Erfahrungen zu lernen. Viele Organisationen haben
diese Prinzipien erkannt und in ihre Krisenmanagementprozesse integriert. Nach
Ubungen und realen Einsitzen finden Nachbesprechungen und Evaluierungen,
gemeinsam mit Beobachtern, statt, um Lehren zu ziehen und Verbesserungen
vorzunehmen. Diese Praxis der kontinuierlichen Verbesserung ist ein wesentliches
Element der HRO-Theorie und wird in den meisten befragten Organisationen
angewendet.

Zusammenfassend lésst sich feststellen, dass die HRO-Theorie und ihre Prinzipien in
den meisten befragten Organisationen bekannt sind. Die Umsetzung und Integration
dieser Prinzipien variiert stark und erfolgt unbewusst.

Die Wichtigkeit der Einbindung von Stakeholdern wird von allen befragten Experten
bestatigt.

Sie betonen, dass die Zusammenarbeit mit externen und internen Stakeholdern
entscheidend fiir eine effektive Krisenbewiltigung ist. Stakeholder umfassen eine
Vielzahl von  Akteuren, darunter Behorden, andere  Unternehmen,
Notfallorganisationen und die Offentlichkeit.

Die systematische Einbindung von Stakeholdern variiert jedoch zwischen den
Organisationen. Wihrend einige Organisationen, wie der Flughafen Wien und Teile
der Energiebranche formalisierte Schulungsprogramme und regelmiBige Ubungen
zur Einbindung von Stakeholdern durchfiihren, ist dies bei anderen Organisationen
weniger systemisch ausgepragt. In der Pensionsversicherung beispielsweise wird die
Zusammenarbeit mit Stakeholdern als wichtig erkannt, jedoch erfolgt die Einbindung
oft informeller und weniger systematisch. Hier liegt der Fokus eher auf der praktischen
Zusammenarbeit im Rahmen von Krisenereignissen, ohne dass spezifische
Schulungsprogramme zur Stakeholder-Einbindung existieren.

Ein weiterer zentraler Punkt, der in den Interviews hervorgehoben wird, ist die Rolle
der Kommunikation. Effektive Kommunikation mit Stakeholdern wird als wesentlich
fir das Krisenmanagement angesehen. Viele Organisationen haben
Kommunikationsplane entwickelt, um sicherzustellen, dass im Krisenfall alle
relevanten Informationen schnell und klar iibermittelt werden.

Zusammenfassend lasst sich feststellen, dass die Einbindung von Stakeholdern im
Krisenmanagement von allen befragten Organisationen als wichtig anerkannt wird.
Die Ansitze und Praktiken variieren jedoch erheblich. Wahrend einige Organisationen
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formalisierte Systeme und Schulungsprogramme zur Einbindung von Stakeholdern
implementiert haben, setzen andere auf informellere und weniger systematische
Ansitze. Diese Unterschiede verdeutlichen die Notwendigkeit, die Prinzipien der
Stakeholder-Einbindung an die spezifischen Bedingungen und Anforderungen jeder
Organisation anzupassen, um eine effektive und nachhaltige Krisenbewaltigung zu
gewihrleisten.

Ein zentrales Thema, das von den meisten Experten angesprochen wurde, ist die
wachsende Bedeutung der Cybersicherheit im Krisenmanagement. Alle befragten
Organisationen erkennen die Notwendigkeit an, sich gegen digitale Bedrohungen
abzusichern.

Die Organisationen haben spezifische MaBnahmen implementiert, um ihre digitalen
Infrastrukturen zu schiitzen und auf Cyberangriffe vorbereitet zu sein. Die Schulungen
umfassen sowohl theoretische als auch praktische Komponenten, um sicherzustellen,
dass die Prinzipien der Cybersicherheit nicht nur verstanden, sondern auch effektiv
angewendet werden konnen.

Ein weiterer zentraler Aspekt, der in den Interviews hervorgehoben wurde, ist die Rolle
der kontinuierlichen Verbesserung und Anpassung der Cybersicherheitsstrategien. Die
Organisationen erkennen die Notwendigkeit, ihre CybersicherheitsmaBnahmen
regelmafig zu iiberpriifen und anzupassen, um neuen Bedrohungen und
Entwicklungen im digitalen Bereich gerecht zu werden.

Die Unterschiede in der Umsetzung der Cybersicherheitsstrategien sind auf die
spezifischen Bedingungen der jeweiligen Organisationen zuriickzufiihren.

Im Zuge der Interviews stellten die Experten unterschiedliche Methoden zur
Lagefiihrung im Krisenstab dar.

Eine Variante der Lagefiihrung im Krisenstab erfolgt durch ein strukturiertes und
hierarchisches System, das auf digitale Technologien setzt. Digitale
Kommunikationsplattformen und Echtzeitiiberwachungssysteme ermoglichen eine
schnelle und effiziente Verteilung von Informationen sowie eine koordinierte Reaktion
auf Krisensituationen. RegelmiBige Schulungen und Ubungen stellen sicher, dass alle
Mitglieder des Krisenstabs die Systeme effektiv nutzen konnen. Diese Variante
zeichnet sich durch klar definierte Rollen und Verantwortlichkeiten aus, was eine
effiziente Entscheidungsfindung unterstiitzt.

Eine weitere Variante nutzt digitale Uberwachungssysteme und Datenanalyse-Tools,
die eine kontinuierliche Uberwachung der Netzwerke und Anlagen erméglichen. Hier
erfolgt die Lagefiihrung durch eine zentrale Leitstelle, die alle relevanten
Informationen sammelt und analysiert. RegelmafBlige Schulungen im Umgang mit
diesen Tools sind entscheidend, um sicherzustellen, dass die Mitarbeiter die
Technologien effektiv nutzen konnen. Digitale Kommunikationsplattformen werden
ebenfalls eingesetzt, um die Koordination und den Informationsaustausch zwischen
verschiedenen Abteilungen und externen Partnern zu erleichtern.

Eine dritte Variante zeigt einen eher traditionellen Ansatz auf Papier, unterstiitzt durch
grundlegende digitale Werkzeuge wie E-Mail und einfache Datenbanken. Obwohl die
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Prinzipien der Digitalisierung bekannt sind, wird weniger auf spezialisierte digitale
Technologien zuriickgegriffen. Die Lagefiihrung basiert auf etablierten Protokollen
und Verfahren, die durch regelmiBige, jedoch weniger formalisierte Schulungen
unterstiitzt werden. Die Zusammenarbeit im Krisenstab erfolgt durch regelmaBige
Meetings und den Austausch von Informationen {iiber konventionelle
Kommunikationswege.

Eine weitere Variante ist die Kombination aus digitaler und traditioneller
Lagefiihrung. Hier werden sowohl fortschrittliche digitale Uberwachungssysteme als
auch traditionelle Kommunikationsmittel verwendet. Diese Hybridstrategie
ermoglicht eine flexible und vielseitige Reaktion auf Krisensituationen. Schulungen
und Ubungen sind darauf ausgelegt, die Mitarbeiter sowohl im Umgang mit modernen
Technologien als auch mit traditionellen Methoden zu schulen.

Die Experteninterviews zeigen eine Vielzahl von Ansiatzen und Herausforderungen im
zukiinftigen Krisenmanagement, wobei die Digitalisierung und die damit verbundenen
Cyberbedrohungen als eine der groten Herausforderungen hervorgehoben wurden.
Die Experten betonen die Notwendigkeit, digitale SicherheitsmaBnahmen zu
verstirken und die Mitarbeiter im Umgang mit neuen Technologien zu schulen. Die
Prinzipien der Cybersecurity werden in den meisten Organisationen anerkannt, doch
die kontinuierliche Schulung und Verbesserung der Fihigkeiten in diesem Bereich
bleiben entscheidende Faktoren.

Ein weiteres gemeinsames Thema in den Interviews ist die Notwendigkeit, die
Resilienz der Organisationen zu starken. Die Experten betonen, dass die Fahigkeit, sich
schnell von Krisen zu erholen und die Geschiftskontinuitat aufrechtzuerhalten, immer
wichtiger wird. Dies erfordert nicht nur robuste Krisenmanagementpliane, sondern
auch die kontinuierliche Schulung und Anpassung dieser Plane an neue Bedrohungen.
RegelmiBige Ubungen und Schulungen werden genutzt, um die Mitarbeiter auf
verschiedene Krisenszenarien vorzubereiten und die organisatorische Resilienz zu
erhohen.

Der Experte aus der Energiebranche hob hervor, dass die Integration erneuerbarer
Energien und die damit verbundenen technischen und logistischen
Herausforderungen eine bedeutende zukiinftige Aufgabe darstellen. Hier wird die
Notwendigkeit betont, innovative Technologien zu implementieren und die
Mitarbeiter kontinuierlich weiterzubilden, um die Stabilitit und Sicherheit des
Energienetzes zu gewahrleisten.

Ein weiterer trennender Faktor ist der Grad der formalen Strukturierung und der
Einsatz von Technologien in den jeweiligen Krisenmanagementsystemen. Wahrend
einige Organisationen auf hochstrukturierte und technologiebasierte Ansatze setzen,
nutzen andere eher traditionelle Methoden und weniger spezialisierte digitale
Werkzeuge. Diese Unterschiede verdeutlichen die Notwendigkeit, die
Krisenmanagementstrategien an die spezifischen Bedingungen und Ressourcen der
jeweiligen Organisationen anzupassen.

Zusammenfassend lasst sich feststellen, dass die zukiinftigen Herausforderungen im
Krisenmanagement von allen befragten Organisationen erkannt werden. Die Ansatze
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zur Bewiltigung dieser Herausforderungen variieren jedoch erheblich. Wahrend
einige Organisationen umfassende Schulungsprogramme und formalisierte Protokolle
implementiert haben, setzen andere auf weniger strukturierte Ansitze. Diese
Unterschiede  unterstreichen die  Notwendigkeit, die Prinzipien des
Krisenmanagements an die spezifischen Bedingungen und Anforderungen jeder
Organisation anzupassen, um eine effektive und nachhaltige Bewaltigung zukiinftiger
Krisensituationen zu gewahrleisten.
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8.4 Ergebnis der Onlinebefragung

Neben den  Experteninterviews wurde eine  Onlinebefragung  von
Krisenstabsmitgliedern durchgefiihrt. Hierfiir wurden die Interviewpartner gebeten
den Link zur Umfrage an ihre Kolleginnen und Kollegen weiterzuleiten. Von potenziell
knapp 180 Personen nahmen 66 Personen an der Onlinebefragung teil. Die Ergebnisse
sind prozentuell aufgeschliisselt. Der Fragebogen befindet sich im Anhang.

8.4.1 Grundlegende Allgemeine Fragen zur Teilnehmer*in
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Abbildung 1: Auswertung berufliche Position der Teilnehmer*innen

Unter den knapp 12% der Kategorie fanden sich (interne) Berater,
Organisationsmitarbeiter*innen, Bezirksrettungskommandant, Mitglieder und
Unterstiitzende Mitarbeiter*innen im Krisenstab. Es ist davon auszugehen, dass die
Kategorisierung Mitglied im Krisenstab nicht fiir alle Teilnehmer*innen klar und
verstandlich war. 27,69% gaben an Verantwortlich fiir das Krisenmanagement zu sein,
24,62% 1iiben die Funktion Leitung Krisenmanagement und 60% der
Teilnehmer*innen sind klassische Mitglieder in Krisenstiaben.

8.4.2 Alter

Das Durchschnittsalter der Befragten liegt bei 44,37 Jahren mit einer
Standardabweichung von 8,74 Jahren. Das Alter reicht von 28 bis 67 Jahren, wobei
das untere Quartil bei 38,75 Jahren und das obere Quartil bei 52 Jahren liegt.
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Sektor der kritischen Infrastruktur
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Abbildung 2 Auswertung der Sektoren der Teilnehmer*innen

38,89% der Befragten arbeiten im Energiesektor, 20,37% im Gesundheitswesen und
ebenfalls 20,37% im Bereich Transport und Verkehr. Weitere 14,81% gehoren zu
Staat,Verwaltung, wiahrend kleinere Anteile in den Sektoren Abwasser und
Trinkwasser, Finanzen und Banken sowie digitale Infrastruktur tatig sind.
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8.4.3 Digitale Losungen im Krisenmanagement

Mutzung digitaler Losungen

Mein

Abbildung 3 Auswertung Nutzung von digitalen Losungen im Krisenmanagement

57,41% der Befragten geben an, dass ihr Krisenstab digitale Losungen zur Lagefiihrung
nutzt, wiahrend 42,59% dies nicht tun.

Folle des Faktors Mensch
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Abbildung 4 Auswertung Rolle Faktor Mensch im Krisenmanagement

Durch die Digitalisierung hat sich die Rolle des Faktors Mensch im Krisenstab bei
57,41% der Befragten erkennbar und positiv verandert. 14,81% berichten von einer
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starken positiven Verdanderung, wihrend 22,22% kaum oder negative Veranderungen
wahrnehmen. 5,56% sehen eine starke negative Veranderung.

Effektivitat digitaler Veranderungen durch COVID-19
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Abbildung 5 Auswertung Effektivitit digitaler Veranderungen

20,63% der Befragten bewerten die durch COVID-19 initiierten digitalen
Veranderungen als duBerst effektiv. 59,26% sehen die Veranderungen als effektiv an,
7,41% als wenig effektiv, und 3,70% empfinden sie als ineffektiv.

Organisatorische Faktoren als Hindernis
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Abbildung 6 Auswertung hinsichtlich organisatorischer Faktoren
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16,67% der Befragten sehen keine organisatorischen Hindernisse fiir die
Digitalisierung. 38,89% empfinden nur geringfiigige Hindernisse, die leicht
tiberwindbar sind, wiahrend ebenfalls 38,89% signifikante Hindernisse wahrnehmen.
5,56% sehen erhebliche Hindernisse, die die Digitalisierung verhindern.

Technische Hindernisse
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Abbildung 7 Auswertung hinsichtlich technischer Faktoren

50,00% der Befragten berichten von geringen technischen Hindernissen bei der
Einfithrung digitaler Fiihrungs- und Fiihrungsunterstiitzungssysteme. 38,89% sehen
erhebliche technische Hindernisse, und 5,56% erkennen sehr gro8e Hindernisse.
Weitere 5,56% erleben eine reibungslose Einfiihrung.

Arten eingesetzter digitaler Losungen
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Abbildung 8 Auswertung der verwendeten technologischen Systeme
70,37% der Befragten nutzen Alarmierungssysteme, 62,06% digitale Lagefiihrungen
und 40,74% eigene, gesicherte Videokonferenzmodelle. Simulationsmodelle fiir die
Entscheidungsunterstiitzung werden von 12,06% verwendet, und 42,50% setzen
gesicherte und ausfallsichere Kommunikationsmittel ein.

Einsatzbereiche digitaler Losungen
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Abbildung 9 Auswertung hinsichtlich Einsatzbereiche digitaler Losungen

Digitale Losungen werden hauptsichlich in den Bereichen Kommunikation (72,22%),
Lagefiihrung (70,37%), und Datenanalyse (35,19%) eingesetzt. Entscheidungsfindung
(22,22%) und Ressourcenmanagement (25,93%) sind ebenfalls relevante
Einsatzbereiche.
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Effizienzsteigerung durch digitale Losungen
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Abbildung 10 Auswertung Verbesserung der Effizenz

33,33% der Befragten geben an, dass digitale Losungen die Effizienz des
Krisenmanagements erheblich gesteigert haben. 35,190% sehen eine moderate
Steigerung, wahrend 24,07% nur eine geringfiigige Verbesserung wahrnehmen. 7,41%
berichten von keiner Verbesserung oder einer Verschlechterung.

8.4.4 Cybersecurity und Informationssicherheit

Informationssicherheitsmanagementsystem

Mein

Keine Angabe

Abbildung 11 Auswertung hinsichtlich Informationssicherheitsmanagementeysteme
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79,63% der Organisationen der Befragten betreiben ein
Informationssicherheitsmanagementsystem, wie z.B. ISO 27001. 14,81% haben kein
solches System, und 5,56% machten keine Angabe.

Schulung zu Cybersicherheitf/informationssicherheit

Nain

Abbildung 12 Auswertung Schulungen zu Cybersicherheit

79,63% der Befragten wurden in Bezug auf Cybersicherheit/Informationssicherheit
geschult. 20,37% gaben an, keine entsprechende Schulung erhalten zu haben.
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Redundante Softwareldsungen
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Abbildung 13 Auswertung Redundanz von Softwarel6sungen

24,07% der Befragten arbeiten mit redundanten Softwarelosungen und sind darauf
geschult, wiahrend 29,63% die Softwarel6sungen ohne Schulung nutzen. 20,37% haben
keine redundanten Systeme, und 25,93% wissen es nicht.

Schulung zur sicheren Verwendung digitaler FUhrungssysteme
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Abbildung 14 Auswertung Schulung zur sicheren Verwendung digitaler Fiihrungssysteme

20,37% der Befragten wurden umfassend in der sicheren Nutzung digitaler
Fiihrungssysteme geschult, einschlieBlich IT-Sicherheitsaspekten. 44,44% erhielten
eine grundlegende Schulung ohne spezifische IT-Sicherheitsaspekte. 16,67% wurden
nicht geschult, und 18,52% sind sich unsicher.
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Wissensstand zu Cybersecurity
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Abbildung 15 Auswertung hinsichtlich Wissen zu Cybersecurity

16,67% der Befragten bewerten ihren Wissensstand als sehr gut, 40,74% als gut,
33,33% als ausreichend und 9,26% als mangelhaft.
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8.4.6 HRO-Theorie und Flexibilitit

Eenntnis der HRO-Theorie

Mein

Abbildung 16 Auswertung hinsichtlich Kenntnis der HRO Theorie

35,19% der Befragten ist die Theorie der Hochzuverlassigkeitsorganisationen bekannt.
64,81% kennen diese Theorie nicht.

Training zu HRO-Prinzipian

Abbildung 17 Auswertung hinsichtlich Training zu HRO Prinzipien

42,11% der Befragten haben ein Training zu den Grundprinzipien der HRO-Theorie
absolviert, wahrend 57,89% dies nicht getan haben. Diese Frage wurde nur jene
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Teilnehmer*innen angezeigt, welche Kenntnisse der HRO-Theorie mit ,ja“
beantwortet haben.

Flexibilitat bei unvorhergesehenen Ergignissen
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Abbildung 18 Auswertung hinsichtlich Flexibilitit hinsichtlich bei unvorhergesehenen Ereignissen

38,89% der Befragten bewerten die Flexibilitiat ihrer Organisation in solchen Fillen als
sehr gut, 48,15% als gut, 11,11% als schlecht und 1,85% als sehr schlecht.

Flexibilitdt innerhalb der Stabsarbeit
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Abbildung 19 Auswertung hinsichtlich Flexibilitat innerhalb der Stabsarbeit
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31,48% der Befragten sehen ihre Organisation innerhalb der Stabsarbeit als sehr
flexibel, 44,44% als gut, 12,96% als schlecht und 11,11% als sehr schlecht.

Bewertung und Priorisierung von Entscheidungsoptionen
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Abbildung 20 Auswertung hinsichtlich Priorisierung der Entscheidungen im Krisenstab

35,19% der Befragten geben an, dass Entscheidungen in ihrem Krisenstab effizient und
systematisch priorisiert werden. 44,44% bewerten die Priorisierung als gut, 12,96% als
schlecht und 7,41% als selten nachvollziehbar.

8.4.7 Erfolgsmessung und Fehlermanagement

Ubernahme von MaBnahmen in die Regelorganisation
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Abbildung 21 Auswertung Ubernahme von MaBnahmen in die Regelorganisation

11,11% der Befragten berichten, dass MaBnahmen regelmiBig in die Regelorganisation
iibernommen werden. 44,44% geben an, dass dies teilweise geschieht, 25,93% selten
und 18,52% nie.

Messung des Erfolgs im Erisenmanagement
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Abbildung 22 Auswertung hinsichtlich Erfolgsmessung des Krisenmanagements

44,44% der Befragten messen den Erfolg ihres Krisenmanagements durch Feedback
und Bewertungen von Stakeholdern. 25,93% nutzen Nachbereitungsberichte, 18,52%
fiihren regelmiBige Uberpriifungen und Audits durch, und 1,85% verwenden
spezifische Leistungsindikatoren. Weitere 44,44% sind sich der Methoden zur
Erfolgsmessung nicht sicher.
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Effektivitat des Lernens aus Fehlern
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Abbildung 23 Auswertung hinsichtlich Effektivitit bzgl. lernen aus Fehlern

20,37% der Befragten bewerten das Lernen aus Fehlern in ihrer Organisation als sehr
gut, 24,07% als gut, 42,59% als befriedigend und 12,96% als ausbaufihig.

Unterschiede zur Regelorganisation
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Abbildung 24 Auswertung hinsichtlich unterschiedlicher Arbeitsweisen

33,33% der Befragten sehen starke Unterschiede zwischen der Arbeit im
Krisenmanagement und der Regelorganisation. 51,85% erkennen teilweise
Unterschiede, 11,11% geringfiligige Unterschiede, und 3,70% keinen Unterschied.
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Einschatzung unvorhersehbarer Ereignisse
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Abbildung 25 Auswertung Einschitzung unvorhersehbarer Ereignisse

55,56% der Befragten geben an, dass die erste Einschitzung unvorhersehbarer
Ereignisse spontan und ad-hoc erfolgt. 33,33% folgen einem vordefinierten Protokoll,
9,26% verlassen sich auf ein spezialisiertes Incident Response Team, und 1,85%
glauben, dass keine unvorhersehbaren Ereignisse eintreten konnen.

Reaktion der Flihrungskraft auf unvorhersehbare Ereignisse
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Abbildung 26 Auswertung Reaktion der Fiihrungskrifte
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25,93% der Befragten bewerten die Reaktion ihrer Fiihrungskraft auf unvorhersehbare
Ereignisse als sehr proaktiv. 46,30% sehen sie als proaktiv, 16,67% als reaktiv und
11,11% als unzureichend.

8.5 Interpretation der Onlinebefragung

Ein zentraler Aspekt der Umfrage ist die Nutzung digitaler Losungen im
Krisenmanagement. Mehr als die Halfte der Befragten (57,41%) gibt an, dass ihr
Krisenstab digitale Losungen zur Lagefiihrung nutzt. Dies zeigt, dass die
Digitalisierung in vielen Krisenstiben bereits integriert ist und als Mittel zur
Steigerung der Effizienz und Verbesserung der Entscheidungsfindung angesehen wird.
Diese Beobachtung unterstiitzt die Hypothese der vorliegenden Masterarbeit, dass die
Digitalisierung von Informations- und Kommunikationssystemen die Effizienz bei der
Informationsweitergabe und -verarbeitung im Krisenmanagement erheblich steigern
kann.

Die Wahrnehmung der Rolle des Faktors Mensch im digitalen Zeitalter ist ebenfalls
ein wichtiges Ergebnis der Umfrage. Die Mehrheit der Befragten (57,41%) sieht eine
erkennbare und positive Veranderung durch die Digitalisierung, wahrend 14,81% eine
starke positive Veranderung wahrnehmen. Dies bestitigt, dass digitale Technologien
nicht nur die Effizienz steigern, sondern auch die Rolle des Menschen im
Krisenmanagement positiv beeinflussen konnen. Gleichzeitig gibt es jedoch auch eine
Gruppe von Befragten (22,22%), die kaum oder negative Veranderungen wahrnimmt,
und 5,56% sehen eine starke negative Verdnderung. Dies deutet auf
Herausforderungen bei der Integration und Akzeptanz digitaler Losungen hin, was ein
wichtiger Aspekt fiir die weitere Forschung und Praxis ist.

Die durch COVID-19 initiierten digitalen Veranderungen werden von einer groBen
Mehrheit der Befragten als effektiv (59,26%) oder auBerst effektiv (29,63%) bewertet.
Dies unterstreicht die Rolle der Pandemie als Katalysator fiir die Digitalisierung und
die Anpassungsfahigkeit der Organisationen in Krisensituationen. Nur ein kleiner Teil
der Befragten (7,41%) empfindet die Veranderungen, als wenig effektiv, was auf
spezifische Herausforderungen in bestimmten Bereichen hinweisen konnte.

Organisatorische und technische Hindernisse bei der Einfiihrung digitaler Losungen
sind ein weiteres zentrales Thema der Umfrage. Signifikante Hindernisse werden von
38,89% der Befragten sowohl in organisatorischer als auch in technischer Hinsicht
gesehen. Diese Hindernisse stellen wichtige Barrieren dar, die iiberwunden werden
miissen, um die volle Wirksamkeit digitaler LOosungen zu gewahrleisten. Dies
unterstreicht die Notwendigkeit, nicht nur technologische, sondern auch
organisatorische Rahmenbedingungen zu verbessern, um die Effizienz des
Krisenmanagements zu steigern.

Die Flexibilitit der Organisationen bei unvorhergesehenen Ereignissen wird von
48,15% der Befragten als gut und von 38,89% als sehr gut eingeschatzt. Diese positive
Einschiatzung zeigt, dass viele Organisationen in der Lage sind, sich schnell und
effektiv an neue Situationen anzupassen. Dies ist besonders wichtig im Kontext der
HRO-Prinzipien, die in meiner Masterarbeit untersucht werden, da Flexibilitat ein
Schliisselmerkmal hochzuverlassiger Organisationen ist.
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Fehlermanagement ist ein weiterer wichtiger Aspekt, der in der Umfrage behandelt
wird. Die Mehrheit der Befragten sieht positive Veranderungen in der Rolle des
Menschen durch die Digitalisierung, was darauf hindeutet, dass digitale Losungen
dazu beitragen konnen, menschliche Fehler zu minimieren. Dies ist ein zentrales
Anliegen der HRO-Theorie, die in meiner Arbeit ausfiihrlich behandelt wird, und
unterstiitzt die Annahme, dass eine verbesserte Fehlerkultur und die Integration von
Technologie entscheidend fiir die Effizienzsteigerung im Krisenmanagement sind.

SchlieBlich zeigt die Umfrage, dass das Wissensmanagement und die Schulung zu
Cybersicherheit in vielen Organisationen gut verankert sind. Ein GroBteil der
Befragten (79,63%) gibt an, dass sie in Bezug auf Cybersicherheit geschult wurden, und
ebenso viele Organisationen betreiben ein
Informationssicherheitsmanagementsystem. Dies ist entscheidend, um die Resilienz
und Sicherheit in kritischen Infrastrukturen zu gewihrleisten und unterstiitzt die
These, dass kontinuierliches Lernen und Wissensmanagement integrale Bestandteile
eines effektiven Krisenmanagements sind.

Es muss jedoch angemerkt werden, dass durch den Fragebogen schwer zu untersuchen
ist, wie stark vorgegebene Regelwerke und strukturelle Rahmenbedingungen die
Stabsarbeit beeinflussen. Diese Aspekte konnen durch erginzende qualitative
Methoden wie Interviews besser beleuchtet werden. Daher ist es wichtig, die
Ergebnisse der Umfrage mit den Erkenntnissen aus den Interviews zu ergianzen, um
ein umfassenderes Bild zu erhalten.

Zusammenfassend zeigen die Umfrageergebnisse, dass die Digitalisierung und die
Anwendung der HRO-Prinzipien im Krisenmanagement bereits positive Effekte
haben, es jedoch weiterhin Herausforderungen gibt, insbesondere in Bezug auf die
Integration und Akzeptanz digitaler Losungen sowie die Beseitigung organisatorischer
und technischer Hindernisse. Diese Erkenntnisse sind essenziell fiir die Optimierung
der Stabsarbeit in kritischen Infrastrukturen und unterstreichen die Relevanz meiner
Masterarbeit, die sich mit der Flexibilitit, dem Fehlermanagement und dem
Wissensmanagement im Kontext des Krisenmanagements beschaftigt.
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9 Zusammenfassung

In diesem Kapitel werden die Ergebnisse aus Onlinebefragung und Experteninterviews
abgleichend interpretiert. Nach der zusammenfassenden Interpretation erfolgt die
Beantwortung der Forschungsfragen und die Verifizierung der Hypothesen.

9.1 Abgleichende Interpretation der Untersuchungsergebnisse

Flexibilitat von Organisationsstrukturen und Prozessen ist ein zentrales Element fiir
erfolgreiches Krisenmanagement (vgl. Interview Cieslik). Flexibilitdat ermoglicht es den
Stabsmitgliedern, schnell und prazise auf unerwartete Veranderungen und
Herausforderungen zu reagieren, besonders in dynamischen Krisensituationen. Starre
und unflexible Strukturen fithren zu Verzogerungen und ineffizienten
Entscheidungsprozessen. Interviews zeigen, dass flexible Organisationsstrukturen, die
improvisierte und innovative Losungen erlauben, wesentlich effektiver sind als
traditionelle Modelle (vgl. Interview Cieslik und Interview Rattei). Das SKKM-Modell
wird oft als zu starr und unflexibel kritisiert und benotigt Modernisierungen, um die
Reaktionsfahigkeit und Anpassungsfahigkeit der Krisenstibe zu verbessern (vgl.
Interview Cieslik, Interview Rattei und Interview Schwarz).

Fehlermanagement ist in Stresssituationen, unter hohem Zeitdruck und bei Ermiidung
ein zentraler Aspekt. Hochzuverlassigkeitsorganisationen (HRO) bieten wertvolle
Ansitze zur Minimierung von Fehlern durch eine Kultur der Fehlerfreundlichkeit und
systematische Fehlervermeidungsstrategien. Die Anwendung von HRO-Prinzipien
kann die Fehlerquote in Krisenstiben signifikant reduzieren. Umfassende
Trainingsprogramme stiarken die Resilienz der Stabsmitglieder und bereiten sie auf
den Umgang mit komplexen und stressigen Situationen vor.

Wissensmanagement ist ein kritischer Faktor fiir die Effizienz von
Entscheidungsprozessen. Digitalisierung verbessert das Wissensmanagement durch
schnellere und prazisere Verarbeitung und Verteilung von Informationen, was die
Entscheidungsfindung beschleunigt. Organisationen, die digitale Technologien in ihre
Stabsarbeit integriert haben, berichten von effizienteren und koordinierteren
Reaktionen auf Krisensituationen. Traditionelle Methoden wie Papier und Bleistift
sind demnach zeitaufwendiger und fehleranfilliger. Die Befragungsergebnisse
unterstreichen die Notwendigkeit der Integration digitaler Werkzeuge, um die
Effizienz in der Stabsarbeit zu steigern und den modernen Herausforderungen des
Krisenmanagements gerecht zu werden.

Die Ergebnisse der Interviews und Befragungen zeigen die Notwendigkeit einer
flexiblen und anpassungsfihigen Organisationsstruktur. Das SKKM-Modell muss
iiberarbeitet werden, um flexiblere Strukturen und Prozesse zu integrieren. Die
Implementierung umfassender Fehlermanagementstrategien durch die Anwendung
von HRO-Prinzipien ist entscheidend (vgl. Interview Cieslik und Interview Rattei). Die
Digitalisierung der Stabsarbeit erhoht die Effizienz der Informationsverarbeitung und
-verteilung und verbessert die Gesamtleistung des Krisenmanagements (vgl. Interview
Schwarz, Interview Experten Energie AUT und Interview Rattei).
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9.2 Uberpriifung Hypothese 1 inkl. zugehorigen
Forschungsfragen

Die Hypothese 1 besagt, dass die Digitalisierung von Informations- und
Kommunikationssystemen in kritischen Infrastrukturen die Effizienz bei der
Informationsweitergabe und -verarbeitung im Krisenmanagement erheblich steigern
wird. Um diese Hypothese zu iiberpriifen, wurden mehrere Forschungsfragen gestellt.
Nach der Analyse der Ergebnisse aus den Experteninterviews und der Onlinebefragung
kann die Hypothese weitgehend verifiziert werden, obwohl es auch
Herausforderungen gibt.

Wie kann die Digitalisierung in kritischen Infrastrukturen fiir das
Krisenmanagement genutzt werden, um die Effizienz zu steigern,
wilhrend gleichzeitig SicherheitsmaBnahmen ergriffen werden, um
sowohl vor technischen Ausfillen als auch Cyberbedrohungen zu
schiitzen?

Die Digitalisierung in kritischen Infrastrukturen kann die Effizienz im
Krisenmanagement durch den Einsatz digitaler Kommunikationsplattformen und
Echtzeitiiberwachungssysteme erheblich steigern. Diese Technologien ermoglichen
eine schnelle und effiziente Verteilung von Informationen und eine koordinierte
Reaktion auf Krisensituationen. Die Ergebnisse zeigen, dass digitale Losungen in
vielen Organisationen bereits integriert sind, wobei 57,41% der befragten Krisenstibe
digitale Losungen zur Lagefiihrung nutzen. Zudem berichten viele Befragte von einer
positiven Veranderung der Rolle des Menschen im Krisenmanagement durch die
Digitalisierung, was darauf hindeutet, dass digitale Technologien die menschliche
Komponente erginzen und unterstiitzen konnen. Sicherheitsmanahmen umfassen
die Implementierung von Cybersicherheitsstrategien, regelmafige Schulungen und
Ubungen sowie die Nutzung von Informationssicherheitsmanagementsystemen wie
ISO 27001. Diese MaBBnahmen tragen dazu bei, sowohl technische Ausfille als auch
Cyberbedrohungen zu minimieren.

Welche digitalen Technologien und Losungen sind derzeit in
kritischen Infrastrukturen verfiighar und wie werden sie eingesetzt?

Zu den derzeit verfiigbaren digitalen Technologien und Losungen in kritischen
Infrastrukturen gehoren Alarmierungssysteme, digitale Lagefiihrungen, gesicherte
Videokonferenzmodelle, Simulationsmodelle zur Entscheidungsunterstiitzung sowie
gesicherte und ausfallsichere Kommunikationsmittel. Diese Technologien werden
hauptsachlich in den Bereichen Kommunikation, Lagefiihrung und Datenanalyse
eingesetzt. Alarmierungssysteme und digitale Lagefiihrungen sind die am haufigsten
genutzten Technologien, was darauf hinweist, dass diese Tools als wesentlich fiir die
Koordination und Informationsverarbeitung in Krisensituationen angesehen werden.
Die Implementierung und Nutzung dieser Technologien variieren jedoch je nach
Organisation und spezifischen Anforderungen.

Welche Erfahrungen haben andere Organisationen bei der
Implementierung digitaler Technologien im Krisenmanagement
gemacht?
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Die Erfahrungen anderer Organisationen bei der Implementierung digitaler
Technologien im Krisenmanagement sind gemischt. Einige Organisationen berichten
von erheblichen Effizienzsteigerungen und einer verbesserten Entscheidungsfindung
durch digitale Losungen. So geben 33,33% der Befragten an, dass digitale Losungen
die Effizienz des Krisenmanagements erheblich gesteigert haben. Gleichzeitig gibt es
jedoch auch Herausforderungen, insbesondere organisatorische und technische
Hindernisse. Signifikante Hindernisse wurden von 38,89% der Befragten sowohl in
organisatorischer als auch in technischer Hinsicht gesehen. Diese Hindernisse miissen
iiberwunden werden, um die volle Wirksamkeit digitaler Losungen zu gewahrleisten.
Zudem variiert die Akzeptanz und Integration digitaler Losungen zwischen den
Organisationen, was auf die Notwendigkeit einer Anpassung der Technologien und
Schulungsprogramme an die spezifischen Bediirfnisse und Bedingungen jeder
Organisation hinweist.

Die Hypothese 1, dass die Digitalisierung von Informations- und
Kommunikationssystemen in kritischen Infrastrukturen die Effizienz bei der
Informationsweitergabe und -verarbeitung im Krisenmanagement erheblich steigern
wird, kann weitgehend verifiziert werden. Die Ergebnisse der Umfrage und Interviews
zeigen, dass digitale Technologien bereits in vielen Organisationen erfolgreich
eingesetzt werden und positive Effekte auf die Effizienz und Entscheidungsfindung im
Krisenmanagement haben. Gleichzeitig gibt es jedoch Herausforderungen bei der
Integration und Akzeptanz dieser Technologien sowie organisatorische und technische
Hindernisse, die angegangen werden miissen. Insgesamt unterstiitzen die
Erkenntnisse die Hypothese, weisen aber auch auf Bereiche hin, die verbessert werden
miissen, um die volle Wirksamkeit der Digitalisierung im Krisenmanagement zu
gewahrleisten.

9.3 Uberpriifung Hypothese 2 inkl. zugehorigen
Forschungsfragen

Die Hypothese 2 besagt, dass die Anwendung von HRO-Prinzipien in kritischen
Infrastrukturen die Effizienz des Krisenmanagements steigern und zur effektiven
Umsetzung der digitalen Losungen beitragen wird. Nach der Analyse der Ergebnisse
aus den Experteninterviews und der Onlinebefragung kann die Hypothese groBtenteils
verifiziert werden, obwohl es Unterschiede in der Implementierung und
Herausforderungen bei der kontinuierlichen Anwendung der Prinzipien gibt.

Wie konnen die Prinzipien der Hochzuverlissigen Organisationen
(HRO) in kritischen Infrastrukturen gezielt und angepasst
implementiert werden, um das Krisenmanagement zu optimieren?

Die Interviews zeigten, dass die HRO-Prinzipien in den meisten befragten
Organisationen bekannt sind und als wertvolles Instrument zur Verbesserung der
Krisenbewiltigung angesehen werden. Insbesondere die Prinzipien der
Fehlervermeidung, Fehlertoleranz und die Schaffung einer Kultur der Achtsamkeit
wurden hervorgehoben. Einige Organisationen haben Mafnahmen implementiert, um
diese Prinzipien zu fordern, beispielsweise durch regelmafige Schulungen und
Ubungen, die darauf abzielen, Mitarbeiter fiir potenzielle Fehlerquellen zu

Seite 69 von 93



Zusammenfassung

sensibilisieren und eine offene Fehlerkultur zu etablieren. Diese Schulungen zielen
darauf ab, die Aufmerksamkeit auf Details zu lenken und Mitarbeiter zu ermutigen,
Fehler friihzeitig zu erkennen und zu melden.

Welche konkreten HRO-Prinzipien und -Praktiken sind in anderen
Bereichen erfolgreich angewandt worden und konnten in kritischen
Infrastrukturen iibertragen werden?

Die Diskussion der Interviews zeigte, dass die Prinzipien der
Hochzuverlassigkeitsorganisationen (HRO) in verschiedenen Bereichen erfolgreich
angewandt wurden und in kritischen Infrastrukturen tibertragen werden kénnen. Zum
Beispiel betonen die befragten Experten die Bedeutung einer klar definierten Struktur
innerhalb des Krisenmanagements, einschlieflich der prazisen Festlegung von Rollen
und Verantwortlichkeiten. RegelmiBige Uberpriifungen und Aktualisierungen der
bestehenden Prozesse und Protokolle sind notwendig, um sicherzustellen, dass das
System flexibel und anpassungsfiahig bleibt. Die Fahigkeit zur Improvisation und zur
schnellen Entscheidungsfindung wurde als entscheidend fiir den Erfolg in
Krisensituationen angesehen.

Wie konnen HRO-Prinzipien in kritischen Infrastrukturen effektiv
implementiert werden, um die praventive Krisenbewiltigung zu
fordern und den Umgang mit unvorhersehbaren Ereignissen zu
verbessern?

Die Interviews ergaben, dass die HRO-Prinzipien, insbesondere die Resilienz und
Anpassungsfahigkeit der Organisationen, in den meisten befragten Organisationen
bekannt sind und teilweise angewandt werden. Viele Organisationen haben erkannt,
dass sie flexibel auf unvorhergesehene Ereignisse reagieren und kontinuierlich aus
Erfahrungen lernen miissen. Nach Ubungen und realen Einsitzen finden
Nachbesprechungen und Evaluierungen statt, um Lehren zu ziehen und
Verbesserungen vorzunehmen. Diese Praxis der kontinuierlichen Verbesserung ist ein
wesentliches Element der HRO-Theorie und wird in den meisten befragten
Organisationen angewendet.

Die Hypothese 2, dass die Anwendung von HRO-Prinzipien in kritischen
Infrastrukturen die Effizienz des Krisenmanagements steigern und zur effektiven
Umsetzung der digitalen Losungen beitragen wird, kann groBtenteils verifiziert
werden. Die Ergebnisse der Umfrage und Interviews zeigen, dass HRO-Prinzipien in
vielen Organisationen bekannt sind und teilweise angewandt werden. Die
Implementierung dieser Prinzipien hat positive Auswirkungen auf die Effizienz und
Reaktionsfahigkeit im Krisenmanagement, wie die Betonung auf Fehlervermeidung
und die Schaffung einer Kultur der Achtsamkeit zeigen. Gleichzeitig gibt es
Herausforderungen bei der umfassenden Integration und kontinuierlichen
Anwendung dieser Prinzipien, die angegangen werden miissen, um die volle
Wirksamkeit zu gewahrleisten. Insgesamt unterstiitzen die Erkenntnisse die
Hypothese, weisen aber auch auf die Notwendigkeit einer gezielten und angepassten
Implementierung der HRO-Prinzipien hin, um die praventive Krisenbewaltigung zu
fordern und den Umgang mit unvorhersehbaren Ereignissen zu verbessern.

Seite 70 von 93



Ausblick und moégliche Perspektiven

10 Ausblick und mogliche Perspektiven

Auf Grundlage dieser Erkenntnisse lassen sich mehrere vielversprechende Ansatze fiir
zukiinftige Forschungsarbeiten identifizieren, die das Potenzial haben, die Effizienz
und Effektivitat des Krisenmanagements weiter zu verbessern.

Ein moglicher Ausblick fiir zukiinftige Forschung besteht in der detaillierten
Untersuchung der Implementierung und Wirkung hybrider Stabsmodelle, die sowohl
traditionelle als auch digitale Methoden integrieren. Die Ergebnisse dieser Arbeit
zeigen, dass viele Organisationen bereits digitale Losungen erfolgreich einsetzen,
gleichzeitig aber auch auf bewihrte traditionelle Methoden zuriickgreifen. Es wire
wichtig, die spezifischen Vorteile und Herausforderungen solcher hybriden Modelle
systematisch zu analysieren, um Best Practices zu identifizieren und Empfehlungen fiir
eine optimierte Integration zu entwickeln.

Ein weiterer Forschungsbereich konnte die tiefere Analyse der Flexibilitit und
Anpassungsfahigkeit von Krisenmanagementsystemen sein. Die Interviews und
Umfrageergebnisse heben die Bedeutung dieser Aspekte hervor, jedoch bleibt unklar,
welche spezifischen MaBnahmen und Strukturen die groBte Wirkung entfalten.
Zukiinftige Studien konnten hier experimentelle Ansatze verfolgen, um verschiedene
Flexibilitatsstrategien in kontrollierten Krisenszenarien zu testen und ihre Effektivitat
Zu messen.

e Detaillierte Untersuchung der Implementierung und Wirkung hybrider
Stabsmodelle, die sowohl traditionelle als auch digitale Methoden integrieren.

e Analyse der spezifischen Vorteile und Herausforderungen hybrider
Krisenmanagementmodelle zur Identifikation von Best Practices und
Empfehlungen.

e Tiefere Analyse der Flexibilitit und Anpassungsfahigkeit von
Krisenmanagementsystemen, einschlieSlich experimenteller Ansitze zur
Messung der Effektivitit verschiedener Flexibilitatsstrategien.

e Vergleich der Wirksamkeit verschiedener Schulungsansitze und -methoden im
Wissensmanagement, insbesondere im Bereich Cybersicherheit.

e Erforschung der Integration und Umsetzung gesetzlicher Rahmenbedingungen
und Normen im Krisenmanagement sowie deren Einfluss auf die Resilienz und
Compliance von Organisationen.

e Analyse der Rolle digitaler Technologien bei der Effizienzsteigerung und
Verbesserung der Entscheidungsfindung im Krisenmanagement.

e Untersuchung der Auswirkungen der Digitalisierung auf die organisatorische
Resilienz und die Fahigkeit zur schnellen Anpassung an neue Bedrohungen.

e Entwicklung von MaBnahmen zur kontinuierlichen Verbesserung der
Cybersicherheitsstrategien in kritischen Infrastrukturen.

e Analyse der Anwendung und Wirksamkeit der HRO-Prinzipien
(Hochzuverlassigkeitsorganisationen) in verschiedenen Organisationen.
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e Untersuchung, wie HRO-Prinzipien, wie Fehlervermeidung, Fehlertoleranz und
Achtsamkeit, in Schulungs- und Ubungsprogramme integriert werden kénnen.

e Erforschung der langfristigen Auswirkungen der HRO-Prinzipien auf die
Resilienz und Anpassungsfiahigkeit von Organisationen im Krisenmanagement.

e Entwicklung und Bewertung von HRO-basierten Methoden zur Verbesserung
der organisationalen Resilienz und Fehlerkultur.

e Uberpriifung und Uberarbeitung des starren SKKM-Modells zur Anpassung an
moderne Krisenszenarien und Anforderungen.

e Analyse der Auswirkungen digitaler und hybrider Ansatze auf die Effizienz des
SKKM-Modells.

e Entwicklung von Empfehlungen zur Anpassung des SKKM-Modells unter
Beriicksichtigung aktueller technischer und organisatorischer Entwicklungen
im Krisenmanagement.

Auf Grundlage der gewonnenen Erkenntnisse lassen sich Ansitze fiir zukiinftige
Forschung im Krisenmanagement identifizieren, die Effizienz und Effektivitat weiter
verbessern konnten.

Ein Fokus konnte auf der Untersuchung hybrider Stabsmodelle liegen, die traditionelle
und digitale Methoden integrieren. Diese Arbeit zeigt, dass viele Organisationen
bereits digitale Losungen nutzen, aber auch traditionelle Methoden schitzen. Die
Vorteile und Herausforderungen solcher hybriden Modelle sollten systematisch
analysiert werden, um Best Practices zu identifizieren.

Die Wirksamkeit verschiedener Schulungsansitze, besonders im Bereich
Cybersicherheit, und die Integration gesetzlicher Rahmenbedingungen im
Krisenmanagement sollten weiter untersucht werden. Ebenso wichtig ist die Rolle
digitaler Technologien bei der Effizienzsteigerung und Entscheidungsfindung sowie
deren Einfluss auf die organisatorische Resilienz.

Langfristig konnten MaBnahmen zur Verbesserung der Cybersicherheitsstrategien
und die Anwendung der HRO-Prinzipien (Hochzuverlassigkeitsorganisationen) in
Organisationen weiter erforscht werden. Die Anpassung des starren SKKM-Modells an
moderne Anforderungen und die Entwicklung von Empfehlungen zur Integration
digitaler Anséatze sind weitere wichtige Forschungsfelder.
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12 Kurzfassung

Diese Masterarbeit untersucht die Bedeutung der Flexibilitat von Krisenstaben fiir die
effektive Bewiltigung von Krisensituationen und betont die Notwendigkeit einer
hohen Verfiigbarkeit kritischer Infrastrukturen. In Krisenzeiten erfordert die
Handlungsfahigkeit von Krisenstaben eine hohe Anpassungsfahigkeit und Flexibilitat,
um schnell und effektiv auf sich dndernde Bedingungen und unerwartete Ereignisse
reagieren zu konnen. Ein zentrales Element der Krisenbewiltigung ist die
Hochverfligbarkeit kritischer Infrastrukturen, die fiir die Aufrechterhaltung
wesentlicher gesellschaftlicher Funktionen unerlasslich sind.

Die Arbeit analysiert die Anwendung von Prinzipien hochzuverlissiger Organisationen
im Kontext des Krisenmanagements. Diese Organisationen zeichnen sich durch ihre
Fahigkeit aus, auch in hochkomplexen und risikoreichen Umgebungen zuverlassig zu
funktionieren. Die Prinzipien der HRO-Theorie, wie das Streben nach Flexibilitit, die
Konzentration auf Fehler und der Respekt vor fachlichem Wissen, werden auf ihre
Anwendbarkeit und ihren Nutzen fiir die Arbeit von Krisenstiaben untersucht.

Die Ergebnisse zeigen die Notwendigkeit einer strukturierten und kontinuierlichen
Weiterentwicklung von Krisenmanagementpraktiken, insbesondere durch die
Integration digitaler Losungen und die Férderung einer Kultur der Flexibilitat und
Lernbereitschaft.
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Abstract

13 Abstract

This master's thesis examines the significance of the flexibility of crisis teams for the
effective management of crisis situations and emphasizes the necessity of high
availability of critical infrastructures. During crises, the operational capability of crisis
teams requires a high degree of adaptability and flexibility to respond quickly and
effectively to changing conditions and unexpected events. A central element of crisis
management is the high availability of critical infrastructures, which are essential for
maintaining key societal functions.

The thesis analyzes the application of principles of High Reliability Organizations
(HRO) in the context of crisis management. These organizations are characterized by
their ability to function reliably even in highly complex and high-risk environments.
The principles of HRO theory, such as the pursuit of flexibility, a focus on errors, and
respect for professional expertise, are examined for their applicability and usefulness
for the work of crisis teams.

The empirical investigation includes expert interviews and an online survey of
professionals in crisis management. The results show that the deliberate
implementation of HRO principles in crisis teams can significantly improve the
efficiency and effectiveness of crisis management. Furthermore, it becomes clear that
the digitalization of information and communication systems in critical infrastructures
not only enhances efficiency in information processing and dissemination but also
increases security.

The findings underscore the necessity for a structured and continuous development of
crisis management practices, particularly through the integration of digital solutions
and the promotion of a culture of flexibility and willingness to learn. The thesis
provides valuable insights and concrete recommendations for optimizing the work of
crisis teams and contributes to improving the resilience and high availability of critical
infrastructures.
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14 Anhang
14.1Beschreibung Online-Befragung

Umfrage zur Untersuchung der Flexibilitit, Digitalisierung und Effizienz im
Krisenmanagement kritischer Infrastrukturen.

lch heife Michaeal Meier, bin im Krisenmanagement kritischer Infrastrukturen tatig und studiere
derzeit berufsbegleitend an der Universitdl Wien. Im Rahmen meiner Masierarbeil im
Studiengang Risikopravention und Katastrophenmanagement untersuche ich die Effizienz des
Krisenmanagements bei krittschen Infrastrukiuren.

Zu diesem Zweck flihre ich eine Online-Umfrage durch, die wichtige Erkenntnisse (ber die
gegenwérigen Herausforderungen in diesemn Bereich liefern soll. Die Befragung zielt darauf
ab, ein tieferes Verstandnis fir die Effektivitat von Krisenmanagementstrategien zu entwickeln
und Wege zu finden, wie diese verbesserl werden kinnen, um die Widerstandsi@highkeit
kritischer Infrastrukiuren zu starken.

ich lade Sie herzlich ein, an dieser Umfrage teilzunehmen, die etwa 10 bis 15 Minuten lhrer
Zeit in Anspruch nehmen wird. |hre Teilnahme ist frefwillig und erfolgt vollstandig anonym.
Riickschlisse auf Ihre Person sind nicht mbglich. Die Ergebnisse der Umirage werden in
meiner Masterarbeit in aggreglerter Form ver&fentlicht und leisten einen wertvollen Beltrag
Zur Forschung im Bereich des Krisenmanagements in kritischen Infrastrukiuren.

Bitte folgen Sie diesem Link, um den Fragebogen zu 6ffnen: hilps.//der-melerat/krilis_umfrage

Fir Fragen oder Anregungen stehe ich |hnen geme via E-Maill zur Verfligung. lhre
Unterstitzung ermoglicht es, wertvollen Input aus der Praxis in die Arbeit einflielen zu lassen,
wodurch bedeutende Erkenntnisse gewonnen werden kdnnen.

lch danke Ihnen herzlich fir Ihre Mitarbeil. Gerne kinnen Sie diese Nachricht an weitere
Expertinnen und Experien im Bereich des Krisanmanagements und kritischer Infrastrukturen
weiterleilen. Falls Sie Interesse an den Ergebnissen meiner Arbeit haben, kontaktieren Sle
mich bitte par E-Mail (mike@ der-meier.at), damit ich mich bei Thnen melden kann.

Vielen Dank fr lhre Unterstitzung.
Michael Meier
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Onlinefrasehnoen

Gumesurvey (LR

Nennen Sie ihre berufliche Position,
Lemung oder Venmtwortlicher Koseamuamagement

Leber Kriserstab
Mitghed in Kriscrntal
Soasmges

Saustiges

]
L]
L]
-

A2, Wie alt sind Sie?

Bl Nutzt der Krisenstab/Einsatzstab, in den Sie aktiy sind, digitale
Lisungen zur 14
I

Nemn

B Wie sehr hat sich die Rolle des Faktors Mensch im Krisenstab dorch
die Digitalisierung verdndert?

Die Rolle des Fuliton Mensch im Kriserntab hat sich darch die Diptalsicring stark und posstyy
versndert,
Die Rolle des Fultors Mensch im Knsensab hat sich derch die Digialsienng erkenobar usd posiasy
verinden.
Dic Rolfic dov Faksors Memch im Kriscastah hat sich durch die Digitaliviening kasam oder negste
verdndert,
Due Rolle des Fakrors Memch 1m Kosenstab bt sich durch de Digialisienang sswk wnd negaery
veriodert.

B Wie effektiv waren die durch COVID-19 initilerten digitalen
Veriinderungen im Krisenstab?
Sehr gt - Due digmalen Vesinderuegen waren Mibierst effekny und baben due Faninon des Krisensuis
deothch verbessen.

Gut - Due digiaden Verindermngos wares effekan snd haben die Funknioo des Krsenstabs verbessent.

Schiecht - Die digitaden Verindersngen waren wemg effekny und haben kaom ser Verbesserusg der
Funkmon des Knsenssats bewgetragen.

Gz schlechs - Die digauden Verinderugen waren inef fekniv und haben die Fankrion des Krisenubs
verschlechiert.

HL

iy

4
i

HEE
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Guimesurvey (LRI

B4,  Inwiefern stellen organisatorische Faktoren ein Hindernis fiir die
Digitalisierung hinsichtlich Fithrungs- und
Fuhrungsunterstiltzungssysteme im Krisenstab dar?

Selir et - Orgnisatorische Fakwoeen stellen keis Hinderis fir diec Digitalisicreng dar und fandemn
sogar die Implementicrung voo digitales Fidungs- und Fihoungamtentinzungsysicmen

Gut - Orgsisatorische Faktoren stellen nur peringfigige Hindemisse filr dee Digitalisierung duar, die
leicht Uberwimdbar smd

Schiecht - Orgamesatonische Fakioren stellem signifikame Hindermesse flr die Digitalisierung dar und

enchweren die Implementicrung von digitulen Fibwungs- und Fehnmgamtensiitzungssystemen.
Ganz schlecht - Organisatonische Fakioren seellen erbebliche Hindemisse filr die Digitalislerung dar und

verhundern effektiv die Implemestierung von digitales Filrungs. und Fohrungsunterstitzungssystemen.
BS5.  Welche technischen Hindernisse sehen Sie bei der Einfithrung von
digitalen Mitteln (Fahrungs- bzw. Fuhrungsunterstiitzungssysteme)
im Krisenmanagement?
Die Eaddhwung von digitalen Filbeungs- und Filirungsuntentimzungssystemen vertinft reibungshos.
Geringe techminche Hindemise, die schnell und effizics pelist werden kisnnen und die Essfuboung
niche wesentlich beeineichtigen.
Erhebliche rechnesche Hindersesse, die die Einfithrusg von digwalen Fuhrungs und
Fubrunpamnterssitzungssystemen deatlich erschweren.
Sehr grobie techmesche Hinderstsse, die die Einfilhrusg von digealen Filhrungs- wnd
Fobrungsastecstitzungssystemen erheblach behandem oder sogar verhindern.

B6. Nennen Sie die Art der eingesetzten digitalen Lisungen in Threm
Wirkungsbereich.

Alsrnsenugssystem (Notfallmansgemenssod tware, Benachrichousgen etc.)
digntale Lagefubeung

Simulasorsmadelle fur die Esescherdungsumenaiezung

Echizeit Uberwachungs und Visustraerungssysteme

Duesbank- und Analysemodelle zar Visusisserung

cipene (pesicherte) Videokoof erenzmodelle

LE4 B F{ )

[F{ F{ F{]

HEEEEAN

L]

pesicherte wnd Ausfallsichere Kommanikationsmuttel

Sonstiges

L]

Sonstiges

B7. In welchen Einsatzbereichen werden digitale Losungen, Werkzeuge
und/oder Mittel eingesetzt?

Komemmikaton |
I

Enechesdumgsfindung
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Guimesurvey (ENER T

Ressourcommanagement
Lagefubnme
Keine digitien Lisungen
BS. Steigert der Einsatz von digitalen Lisungen die Effizienz des
Krisenmanagements?
Der Einsatz digitaler Lésangen hit die Effizienz des Krsenmasagements echeblich pesteipert

Der Einsatz digitaler Losungen bt die Effizienz des Krisemmsamagements moderat pesteigert

Der Einsanz digitaler Losumgen hat nur geringfigig zur Effizienz des Knseamamgements besgetragen.
Der Einssaz digitaler Lissungen hat die Effizicnz des Kriscsmanapements nichn verbessent oder sogar
venschlechient

CLl.  Betreibt Thre Organisation ein
Informationssicherheitsmanagementsystem (z B. ISO 27001)?

Ja
Nemn
C2. Wurden Sie in Bezug aufl Cybersicherheit/Informationssicherheit
geschult?
Ja
Nem

C3.  Sind die Softwarelasungen fir die Arbeit im Krisenstab redundant
ausgefithrt bzw. gibt es definierte Rickfallebenen?

Ja. die Softwarclosungen sind redunctant mmgefthet. o pit defimieric Rikkfallebenen und ich bim
darad geschull worden
Ja. dee Softwarelosungen sind redundant auspefihn wd es gibt defimserie Ruckfallebenen, aber ich ban
nicht darsed geschult worden.
Nein, die Softwarelésungen sind nicht redundant susgefiket und es gibx keine definienen
Ruckfallebenen.
fck wes pichr, ob die SofrwarelSsungen redundan wesgef it sind oder ob es deflniens
Rickfallebenes gibe

C4.  Warden Sie beziiglich der sicheren und vertraulichen Verwendung
der digitalen Fithrungssysteme geschult?
Ja, b warde umfassend geschult, cinschlicBlich TT-Sicherbeitsispekten und Mabimbmen bei
Sysenannfillen.

Ja. wch wurde grnuindlegend geschult, yedoch obne spezafische Schulung zu IT-Sicherhestsaspekion
Newn. ich wurde micht bezlighch der sicheren uad vermadichen Verwendung geschule.

Reh bin mar nicht sicher oder weill niche, ob cine solche Schulung ssangef wsden hat

LI I )

=0

o E @

r

O

BE 38 LH]

LrL{ b F{]
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Guimesurvey (ENER T

C5.  Wie bewerten Sie Ihren Wissensstand hinsichtlich Cybersecurity?
Sehr gut - Ich habe umfassendes Wisssen und bim sehr sacher im Umngang mit Cybersecurity Themen
Gur - keh habe ein gures Grandverstiindais von Cybessecurity und kann die meisten relevanten
Probleme erkennen und adressaeren.
Awsreichend - Mein Wissen Ober Cybersecurnity ist begrenan; ich keane elnige Grundlagen, fihle mich
aber nicht in allen Simaticnen sicher.

Mangeuft - Ich habe wenag bis g kein Wissen Uber Cybersecurity und féhle mich in diesem Bereich
unsicher

D1, Ist Thaen die Theorie der Hochzuverldssigkeitsorganisationen (High
Reliability Organization) im Allgemeinen bekannt?

(L F{ b1

-y

§
{ B ]

D2.  Haben Sie bereits ein Training beziiglich der Grundprinzipien der
HRO-Theorie absolviert?

Diese umfassen wichtige Aspekte wie die kontimuierliche
Auseinandersetzung mit potenziellen Fehlern, das Vermeiden von zu
simplen Interpretationen und eine ausgepriigte Aufmerksamkeit fiir
laufende Betrietsablinfe. Solche Kenntnisve sind besonders relevant, um
die Fahigkeiten im Risiko- und Krisenmanagement bel kritischen
Infrastrukturen einschitzen 2 kimmen. Rufen Sie sich hier die
bekannten S Prinzipien in Erinnerung (Konzentration auf Fehler,
Abneigung gegen Vereinfachung, Sensibilitdt fiir betriebliche Abldufe,
Streben nach Resilienz, Respekt vor fachlichem Wissen / Fahigkeiten)

L

D3 Wie bewerten Sie die Flexibilitiit Threr Organisation hinsichtlich

unvorhergesehener Ereignisse/Not- baw. Stiefalle?
Sehr gut - Ussere Organisation reagient schr schnell und effekiiv sl wnvorherpesehene Ereagnisse und

n

Nofiille
Gut - Ussere Organisation reagiest angemessen und zumesst effektiv auf unvorhergesehene Ereignisse j
und Notfiflle.  *
Schlechs - Unsere Ovganisation reagiern oft zogerlich oder ineffekny auf unvorhergesehene Erelgnisse .'-j
und Nodfiille. '
Sehu sehiechr - Utsere Ovganisation 15t nicks in der Lage, angemessen suf unvarhengeschene Ercignisse ,'*']
und Notfile 2u reagieren. |
D4, Wie bewerten Sie die Flexibilitiit Ihrer Organisation innerhalb der
Stabsarbeit?
Schr gut - Unsere Orgimisation seigt mocrhalb der Stabsarbeit hobe Flexibalitit und kann sich schoell an '_J
verimdene Bedingmmgen anpassen. ¢
Gur - Unsere Organisation 2eszt eine angemessene Flexbilitit in der Szabsasbeit, wobel pelegentliche ::]
Anpessungen effektiv durchgefibst werdem. -

Schieche - Anpassungen an veriadene Bedingungen erfolgen oft verzisgen oder sind ineffeknv.

—

pro.

A

Sehir schlecht - Anpasunges an seoe Situatsonen sind unzureichend oder umerbleiben.
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Guimesurvey (EERETRRE

D5, Wie erfolgt die Bewertung und Priorisierung von
Entscheidungsoptionen in Ihrem Krisenstab?
Sehir gt - Entscheidunpen werden ef fizient und systematisch priotisiert, wobes Fachespertise
Gut - Emtscheidungen werden meist angemessen bewertet und prionissert, mat guser Einbindung der
Fachepertise.
Schiecht - Extschesdusgen wesden oft 2estnulisien gewroffen, wobel die Fachexpertise nur teilwelse
berticksichugr wird.

Fachexpertise wind sehes oder nicht nachvollziehbur berlicksechugr

EL. Werden Matinahmen, Findings, Learnings der
Stabsarbeit/Krisenmanagement in die Regelorganisation
ibernommen?

Ja. regelmifiag - Alke refevanien Expeborse werden systemsatisch in die Repeioeganisation iibernommen.

LHLF{FL]

a.m

Teilweise - Einige, aber nicht alfe relovanton Erpebunisse wonden in die Repelorpanisation bernommen.

Sclien - Nur gelepentlich werden Erkenntnisse in die Repelocganisation tbermnommen.

a-E

Nein, nie - Erpebaisse aus der Smbsarbet werden nicke in die Regelorganisation Uibermnommen.

E2.  Wie wird der Erfolg des Krisenmanagements/der Stabsarbeit
gemessen?
Durch spezifische Leistimpéndikatores (KPPl Der Erfolg wird anhsad festpeleger Indikaloren wic
Mittels Feedback und Bewermmgen vou beteiligten Stakeboldern: Erfolpsmessung erfolgt durch
Auswertumg dos Feedbacks vom imternen und externen Stakeboldern
Durch regelmisfige Cherprifungen und Andits: Erfolg wisd durch interne Uberprtifungen wnd exserne
Audits bewertet.
Anhand der Analyse voo Nachbeseitungsberichten: Der Edolg wird durch die Amalyse von After-
Action-Repoats und Lessons-Learned bewerter.
Teh bin mir nicht sicher ader kenne &e Methoden nicht, die verwendet werden! Usbekaant, welche
Methoden zar Erfolgamessung cinpesetzr werdes.
E3X.  Wie bewerten Sie selbst die Effektivitiit hinsichtlich . Lernen aus
Fehlern* in Threr Organisation?
Sehr gut - wir haten em starkes Bewusstsem wnd Ressourcen, die konsequent zur Verbesserung
cinpesetzt werden
Gut - Wir leren hiufig aus Fehlem, unterstiezt durch vorbandene Ressourcen und ein vorhandenes
Bewwsstsein, jedoch kéante der kontisuierliche Verbesserungsprozess weiter ausgebaut werden.
Befnedigend - Das Lernen wus Feblern findet statt, aber es fehlen oft die Ressowcen oder dis
systematssche Vorgehes filr emen kontinulerdschen Verbesserungsprozess.
Austuulihig - Es besteds cin Bewwsatsein (o die Notwendigheil dex Lomess s Felilern, jodoch mangelt
s s einem etablierren KVP-System und den noewendigen Ressourcen, um dieses effekriv wrmenzen.

E4.  Unterscheidet sich die Arbeit im KrisenmanagementStabsarbeit

gegeniiber der Arbeltsweise aus der Regelorganisation?

Stark wterschicdlich - Die Arbeityweise im Krisenmanagement/Seibsarbent ist vollkommen anders als

n der Regelorgmmesition und erfordert speziclie Fihighenien und Prozesse.

Teilweise umterschiedlich - Es gibt einipe dewtliche Umerschoede in der Arbeitsweise zwischen

Krisenmanagement/Statsarbeit und der Repelocganisation, obwohl exmipe Gemeinsamikeiten bessehen.

Genngfugig waerschiedlich - Die Arbestsweise im Knsenmasagemese/Smbsarbest ist der

Repelocganisation dhnlich, mit nur geringen Usserschéeden.

Kem Untenschied - Die Arbeitvweise im Krisetmmanagement/Stalsarbeit entagricht der in der

Regelorgamsatson,

LU IS I

{1 LR F{FL]

f

Seite 85 von 93



Anhang

Guimesurvey (R

ES.  Wie erfolgt die erste Einschiitzung unvorhersehbarer Ereignisse in
Ihrem Krisenmanagement?
Spontan und ad-hoe - Dic ente Einscisitong erfolgt sportan und ohne vorber festigelegie Richlinien :__J
oder Protokolle.
Nach einem vordefinierten Protokoll - Wir folgen cinem Klar defimserion Protokoll oder Richtlinien, dic ,"]
speaell fir umorhersebbare Ercignisse entwickell warden.
Durch ein spezisisserties Incident Response Team - Ein spenalisientes Team, dis fir solche Fiille :]
ausgebildet ist. sberntmmt die erste Emschiczung.
Gier nichit - In unserer Organisatson geben wir davon s, duss keine wnvorhenebbaren Ercignisse r"l
cinmreien kdanes, |

E6. Wie reagiert Ihre Fithrungskraft, in der Regelorganisation, aufl
unvorhersehbare Ereignisse?

Selir preaktiv - Ussere Filwungkeaft reagicn sofort smd ef fektiv, um die Situition 2 mansgen

Preaktiv - Reaktion erfolgt schnell mut akiver Losungssache

Reakny - Unsere Filhrungskraft reagien enet nachdem sich Probleme earwickel haben.

L]

Unzarelchend - Die Resknos st verzisgen oder ineffekuy

Fl. Zu welchen Sektor der kritischen Infrastruktur zihit Ihre
Organisation?

Stzat und Verwaliung

r._
L

Weltraum

IT Servace und Management

L {1}

Digitsle Infreardinur

Abwasser und Trmkwasser

]

Gesundheit
Finanzen und Banken

Transport wad Verkelr

CHH

L}

Encrgic

Forschung

{ ]

Lebensminel

I
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GLimesurvey (LRI

Vielen Dank, dass Sie sich die Zeit genommen haben, an der Umfrage teilzunehmen!
Ihr Beitrag ist fliir die Verbesserung des Krisenmanagements in kritischen
Infrastrukturen dullerst wertvoll.

Falls Sie Interesse an den Ergebnissen der Umfrage und weiteren Informationen zu
meiner Arbeit haben, senden Sie mir bitte eine E-Mail. Bitte beachten Sie, dass keine
automatische Benachrichtigung iiber die Ergebnisse vorgeschen ist.

Folgen Sie mir auch gerne in den sozialen Netzwerken.

Nochmals vielen Dank fir Thre Mitarbeit und Thr Interesse!
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14.2 Leitfaden Experteninterview

1 Allgemeines zu Arbeit

Die Mastar-Thesis konzentrien sich auf die Optimierung der Stabsarbedt in Krisensituationen,
insbesondere in Bezug auf kritische Infrastrukturen. Ziel ist eine ganzheitliche Untersuchung
durchzufihren, die Flexibiltat, magliche Digitalisierungsmaglichkeiten und EfMzienz in den
Mittelpunkt stellt. Dabei stehen die Verbesserung der Krisenbewiitigung und die Anwendung

von Hochzuveriiissigen Organisationen (high reliability organization )-Ansatzen (HRO-Theorie)
im Fokus.

Inhaltlich wird sich die Arbeit mit folgenden Themen befassen:

e Flexibilitit und menschliche Fehler in der Stabsarbeil: Untersuchung der
Organisationsstruktur von Stiben und Malnahmen 2ur Minimierung menschiicher
Fehler unter Stress, Zeitdruck und Ermdidung.

e \Vorbereitung der Stabsmilglieder: Entwicklung von Ansatzen 2zur besseren
Vorbereitung von Stabsmilghedern aul komplexe Ereignisse

« Evalulerung von Stabsarbedt i krtischen Infrastrukturen: Eine Analyse zur Effektivitat
von Stabsstrukturen und -prozessen in kritischen Infrastrukturen, einschielich der
Anwendung der HRO-Theorle zur Verbesserung der Krisenbewslitigung.

« Digitalisierung und Effizienz in Stabsarbeit: Die Integration von digitalen Werkzeugen
und Organisationsstrukturen zur Steigerung der Effizienz in der Stabsarbedt,

1.1 Kurzdarstellung High Reliability Theory

Die HRO-Theoria, oder Theore der Hochzuveridssigkeitsorganisationen, ist ein Konzept, das
erklar, wie manche Organisationen es schafen, unter extrem schwierigen Umstanden fast
fehlerfrel zu arbedten. Es sind zumeist Organisationen, wo jeder kleine Fehler zu ermsten
Problemen fihren kann. Solche Organisationen missen also sehr zuverlassig sein.

Die HRO-Theorie besagt, dass diese Organisationen bestimmte Eigenschaften haben, die sie
besonders gut machen in dem, was sie tun. Sie sind zum Beispiel sehr aufmerksam auf
mogliche Probleme, bevor diese auftreten, sie lernen standig dazu und kdnnen sich gut
anpassen, wenn sich die Situation andert. Sie haben auch eine Kultur, in der Sicherhelt an
erster Stelle steht, und wo alle Mitarbelter sich trauen, Bedenken zu dutem, wenn lhnen etwas
auffalit, das nicht ganz richtig st

Das Besondere an diesen Organisationen ist nicht nur, dass sie Fehler vermeiden, sondem
auch, dass sie standig bereit sind, aus Sttuationen zu lernen und sich zu verbessern. Dadurch
schaffen sie es, auch In stressigen und unvorhersehbaren Situationen gut zu funktionleren.

LnTaden Expmten vinrorn
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1.2 HRO Prinzipen

Sensibilitdt fur betriebliche Ablaufe: HROs zeichnen sich durch eine kontinulerliche
Fokussierung auf die Feinheiten der operativen Ablaufe aus. Diese Praxis erméglicht es ihnen,
Abweichungen von Normprozessen fruhzeitlg zu erkennen und praventive Malinahmen zu
ergreifen. Es hemscht ein standiger Zustand der Wachsamkelt, wobel operatives Feedback
systematisch in den Entscheidungsfindungsprozess eingebettet wird.

Abneigung gegen Vereinfachung: HROs hinterfragen aktiv die Vallidtat ihrer eigenen
Wissensstrukturen und widerstehen der Versuchung, komplexe Situationen zu simpifizieren.
Durch die BefUrwortung einer differenzierten Betrachtung von Ereignissen und Signalen
streben sle nach einem umfassenden und nuancierten Verstandnis operativer Gegebenheiten.

Streben nach Flexibilitat: Die Anpassungsfahigkelt an unvorhergesehene und sich
dynamisch verndernde Bedingungen ist ein Schilsselaspekt von HROs. Diese Flexibilitat
manifestiert sich In der Fiihigkeit, Hierarchien temporér auller Kraft zu setzen, um Expertise
und Entscheidungskompetenzen dorthin zu verfagem, wo sle Im Hinblick auf eine konkrete
Problemstallung am meisten bendtigt werden.

Respekt vor Expertise: HROs charakterisiert ein hierarchielbergreifender Respekt vor
Fachwissen und Kompetenz. Entscheidungen werden auf der Grundiage von Expertise und
nicht nach Rang getroffen, wobel operative Teams befugt sind, diejenigen mit der grofiten
Sachkenntnis zur Leitung von Prozessen zu emmiéchtigen.

Streben nach Resilienz: Dieses Prinzip reflektiert das Bestreben, die Fahigkeit zur Erholung
und Restitution nach Storereignissen zu maximeeren. Es Impliziert den Aufbau von
Redundanzen und die Entwicklung von Notfaliplinen sowle die Kultivierung einer
Organisationskultur, de kontinulerliches Lemen und die Verbesserung von
Sicherheltsmalinahmen federt.

1.3 Einleitung
« Begrifung und Vorstellung.
« Kurze Erdauterung des Forschungsprojekts und des Zwecks des Interviews.
« Bestitigung der Vertraulichkeit und ggf Anonymitat der Informationen.
o Zustimmung zur Aufzeichnung des Gesprachs erbitten,
o Geschiitzte Daver des Interviews mitleilen.
1.3.1 Warm-Up-Fragen
1. Einleitung: Kénnten Sie bitte Ihren beruflichen Hintergrund beschreiben und wie Sie
in den Bereich Krisenmanagement speziell fir kritische Infrastrukiuren gekommen
sind?

LeTaden Expmten Yéarorn Sote Jwn?

Seite 89 von 93



Anhang

2 Hauptteil

1.

Flexibilitdt und Anpassungsfihigkeit: Wie implementiert Ihre Organisation
Anpassungsfahigkelt in das Krsenmanagement flr kritische Infrastrukturen?

Digitalisierung: Weiche Role spwlen digtale Technologlen im Knsenmanagement
Ihrer Organisation, und wie verbessarm sle die Reaktionsfahigkeit in Krisensituationen?

Effizienz der Stabsarbeit: Welche Malinahmen wurden ergriffen, um die Effinenz der
Stabsarbeit zu verbessern, und wie wird deren Erfolg bewertet?

Anwendung der HRO-Theorie: Inwiefern werden Konzepte und Prinzipien der
Hochzuverlassigen Organisationen im Krsenmanagement |hrer Organisation
berlcksichtigt?

Gemeinschaft und Stakeholder-Einbindung: Koémnen Sie den Prozess der
Einbindung von Gemeinschaften und Stakeholdern beschreiben und wie deren
Feedback in die Krisenmanagementplane enfleft?"

Feedback und kontinuierliche Verbesserung: Wie wird Feedback aus
Krisenmanagementibungen gesammell und genutzt, um Prozesse kontinwerlich zu
verbessemn?

Digitale und Cybersicherheit: Welche spezifischen Strategen verfoigt Ihre
Organisation, um die digitale und Cybersicherheit im Krisenmanagement 2u stirken?

Gesetzliche Anforderungen: Wie werden geselzliche und regulatorische
Anforderungen in die Krisenmanagementsirategie Ihrer Organisation integrien?
Kommunikation und Teamarbeit: Kénnen Sie Matinahmen oder Techniken nennen,

die zur Verbesserung der Kommunikation und Teamarbet im Krisenmanagement
gefihrt haben?

10. Psychische und physische Belastung: Wie werden psychische und physische

Belastungen von Mitarbeftenden wahrend und nach Krisensituationen adressiert?

Abschlussfragen

11. Gibt es ein spezifisches Beispiel oder eine Situation, die Sie hervorheben médchten, um

die Wirksamkeit Ihres Krisenmanagements zu lllustrieren?

12, Welche Schiisselbereiche sehen Sie als zukinfige Merausforderungen oder

Verbesserungsmogliichkeden im Krisenmanagement fur kritische Infrastrukturen?

LmTaden Expmten Yéarowa
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3 Abschluss
« Dank an den Experten fir die Tellnahme.
« Information (ber die néchsten Schritte und wie die Ergaebnisse verwendet werden,
* Mdiglichke# fir den Experten, weitere Gedanken oder Fragen zu aullemn,

Dieser Leitfaden ist darauf ausgelegt, ein tiefes Verstandnis fiir effizientes Krisenmanagement
in kritischen Infrastrukturen zu erangen, indem er spezifische Aspekie wie Flexbilitit,
Digitalisierung und HRO-Theorie beleuchtet

LeTaden Fxpmten Yéarswa
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4 Einverstindniserklirung zur Verarbeitung
personlicher Daten im Rahmen der Masterarbeit

Titel der Masterarbeit: Effizientes Krisonmanagement in kritischen Infrastrukturen

Name des Forschenden: Michael Meser

Institution:

Telefon:

E-Mai: mike@der-meler.at

Sehr geehrte(r) [Name des/der Experten/Expertin],

im Rahmen meiner Masterarbeit mit dem Schwerpunkt auf die Optimierung von Stabsarbeit in
Krisensituationen bei kritischen Infrastrukturen fihre ich ein Experteninterview durch, lhre
spezialisierten Kenntnisse und Erfahrungen im Bereich der kntischen Infrastruktur sind fiir das

Verstindnis und die tiefergehende Analyse der Thematik unverzichtbar.

Hiermit ersuche ich um lhr Einverstindnis, dass die withrend des Interviews gesammelten
Informationen ausschlieBlich fir akademische Zwecke im Kontext der oben genannten

Masterarbeit verarbeitet werden dirfen. Dies benhaltet:
o Die Aufzeichnung des Interviews.
o Dée Transkription und Analyse des aufgezeichneten Gesprichs.

« Dia Sicherstellung der Vertraulichkeit und den Schutz lhrer perséniichen Daten gemal

den geltenden Datenschutzrichtlinien.

Bitte bekunden Sie Ihr Einverstandnis zur Teilnahme an diesem Forschungsvorhaben durch
Unterzeichnung dieser Erkldrung. Sie haben das Recht, Ihre Zustimmung jederzeit zu

widerrufen.

Ich bedanke mich herzlich fir lhre Unterstitzung und wertvolien Beitrage zu meiner

Forschungsarbelt.
Mit besten GriBen,
Michael Meier

LnTaden Expmten yénrown
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4.1 Zustimmung:

Ich, bestétige hiermit meine freiwilige Zustimmung zur Verarbeltung meiner
perstniichen Daten wie oben beschreben und zur Verwendung im Rahmen der Masterarbeit

von Hern Michael Meler.

Sind Sie damit einverstanden, dass ich |hren Namen in der Ausarbeitung verwende, oder

maochten Sie anonym bleiben?"

Name veréffentlichen

‘ Nur anonymisiert werden

O ja, darf veréffentiicht werden

0 nein, nur anonymisien

Ont, Datum:

Unterschnft:
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