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KURZFASSUNG

Problemstellung: Das Krankenhaus stellt eine unverzichtbare, wenn auch sehr
kritische Infrastruktur dar, die nur dann ihre Aufgabe erflllen kann, wenn die im Inneren
ablaufenden Prozesse reibungslos funktionieren. Stérungen derselben haben
immense Auswirkungen auf den Krankenhausbetrieb, die Patientinnen und auch die
Mitarbeiterlnnen. Der Worst Case dieser Stérungen wére ein Blackout, d.h. ein
kompletter, langer andauernder Stromausfall. Zwar verfligen Krankenhauser Uber
mehrtagige Notstromversorgung, jedoch kdnnt diese die weitreichenden und
andauernden Folgen eines solchen Komplettausfalls langst nicht abfangen. Aus
diesem Grund sind die Krankenhauser gefordert, ihre bereits vorhandenen
VorsorgemaBnahmen in punkto Blackout zu evaluieren und im hauseigenen
Risikomanagement eventuell gemeinsam mit externen Experten weitere Schritte in
Bezug auf die kunftige Notfallversorgung, eventuell auch mit Hilfe von finanziellen
Investitionen, zu planen.

Methodik: Zur Beantwortung der Forschungsfrage wurde eine umfangreiche
Literaturrecherche durchgefihrt. Flr den empirischen Teil wurden sieben Expertinnen
zum Thema ,Blackout im Krankenhaus* befragt.

Ergebnisse: Obwohl sich immer mehr Krankenhauser mit dem Thema Blackout und
den entsprechenden Vorkehrungen befassen, sind sie dennoch nicht ausreichend fur
einen lang andauernden Strom- und Infrastrukturausfall gertstet. Die Vorbereitungen
gestalten sich insofern schwierig, da ein solcher Katastrophenfall noch nicht
stattgefunden hat und es deshalb keine Erfahrungswerte gibt. AuBerdem sind die
umfassenden Auswirkungen eines weitreichenden Blackouts nicht vollsténdig
abzuschatzen.

Schlussfolgerungen: Krankenhduser missen die erarbeiteten NotfallmaBnahmen
dem Personal transparent kommunizieren und regelmafBig in entsprechenden
Ubungssequenzen trainieren. Nur das selbstverantwortliche Handeln jedes einzelnen
kann das vorherrschende Chaos in geordnete Bahnen lenken.

Schllisselworter: Blackout, Krankenhaus, kritische Infrastruktur, Krisenmanagement,

Risikofaktoren
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ABSTRACT

Problem:

The hospital represents an indispensable, albeit very critical, infrastructure that can
only do its job if the internal processes work smoothly. Disturbances of the same have
immense effects on the hospital operations, the patients and also the employees. The
worst case of these disruptions would be a blackout, i.e. a complete, prolonged power
failure. Although hospitals have an emergency power supply lasting several days, this
is far from being able to absorb the far-reaching and lasting consequences of such a
complete failure. For this reason, the hospitals are required to evaluate their existing
precautionary measures in terms of blackout and to plan further steps in their in-house
risk management together with external experts with regard to future emergency care,
possibly also with the help of financial investments.

Method:

An extensive literature search was carried out to answer the research question. For
the empirical part, seven experts were interviewed on the subject of "blackouts in
hospitals".

Results:

Although more and more hospitals are dealing with the topic of blackouts and the
corresponding precautions, they are still not sufficiently prepared for a long-lasting
power and infrastructure failure. The preparations are difficult insofar as such a
catastrophe has not yet occurred and there are therefore no empirical values. In
addition, the comprehensive effects of a widespread blackout cannot be fully
assessed.

Conclusion:

Hospitals must communicate the emergency measures that have been developed to
the staff in a transparent manner and train them regularly in appropriate exercise
sequences. Only the self-responsible action of each individual can steer the prevailing
chaos into orderly channels.

Keywords:

Blackout, hospital, critical infrastructure, crisis management, risk factors
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1 EINLEITUNG

Der Bereich ,Gesundheit” ist in unserer Zeit ein Wirtschaftsbereich, dessen
Abhangigkeit von der Stromversorgung enorm hoch ist. Das wirkliche Ausmal3
der Abhangigkeit auf diesem Gebiet wird von der Bevolkerung meist nur in sehr
geringem MaB wahrgenommen. Der Grund daflr ist, dass der jahrliche
Stromausfall in &sterreichischen Haushalten 2020 im Durchschnitt ca. 40,07
Minuten dauerte. Davon waren 13,50 Minuten geplante Abschaltungen und 26,58
Minuten ungeplant (E-Control, 2021, S. 3). Das Gesundheitswesen soll aber die
medizinische und pharmazeutische Versorgung der Allgemeinheit garantieren
und ist somit ein wichtiger Teil der Infrastruktur Osterreichs. Gerade deshalb
haben hier Stérungen im Bereich Stromversorgung horrende Auswirkungen. Da
Patientinnen meist nur in Gesundheitseinrichtungen aufhalten, wenn ihr
Gesundheitszustand ohnehin angegriffen ist und sie Uber eine geringere
Widerstandsfahigkeit verflgen, steht ihr Schutz an erster Stelle. Dies erfordert
spezielle SchutzmaBnahmen und Sicherheitsvorkehrungen fir alle Einrichtungen
des Gesundheitswesens. Fir den Betrieb von Krankenanstalten gelten hier
besondere Bestimmungen. Die fir sie geltenden VorkehrungsmaBnahmen
bezlglich der Stromversorgung sind in diversen Gesetzen und Richtlinien genau
geregelt. Dennoch finden sich auch hier immer wieder Bereiche, die nicht bzw.
noch nicht ausreichend geregelt sind.

.Blackout” ist in den letzten Monaten ein Thema, das durch alle Medien geistert
und groBe Teile der Bevdlkerung in leichte Panikstimmung versetzt hat. Leute
kaufen wie wild Stromaggregate flr zuhause und beginnen mit dem Horten von
Lebensmitteln und Diesel oder Benzin. Es werden sogar schon etwaige
Zeitpunkte fir den Eintritt eines solchen Ereignisses genannt. Ob oder wann es
wirklich eintritt, sei dahingestellt. Eine Institution, die auf jeden Fall und jederzeit
vorbereitet sein muss, ist ein Krankenhaus mit seiner vielféltigen Infrastruktur.
Laufende Operationen, Patientinnen, die an lebenserhaltenden Maschinen
hangen, Turen, die plétzlich nicht mehr aufgehen, etc. stellen von einer Minute
auf die anderen Probleme dar, die Uber Leben und Tod entscheiden. Gerade
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hier sollte der Betrieb (fast) GUbergangslos weiterlaufen, samtliche medizinisch-
technischen Gerate sollten funktionieren und das Personal mittels bekanntem
Notfallplan  agieren kénnen. Dabei fallt auch dem zustandigen
Risikomanagement eine tragende Rolle zu. Es missen genaue Plane und
Vorgehensweisen vorliegen, nach denen ohne viel Zeitverlust gehandelt werden

kann.

1.1 Problemstellung

Unsere heutige Gesellschaft, die in hohem MaBe stromabhangig, aber auch IT-
abhangig ist, wirde ein sogenanntes Blackout (Stromausfall und
Infrastrukturausfall europaweit) an ihrem schwachsten Punkt treffen. Hinzu
kommt noch die allgemeine Meinung, dass den Krankenh&usern ohnehin nicht
viel passieren kann, da sie ja durch eigene Notstromversorgung quasi auf einen
solchen Notfall bestens vorbereitet und praktisch davor geschitzt sind. Dadurch
werden leider ganz falsche Eindricke vermittelt. Es stimmt zwar, dass
Krankenhduser durch mehrtagige Notstromversorgungen bis zu einem gewissen
Grad abgesichert sind, die aber sicherlich nicht ausreichen, die umfassenden und
Uber einen langeren Zeitraum andauernden Folgeerscheinungen eines
wirklichen Blackouts abzufangen. Nach wenigen Stunden ist der normale
Krankenhausbetrieb nur mehr mit Einschrankungen méglich. Die medizinische
Versorgung droht nach wenigen Tagen zusammenzubrechen, da weder
niedergelassene Arztinnen noch Pflegeheime auf solche katastrophalen

Ereignisse vorbereitet sind (Saurugg, 2017, S. 1).

Der 8. Janner 2021 war der Tag, an dem das Stromnetz Europas knapp einem
Blackout entkommen ist. Ein in Sldosteuropa stattgefundener Frequenzabfall
hatte eine Stérung des europaischen Stromnetzes zur Folge, wie sie seit 2006

nicht mehr vorgekommen war (Keller, 2021, S. 12-14).
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Dies fuihrte einem GroB3teil der Bevélkerung wieder vor Augen, wie Stromausfélle
irgendwo in Europa auch Auswirkungen auf uns haben kénnen und wie enorm
wir auf eine intakte Stromversorgung angewiesen sind. ,Komplett abhangig®, so
lautet der Titel eines Berichts, der sich mit dem Thema Blackout auf dem
Gesundheitssektor beschéaftigt. Unsere Gesellschaft, wie wir sie kennen, hangt
vollstandig davon ab, dass sémtliche Ablaufe, die, ohne dass wir es merken,
vollkommen automatisiert irgendwo im Hintergrund ablaufen, problemlos
funktionieren. Kommt es jedoch irgendwo in einem dieser Abldufe zu einer
Stérung, setzt ein Domino-Effekt ein und die gesellschaftliche Ordnung bricht
zusammen.  Komplett abhangig sind wir von einer intakten
Elektrizitatsversorgung. Ein flachendeckender Stromausfall, der langer andauert,
ein sogenanntes Blackout, wirde alltagliche Ablaufe radikal stoppen (Keller,
2021, S. 12-14).

Insbesondere auf Krankenhduser wirden in einem solchen Katastrophenfall
gigantische Herausforderungen zukommen. Diese werden von den
Krankenhdusern meist sehr unterschatze. Laut Herbert Saurugg, der ein
Krankenhaus bezlglich  Blackoutvorsorge begleitet hat, waren die
Verantwortlichen zu Beginn noch guter Dinge, was ihre Vorsorgeplanung betraf,
schlieBlich gibt es eine Notstromversorgung, die von minimal 24 Stunden bis
maximal 72 Stunden funktionieren sollte. Die allein ist jedoch keine Garantie fur
eine Versorgungssicherheit im Falle eines Blackouts und reicht 1&ngst nicht, die
betrachtlichen und anhaltenden Folgen zu bewaéltigen. Das Krankenhaus
Feldkirch, als ein Beispiel, setzt sich zum Ziel, neun Tage Notfallversorgung
garantieren zu kénnen und arbeitet seit 2016 an diversen MaBBnahmen und tatigt
dahingehend auch groBBe Investitionen. Saurugg pladiert jedoch dafir, sich als
Krankenhaus auf 14 Tage Notversorgung einzustellen, da im Falle eines
Blackouts auch zunehmend die Aufgaben von Pflegeheimen oder
niedergelassen Arzten bernommen werden miissen (ebd., S. 12-14)).
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Nach eingehender Beschéaftigung jenes Krankenhauses mit seiner
Vorsorgeplanung und einigen Gesprachen mit Saurugg, kamen die
Verantwortlichen zu dem Schluss, dass sie im Fall des Falles komplett auf sich
selbst gestellt sind. Es gibt keine Medikamenten- oder Lebensmittellieferungen
von aufBlerhalb, da es keine Tankmodglichkeiten gibt. Die Telekommunikation
bricht ohne Strom zusammen, die Mitarbeiterlnnen kénnen nicht zur Arbeit
kommen, weil 6ffentliche Verkehrsmittel nicht fahren oder sie sich zuhause selbst

im herrschenden Chaos zurechtfinden missen (Keller, 2021, S. 12-14).

1.2 Forschungsfrage

Aus der oben genannten Problematik lassen sich folgende Forschungsfragen

ableiten:

Welchen Einfluss kann ein Blackout auf den reibungslosen Ablauf des

Krankenhausalltages haben?

Welche Strategien eignen sich, um ein Blackout handzuhaben, um den
Regelbetrieb wéhrend des Blackouts aufrecht zu erhalten?

1.3 Methodik und Vorgehensweise

Um die Fragestellung dieser Arbeit mdglichst umfassend beantworten zu kénnen,
wird neben einer weitreichenden Literaturrecherche eine Erhebung mittels

Fragebogen/Interview durchgefihrt.
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Grundlage dieser Arbeit ist eine umfangreiche einschlagige Fachliteratur. Um an
eine Vielzahl geeigneter Informationen zu gelangen, wird eine umfangreiche
Literaturrecherche mittels verschiedenster Datenbanken durchgefiihrt. So
werden der FH-Bibliothekskatalog, PubMed, Google Books und &hnliches auf der
Suche nach geeigneten Bulchern, Artikeln, Berichten und Websites

herangezogen.

Schlisselbegriffe wie ,Blackout®, ,Kritische Infrastrukturen®, ,Krankenhaus®,

,Risikofaktoren®, ,Risikomanagement® wurden fur die gezielte Suche verwendet.

Der empirische Teil der Arbeit wird mittels einer qualitativen Erhebung
durchgefiihrt. Dazu werden Fragebdgen verwendet und Interviews mit
Verantwortlichen aus den verschiedensten Bereichen des Krankenhauses
durchgefihrt.

HierfGr wird ein Fragenpool entworfen, der mithilfe von Pretest nochmals
Uberarbeitet wird. Wichtig hierbei ist es, auf die Formulierung der Fragen, auf
deren Verstandlichkeit und ganz besonders auf die Reihenfolge der Fragen zu
achten.

Diese Experteninterviews machen es mdglich, Meinungen aus den
unterschiedlichsten Bereichen eines Krankenhauses zum vorliegenden Thema
zu erhalten. Denn nicht nur die Technik-Verantwortlichen oder der
Verwaltungsdirektor missen fur den Ernstfall gerlstet sein, auch die anderen
Mitarbeiterlnnen haben dazu eine Meinung. So ist es mdglich, den Umgang eines
Krankenhauses mit der Situation ,Blackout” moglichst genau zu erheben und
darzustellen. Die Antworten aus diesen Gespréachen liefern wertvolle

Informationen und geben der Arbeit einen héheren Realitatsbezug.
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2 BEGRIFFSKLARUNGEN

Dieser Abschnitt beschaftigt sich mit der ndheren Erklarung von Begriffen, die far

diese Arbeit von Bedeutung sind und deshalb haufig verwendet werden.

2.1 Krankenhaus

Um Patienten stationar oder in Tageskliniken medizinisch zu versorgen, verfligt
man in Osterreich 2019 (iber insgesamt 267 Krankenanstalten. Diese kénnen von
sowohl von privaten Betreibern oder konfessionellen Orden als auch von
Sozialversicherungen, Bundeslandern oder  Gemeinden betrieben
werden.(BMASK, 2019, www).

Im Krankenanstalten- und Kuranstaltengesetz des Bundes (§ 2 Abs. 1 KAKuUG,
BGBI. Nr. 1/1957 i.d.g.F.) werden Krankenanstalten wie folgt beschrieben als:
,1. Allgemeine Krankenanstalten fiir Personen ohne Unterschied des
Geschlechts, des Alters oder der Art der &rztlichen Betreuung;

2. Sonderkrankenanstalten fir die Untersuchung und Behandlung von Personen
mit bestimmten Krankheiten oder von Personen bestimmter Altersstufen oder fir
bestimmte Zwecke;

3. Heime flir Genesende, die é&rztlicher Behandlung und besonderer Pflege
bedirfen;

4. Pflegeanstalten ftir chronisch Kranke, die &rztlicher Betreuung und besonderer
Pflege bedlirfen;

5. Gebdranstalten und Entbindungsheime;

6. Sanatorien, das sind Krankenanstalten, die durch ihre besondere Ausstattung
héheren Anspriichen hinsichtlich Verpflegung und Unterbringung entsprechen;
7. Selbststdndige Ambulatorien (Réntgeninstitute, Zahnambulatorien und
dhnliche Einrichtungen), das sind organisatorisch selbststdndige Einrichtungen,
die der Untersuchung oder Behandlung von Personen dienen, die einer

Aufnahme in Anstaltspflege nicht beddirfen.”
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Grundséatzlich kann man Krankenanstalten wie folgt unterscheiden:

Offentliche Krankenanstalten: besitzen das Offentlichkeitsrecht (§ 14 KAKuG)
und missen daher gemeinnitzig, also nicht gewinnorientiert arbeiten (§ 16
KAKuG). Der Landeskrankenanstaltenplan gibt Vorgaben, die sie einzuhalten

haben.

Private Krankenanstalten: besitzen kein Offentlichkeitsrecht und werden in
privat gemeinniitzige (§ 16 KAKuG) und privat gewinnorientierte (§ 39
KAKuG) Krankenanstalten unterteilt (Gesundheit. GV.at, 2018, www).

Legt man den Fokus auf die Finanzierung, kann man folgende Unterscheidung

treffen:

Gemeinnltzig geflhrte

den

Krankenhduser werden von den jeweiligen

Bundeslandern tber den Landesgesundheitsfonds finanziert.

Privat gefUhrte Krankenhauser, die gewinnorientiert geflihrt werden, werden Gber

(Gesundheit.GV.at, 2018, www).

Privatkrankenanstaltenfinanzierungsfonds (PRIKRAF) finanziert

Einen Uberblick Uber die Unterteilung in den Bereichen Versorgungssektor,

Versorgungsbereich, Krankenanstaltentyp und Finanzierung gibt die

nachfolgende Grafik:

v Tgungs- Akut-/Kurzzeitversorgung Nicht-Akut/Kurzzeitversorgung
sektor
Versorgungs- . .

Allgemeinversorgun Spezialversorgun
baaikch 8 gung P gung

Asgemeine Sonderkrankenanstalten

Krankenan- Krankenanstalten
staltentyp Sanatorien

Pflegeanstalten fiir chronisch Kranke

Finanzierung

Landesgesundheitsfonds

PRIKRAF

Sonstige

Abbildung 1:Krankenanstaltenunterteilung, Quelle: BMGF (2017, www)
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2.2 Kritische Infrastruktur

In unserer modernen Gesellschaft, die sowohl sehr hochtechnisiert als auch
arbeitsteilig ist, muss die Bevdlkerung mittels eines hochorganisierten, eng
miteinander verwebten Netzwerks versorgt werden. Dieses besteht aus vielen
Einzelbereichen, wie Energieversorgung, Informationstechnik,
Gesundheitswesen, Verkehrs- und Transportwesen, Energieversorgung, u.a.
Wegen der Komplexitat jedes einzelnen Bereichs und der gleichzeitig enormen
Abhangigkeit untereinander sind diese Systeme besonders verletzbar und
werden deshalb als Kritische Infrastruktur bezeichnet. Stérfalle jedweder
Ursache, die zu einer Beeintrachtigung oder zum Ausfall dieser
Infrastrukturbereiche flhren, haben weitreichende Auswirkungen auf das
gesamte gesellschaftliche System. Da namlich unsere Lebens-, als auch die
Arbeitswelt sehr stark von der Nutzung strombetriebener Geratschaften abhangig
ist, wirde ein langanhaltender, groB3flachiger Stromausfall eine katastrophale
Schadenslage nach sich ziehen. Der Ausfall der Kritischen Infrastrukturen wirde
einen Kollaps nach sich ziehen, der die ganze Gesellschaft betrifft (Petermann,
et al, 2011, S. 7).

Im Krisenhandbuch des Bundeslandes Baden-Wirttemberg findet man eine
weitere Definition des Begriffes der Kritischen Infrastruktur (KRITIS):
Einrichtungen, die fir die Allgemeinheit eine so immense Bedeutung haben, dass
deren Ausfall drastische Folgen wie z.B. Versorgungsengpasse, tiefgreifende
Stérungen des 6ffentlichen Sicherheitsgefliges oder weitere erhebliche Folgen
nach sich ziehen wirde (Hiete, et al, 2010, S. 14).

Als kritische oder strategische Infrastrukturen bezeichnet man Infrastrukturen,
welche wesentlich zur Aufrechterhaltung bedeutender gesellschaftlicher
Aufgaben beitragen. Eine Stérung oder sogar Zerstérung derselben wirde
folgenschwere Auswirkungen auf Gesundheit und Sicherheit der Bevélkerung,
das soziale Wohl oder das de facto Funktionieren der Regierung (Saurugg, 2012,
S. 13).
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Die folgende Abbildung zeigt eine Ubersicht (iber die bedeutendsten kritischen

Infrastrukturen:
Gesundheit Transport / Verkehr
z.B. Krankenhauser, 2.B. Flughafen-
Rettungsdienste betreiber,
Bahnbetreiber
VN &S
Energie \sﬁ'(;\,{;s y m Wasser
2.B. Stadtwerke, o = 2.B. Wasserkraft-
Verteilernetz- betreiber, Klarwerk-
betreiber /

/\ betreiber

(@
KRITISCHE
Informationstechnik/
INFRASTRUKTUREN (= Telekommunikation

z.B. Telekommu-
nikationsprovider,
Mobilfunkanbieter

A T
5 Erndhrung
z.B. Lebensmittel-
konzerne,
. Lebensmittel-
_ Finanz- / handler
Versicherungswesen
z.B. Banken,

Versicherungen

Abbildung 2: Uberblick iber kritische Infrastrukturen, Quelle: TUVRheinland (2022, www)

Um die 6ffentliche Ordnung aufrecht zu erhalten, ist die reibungslose Funktion all
dieser Institutionen, Einrichtungen, Systeme und Anlagen vonnéten. Damit
sowohl Land als auch Bevdlkerung ausreichend geschitzt werden kdnnen, ist
die weitgehende Aufrechterhaltung derselben ein unabdingbarer Beitrag (BKA,
2015, S. 10).
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Die 6&sterreichische Bundesregierung hat deshalb 2014 einen Masterplan
beschlossen, der im APCIP = Austrian Program for Critical Infrastructure
Protection festgeschrieben ist. In Kooperation mit dem europaischen Masterplan
EPCIP (European Program for Critical Infrastructure Protection) sollen dadurch
strategisch wichtige Unternehmen unterstitzt und geférdert werden (BKA, 2015,
S. 10).

In der Richtlinie 2008/114/EG des Rates vom 8.12.2008 wurde in Bezug auf die
kritische Infrastruktur folgendes geregelt: ihre Ermittlung, die Bewertung ihrer
Notwendigkeit und ihr Schutz. Als ein Bereich der kritischen Infrastruktur, der
unbedingt als erhaltenswirdig zu sehen ist, werden Gesundheitseinrichtungen,
bzw. Gesunderhaltung der Bevélkerung und deren soziales Wohlergehen
gesehen.
Die nachstehenden Bereiche z&hlen laut EPCIP zur Kritischen Infrastruktur:

e Versorgungsnetze und Energieanlagen

e Kommunikationsnetzwerk

e Finanzbereich

e Gesundheitswesen

e Bereich Lebensmittel

e Bereich Wasser

e Verkehrsnetzwerke

e Bereich gefahrliche Guter (Erzeugung, Lagerung, Beférderung)

e Staatliche Einrichtungen (Informationsnetzwerke, elementare Dienste)
(BKA, 2015, S.4)

2.3 Blackout

Mit dem Begriff Blackout ist in der vorliegenden Masterarbeit eine ganz spezielle
Art des Stromausfalls gemeint, denn nicht jedes Mal, wenn der Strom ausfallt,
handelt es sich gleich um ein Blackout. Deshalb werden in Kapitel 4 die
unterschiedlichen Typen von Stromausfallen genauer behandelt.

10



Department Gesundheit

Der Begriff Blackout steht fir einen Stromausfall, infolgedessen ein totaler
Zusammenbruch der Energieversorgung tber einen langeren Zeitraum und auf
Uberregionaler Ebene eintritt. Es ist dabei ohne jeden Belang, was der AuslGser
fir diesen Ausfall ist (Niederdsterreichischer Zivilschutzverband, o0.J., S. 8).

Ausfalle  wie diese passieren innerhalo von  Sekunden und

unvorhergesehenermaBen. Infolgedessen werden auch alle anderen, fur das
gesellschaftliche Leben wichtigen Infrastrukturen deaktiviert, beziehungsweise

auf absoluten Mindestbetrieb umgeschaltet (Saurugg, 2017, www).

Versorgung Entsorgung Landwirtschaft Nahrungsmittel
+ Brauchwasser + Abwasser + Viehfitterung * KOhihduser
+ Trinkwasser « Ml + Melken + Warenketten
+ Treibstoffversorgung + Produktion
Industrie
Verkehe/Transport + Produktionsausféile
+ Treibstoffversorgung * Sekimdirgefalven
+ Offentliche
Verkehrsmittel i - Finanzwesen
* g + Bargeld
* Handelsplitze
Rettungsdienste Stromausfall
- Leitstellen ‘ T - ITITK
+ Treibstoffversorgung 1 + Auswirkung auf
* erhihtes andere Teilbereiche
__Ensstzaufkommen + Telefon/Mobitfunk
* Internet
* R
Gesundheitswesen SRS
: z:;z::uh;%”, Forschung Behdrden/Verwalkung Presse/Medien
« Alten- und + Spezallabore « Offentliche + Warnung der
Pflegeheime « Sicherheits- Dienstleistung Bevolkerung
+ Medizingerite einrichtungen + Sicherheitssysteme + Berichterstattung

Abbildung 3: Auswirkungen eines Stromausfalls auf kritische Infrastrukturen und verschiedene

Teilbereiche der Gesellschaft, Quelle: Hiete et al. (2010, S.A5)

Wahrend der durchgeflihrten Recherchen kamen noch einige weitere

Definitionen zum Tragen.

Saurugg bezeichnet es als plétzlich stattfindenden,

langer anhaltenden,

Uberregionalen Ausfall von Strom und Infrastruktur (Saurugg, 2017, www).
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Bei Ladinig & Saurugg wir es als Stromausfall definiert, der plétzlich auftritt,
groBBraumig ist, sowie lAnger andauert, jedoch ohne mengenmafige Eingrenzung
(Ladinig & Saurugg, 2012).

Obwohl es bei den diversen Definitionen Unterschiede in den Details gibt, ist die

Kernaussage bei allen die gleiche.

Grundsatzlich kann man also sagen, ein Blackout bezeichnet einen
groBflachigen, kirzer bis langer andauernden Ausfall von Strom. Wenn sich
jedoch ein kurzer (nur wenige Stunden andauernder) Stromausfall auf mehrere
Lander ausweitet, kann dies auch ein Blackout sein. Unter der Bezeichnung
,groBflachig“ kann man in diesem Fall sowohl ein einzelnes groBes Land oder
einige kleinere Lander verstehen. Ware das Blackout jedoch europaweit,
mussten die einzelnen Lander wohl alleine zurechtkommen, da Hilfe aus den
Nachbarlandern nicht mdglich ware, da diese ebenso an die Kapazitatsgrenzen
stoBen wirden (Glatz, 2018, S. 11).

3 DAS SYSTEM KRANKENHAUS

“Es gibt in modernen Gesellschaften kaum eine Organisation, die einen so
hohen Grad an Komplexitét aufweist und die so viele bedeutsame

Widerspriiche in sich verbinden und bewéltigen muss, wie das Krankenhaus.“

3.1 Krankenhaus Typologie

Die Heterogenitat dessen, was man allgemein unter einem Krankenhaus
versteht, wird in diesem Kapitel aufgrund bestimmter Systematisierungskriterien
deutlich. Im Hinblick auf die betriebliche Betatigung unterscheidet man zwischen
bedarfsorientierten Krankenhausern und gewinnorientierten Krankenhausern
(Kleinfeld, 2002, S. 4-5).
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Bezugnehmend auf die Tragerschaft unterscheidet man 6&ffentliche
Krankenh&user und freigemeinnitzige Krankenhduser. Die Trager offentlicher
Krankenhduser sind Korperschaften wie Bund, Lander, Gemeinden oder
Sozialleistungstrager (Krankenversicherungen, Unfallversicherungen).
Freigemeinnitzige Krankenhduser werden getragen von nichtstaatlichen
Institutionen wie Stiftungen, kirchlichen Vereinen oder Genossenschaften
(Kleinfeld, 2002, S. 4-5).

Die Rechtsform ist ein weiteres Systematisierungskriterium flr Krankenhauser.
Der GroBteil der privaten oder freigemeinnitzigen Krankenhauser wird als
Kapitalgesellschaft gefiihrt. Offentlichen Krankenhaustragerorganisationen steht
die Wahl inrer Rechtsform frei. Meist werden sie als Zweckverband, Eigenbetrieb
oder als Stiftung 6ffentlichen Rechts gefiihrt (ebd., S. 4-5).

Allerdings geht die Tendenz dahin, diese bisherigen Rechtsformen umzuwandeln
in die der GmbH, weil in dieser die Haftung des Tragers im Verlustfall nur seine
Einlagenhdhe betrifft. Diese Rechtsform bedeutet fur das Krankenhaus allerdings
auch die Gefahr eines Konkurses (ebd., S. 108).

Was das medizinisch-pflegerische Leistungsangebot betrifft, differenziert

man wie folgt:

e Allgemeinkrankenhauser - nehmen Patientinnen mit verschiedensten Diagnosen

auf

e Fachkrankenhauser (spezialisiert je nach Krankheitsart, Behandlungsmethoden)
wie z.B. psychiatrische oder orthopadische Kliniken, Geburtskliniken, etc.

e Sonderkrankenhduser - nehmen bestimmte Patientinnengruppen auf (z.B.
Personen im Strafvollzug) oder bieten spezielle Unterbringung oder Versorgung
der Patientinnen an (Kurkliniken)

e reine Tages- und Nachtkliniken — erbringen nur teilstationare Leistungen (ebd.,
S.109)

13
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Am Versorgungsauftrag gemessen unterscheidet man flinf Arten von
Krankenhdusern. Ein Krankenhaus der Grundversorgung sichert die ortsnahe
Versorgung, ist meist ein Stadtkrankenhaus und umfasst im Normalfall eine
Interne Abteilung, eine chirurgische Abteilung und eine Abteilung Geburtshilfe
und Gyné&kologie. Ein Krankenhaus der Regelversorgung ist meist ein
Kreiskrankenhaus. Es beherbergt zuséatzliche Fachbereiche wie Anasthesie und
eine Radiologie. Sein Versorgungsauftrag ist bereits Uberdrtlich. Diese beiden
Krankenhaustypen sichern die Behandlung samtlicher lebensbedrohender
Zustande (Kleinfeld, 2002, S. 109-110).

Ein Krankenhaus der Schwerpunktversorgung agiert ebenfalls Gberdrtlich, bietet
jedoch noch mehr Fachabteilungen, die noch differenziertere Therapien und
Diagnosen anbieten. Als hochste Versorgungsstufe gilt ein Krankenhaus der
Zentralversorgung oder Maximalversorgung. Es umfasst samtliche essenziellen
medizinischen Fachrichtungen. Ein Beispiel dafir waren Hochschulkliniken. Es
gibt auch Krankenhéuser, die keinen Versorgungsauftrag haben. lhre Leistungen
stehen nur Privatversicherten zur Verfliigung (ebd., S. 110).

In Bezug auf den arbeitsrechtlichen Stand diensthabender Arztinnen
unterscheidet man zwischen Anstaltskrankenhdusern und Belegkrankenhdusern
(ebd., S. 110).

In ersteren liegt die medizinische Patientinnenversorgung bei Spitalsarztinnen,
die hauptamtlich angestellt sind. Bei Belegkrankenhausern liegt der medizinische
Belang teilweise bei niedergelassenen Arztinnen. Der Krankenhaustrager stellt
Unterkunft, Verpflegung und Betreuung rein in pflegerischer Hinsicht zur
Verfigung (ebd., S. 110).

Bezugnehmend auf die Behandlungsintensitit und Verweildauer
unterscheidet man drei Arten:

e Akutkrankenh&user (Patientinnen werden arztlich und pflegerisch

intensiv versorgt, was eine kurze Verweildauer zum Ziel hat)

e Langzeitkrankenh&user (Verweildauer bis zu zwdlf Wochen) (ebd., S.
110)
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e Krankenhauser fir Patientinnen, die chronisch krank sind (pflegerische
Versorgung intensiv, Intensitat arztliche Versorgung wechselt); Ziel ist
eine Verbesserung des Gesundheitszustandes dahingehend, dass
Patientlnnen keine stationare Versorgung mehr benétigen. (Kleinfeld,
2002, S. 110-111).

3.2 Krankenhaus als soziotechnisches System

Die Ausfuhrungen im folgenden Kapitel gelten vorrangig fur bedarfsorientierte
Krankenhauser in Deutschland.

Krankenhduser sind bei der Planung ihres Leistungsangebotes, der Investitions-
und Betriebskostenfinanzierung und dem internen/externen Rechnungswesen
an viele rechtliche Vorschriften gebunden, da der Staat die Aufgabe hat,
Krankenhausleistungen entsprechend den Bedlrfnissen der Bevdlkerung
anzubieten und auf eine mdglichst wirtschaftliche Fihrung der Krankenh&user zu
achten. Der sogenannte Versorgungsauftrag eines Krankenhauses definiert den
angebotenen Leistungsumfang desselben und ist auch Voraussetzung, dass
etwaige Investitionskosten von offentlichen Férderungen Gbernommen werden
(Kleinfeld, 2002, S. 112).

Krankenkassen schlieBen Versorgungsvertrage mit Universitatskliniken und
Plankrankenhdusern ab. Dieser Versorgungsauftrag bildet die Basis der
Kapazitatenbemessung in  Hinblick auf den  Pflegebereich, den
Diagnostikbereich, den Therapiebereich und die Hotelversorgung. Nur die Art wie
es sein Leistungsangebot gestaltet, bleibt dem Krankenhaus Uberlassen. Da
jeder gesetzlich Krankenversicherte Anspruch auf eine Behandlung im
Krankenhaus hat, missen die ausreichenden Kapazitaten von den L&ndern
bereitgestellt und entsprechende Investitionen getatigt werden. Eine
wirtschaftliche Absicherung soll die Erlése, die sich aus den Pflegesatzen
ergeben bringen. Eine vorrangige Aufgabe des Rechnungswesens eines
Krankenhauses ist die Kostenrechnung und Leistungsrechnung. Hier sollen
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Kosten fir Leistungen des Krankenhauses auf der Grundlage der
vorgeschriebenen doppelten Buchhaltung ermittelt werden (Kleinfeld, 2002, S.
112-114).

Die Bandbreite der Gesundheitsleistungen reicht dabei von Behandlungen durch
Arztinnen, Betreuung durch  Pflegerinnen, Medikamentenversorgung,
Versorgung mit Hilfsmitteln, eventuell bendtigte soziale Flrsorge oder auch
seelsorgerische Betreuung, Unterkunft, Verpflegung, aber auch die Ausbildung
und Weiterbildung des Krankenhauspersonals. Der Gesundheitszustand der
Patientinnen, die ins Krankenhaus kommen, soll erhalten, wiederhergestellt oder
verbessert werden. Krankenhausleistungen erfordern einerseits die Anwesenheit
einer Arztin/eines Arztes, einer Pflegerin/eines Pflegers, aber auch die der
Patientin/des Patienten. Also sind Krankenhausleistungen groBtenteils
personenbezogene Dienstleistungen. Im Gegensatz zu jenen Dienstleistungen,
die sachbezogen sind, wie Laboruntersuchungen, administrative Téatigkeiten,
Reinigungsarbeiten, etc. (ebd., S. 115-116).

Sachleistungen machen im Umfang der Krankenhausleistungen einen geringen
Teil aus, wie z.B. die Essenszubereitung oder das Anfertigen von
Roéntgenaufnahmen. Da  Krankenhausleistungen  fast  ausnahmslos
standortgebunden sind, ist eine gewisse Mobilitdt der Patientlnnen erforderlich.
Allerdings fuhrt das Fortschreiten der Telemedizin, wo in Videokonferenzen
Diagnosedaten und auch Diagnosebilder ausgetauscht werden, oder der Einsatz
von Operationsrobotern in Teleoperationen zu einer Aufweichung derselben.
Krankenhausleistungen kénnen auch nicht auf Vorrat produziert werden, die
Produktion und die Konsumation kénnen hier nicht simultan verlaufen. Bei
Uberbeanspruchung sinkt die Qualitat, bei geringerer Nachfrage kommt es zu
ungenutzten, freien Kapazitaten. Krankenhausleistungen sind auch nur bedingt
planbar. Was, wann und in welchem Ausmalf3 ben6étigt wird, ist in den seltensten
Fallen vorher bekannt. (ebd., S. 116-119).
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Es kann auch von den Leistungserbringern nur sehr bedingt beeinflusst werden.
Dies erfordert bei der Erstellung der Leistungen ein hohes Mal3 an Flexibilitat
(Kleinfeld, 2002, S. 116-119).

Die Ergebnisse von Krankenhausleistungen sind einerseits vom
Gesundheitszustand der Patientin/des Patienten abhangig, andererseits spielt
die Qualitat der arztlichen, pflegerischen, therapeutischen Behandlung auch eine
gleich groBe Rolle. Dies erhéht das Erfolgsrisiko enorm. Die
Krankenhausleistung kann aber nicht ohne die Patientlnnenleistung
funktionieren. Patientinnen kénnen durch bestimmte Handlungen die Leistungen
des Krankenhauses entweder férdern oder diese stéren, wobei die Angst oftmals
einschrankend auf die aktive Beteiligung wirkt. Der wichtigste Baustein einer
qualitativ hochwertigen Krankenhausleistung ist das Wirken des Personals, da
die Leistung hauptséchlich von Arztlnnen und Pflegepersonal erbracht werden.
Je nach interaktiver Beziehung unter den Beteiligten, verlaufen die Prozesse zur
Leistungserstellung individuell auf verschiedene Weise ab. Durch das breite
Leistungsspektrum eines Krankenhauses, was eine nur geringe Anzahl von
homogenen  Arbeitsplatzen  zur  Folge hat, werden an die
Mitarbeiterinnenqualifikation hohe Anforderungen gestellt (ebd., S. 116-119).

Ein Faktum, das die Qualititsmessung von Krankenhausleistungen erschweren
kann, ist ein Informationsdefizit auf beiden Seiten. Arztlnnen und Pflegepersonal
wissen oft nichts Genaues Uber Gesundheitszustand, Lebensweise und
Mitwirkungsbereitschaft der Patientinnen. Patientlnnen kann kaum einschétzen,
ob die Behandlungen qualitativ hochwertig und effektiv sind. Weiters kann das
Krankenhausmanagement nicht damit rechnen, dass die erbrachten Leistungen,
obwohl sie qualitativ hochwertig und auch wirtschaftlich sind, auch von den
Patientlnnen als solche wahrgenommen werden, da diese Leistungen von den
Krankenkassen bezahlt werden und die Patientlnnen keine Ahnung von den
Preisen haben. Also muss eine solche qualitatsvolle Behandlung keineswegs zu
einer Weiterempfehlung seitens der Patientinnen fihren (ebd., S. 120).
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Die Beteiligten am Leistungserstellungsprozess in einem Krankenhaus sind:
Krankenhaustrdger, Krankenhausmanagement, Personal und Patientinnen. Die
Aufgaben der Trdgerorganisation sind die Besetzung des oberen Managements,
die wirtschaftliche und sachliche Ausrichtung festzulegen und die Kontrolle der
Krankenhausleitung in Bezug auf die Effektivitat der FUhrung. Das obere
Management  setzt sich zusammen aus  Geschéftsfihrung und
Krankenhausleitung. Zur Krankenhausleitung zahlen Verwaltungsdirektorin,
Pflegedirektorln und Arztliche Leiterin/Arztlicher Leiter. Zum mittleren
Management zahlt man Chefarztinnen, Stationsleiterlnnen und Leiterlnnen der
diversen Verwaltungseinheiten und Versorgungseinheiten. Das
Krankenhauspersonal kann eingeteilt werden in Arzteschaft, Pflegepersonal,
paramedizinische Mitarbeiter, Belegschaft des Verwaltungsbereichs und
sonstige Mitarbeiter. Die Patientinnen nehmen im System Krankenhaus einen
speziellen Platz ein. Daraus ergibt sich eine flr das Krankenhaus erhdhte
Verantwortung ihnen gegeniber, die die Menschenorientierung in den diversen
Gesundheitsorganisationen akzelerieren soll (Kleinfeld, 2002, S. 122-128).
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Die nachstehende Abbildung zeigt die Besonderheiten der

Institution

Krankenhaus und ihrer innerbetrieblichen Gruppen nochmals tberblicksmasig:

Planung, Finanzierung und Rechnungswesen

SRS

* Krankenhaus(bedarfs)planung:
- landesspezifische Anpassung des Ange-
botes an Krankenhausern, Fachabteilun-

- der Investitionskosten durch die Lander
- der Betricbskosten Giber die Pflegesitze

* Vorgaben zum Rechnungswesen:
- doppeite Buchfithrung, unabhangig von

* beiderseitig personenbezogene Dienst-
leistungen

gen und Betten an den prognostizierten * Standortgebundenheit
Bedarf der Bevolkerung * Unmbglichkeit der Vorratsproduktion
* (duale) Finanzierung * 24-stiindiger Dauerbetrieb

* mangelnde Planbarkeit und hohes Er-
folgsrisiko

* individuelle Gestaltung der Leistungs-
erstellungsprozesse beibreitem Leis-

der Rechtsform
- verpflichtend aufzustellende Kosten-
und Leistungsrechnung

tungsspektrum
* Expertenorganisation

Patienten Management

Patienten sind keine "normalen”

Kunden, weil

- sie 1.d.R. keine souveriine Konsumen-
tenentscheidung treffen

- thre Leistungsnachfrage hiufig mit
Angst verbunden ist

- sie hitufig nicht am Preis interessiert
sind

- si¢ durch 1hre Mitwirkung beim Behand-
lungsprozess die Qualitit der Kranken-
hausleistung maligeblich beeinflussen

* die Krankenhausleitung obliegt zumeist
cinem Dreierdirektorium, bestehend aus:
- Arztlicher Direktor
- Pflegedirektor
- Verwaltungsdirektor

* Chefiirzte haben weitgehende Welsungs-
freiheit gegeniiber dem Krankenhaus-
triger

das soziotechnische

* Krankenhausmitarbeiter sind- insbeson-
dere im Pflegebereich - hiufig mehrfach

- sie die Qualitdt der Krankenhausleistung unterstellt
nur bedingt beurteilen konnen
Mitarbeiter Trdger

* viele unterschiedliche Berufsgruppen:
- drzthicher Dienst
- Pllegedienst
- paramedizinischer Dienst
- Wirtschafts- und Verwaltungsdienst
- sonstige Dienste

* viele gruppenbezogene Leistungen

Trigerorgane haben grofle Einfluss-

moglichkeiten aufgrund folgender

Managementaufgaben:

- Bestimmung der Grundausrichtung
des Krankenhauses

- Kontrolle der Filhrungspraxis der
Geschifisfiilhrung bzw. der Kranken-
hausleitung

Abbildung 4: Einzelwirtschaftliche Besonderheiten des Krankenhauses und seiner internen
Anspruchsgruppen, Quelle: Kleinfeld, (S.129, 2002)
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3.3 Hochrisikoorganisation Krankenhaus

Aufgrund seiner Komplexitat stellt ein Krankenhaus sicherlich eine der
risikoreichsten Einrichtungen im gesellschaftlichen Bereich dar. Es prallen die
verschiedensten Professionen und Bildungsschichten aufeinander, deren
gemeinsames Ziel es ist, die Patienten bestmdglich zu versorgen. Das bedeutet:
Diagnosen und Behandlungsvorgange erstellen, evtl. Weitertransporte in andere
Krankenhauser organisieren, im Bereich der Kostenrechnung die Vorgaben der
LKF erfillen. Damit dies gewahrleistet ist, missen die Tatigkeiten aller Mitarbeiter
und die Funktionalitat aller technischen Geratschaften reibungslos funktionieren
und ineinander Ubergreifen. Jedoch kann auch das technisch bestens
ausgestattete und gesicherte Unternehmen nicht hundertprozentig vor einem
totalen Energieausfall geschitzt werden. Im Falle eines solchen Blackouts ist ein
exzellentes Risikomanagement vonndten, um den Krankenhausbetrieb
schnellstméglich wiederherzustellen, und die Sicherheit der Patienten zu

gewabhrleisten.

Die mdglichen Risikopotenziale eines Krankenhauses, die identifiziert werden
kénnen, sind sehr vielfaltig, wie in nachfolgenden Beispielen erlautert wird.

Risiken, die sich aus den Rahmenbedingungen ergeben:

e Ebbe am Personalmarkt im Pflegebereich: Dauerbelastung in den Pflegeberufen
kann dazu filhren, dass der Krankenhausbetrieb im Hinblick auf Qualitat, auf
Wirtschaftlichkeit, aber auch auf Sicherheit nicht mehr reibungslos ablaufen kann.

e Zahlungsmittel werden gekirzt: Dies kann zu Problemen fihren, den geforderten
Leistungsauftrag entsprechend zu erfillen.

e Falscher Umgang mit neu entwickelten Technologien: Fortschritte auf den Gebieten
der Hormon- und Gentechnologie und auch der Nanotechnologie stellen die
Krankenhauser vor neue Herausforderungen (Allenspach, 2011, S. 116-118).

Risiken auf dem Gebiet der Technik:

e Stromausfall auf langere Sicht: Wird die Stromversorgung unterbrochen, schalten
sich im Normalfall dieselbetriebene Notstromaggregate ein. Fir den OP und die
Intensivstation stehen noch batteriebetriebene Aggregate zur Verfliigung (ebd., S.
116-118).
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Feuer oder Explosion im Bereich der Heizanlage: Ein solches Ereignis kann
ebenfalls enorme Auswirkungen auf die Stromversorgung haben und somit den
laufenden Betrieb des Krankenhauses zum Stillstand bringen.

Feuer oder Explosion im Patiententrakt: Mégliche Ursachen dafir kénnen giftige
oder explosive Gase sein, die aus schadhaften Leitungen austreten. Aber auch
Patienten, die das Rauchverbot missachten oder Kurzschlisse an diversen
Apparaten kénnen Feuer auslésen, die viele Menschen geféhrden.

Ausfall der Liftanlagen: Wenn Personenaufziige oder Warenlifte nicht funktionieren,
kann dies das Befinden der davon betroffenen Patienten mdglicherweise
verschlechtern.

Medizinische Geratschaften funktionieren nur fehlerhaft: Obwohl in brisanten
Bereichen wie dem OP die wichtigen Kérperfunktionen immer mehrfach Uberwacht
und gesichert werden, kdnnen zu spat erkannte Fehlfunktionen eines Gerates
enorme Auswirkungen auf den Zustand des Patienten haben, die sogar den Tod
desselben verursachen kdénnen (Allenspach, 2011, S. 116-118).

Risiken, die sich auf Prozessablaufe beziehen:

Kapazitatsengpasse: Durch plétzlich eintretende GroBereignisse mit vielen
Verletzten, kann es zu brisanten Engpassen in der Krankenhauskapazitat kommen.
Far derartige Falle gibt es sogenannte Katastrophenplane, die jedoch eine
ausreichende Versorgung nicht hundertprozentig gewahrleisten kénnen (ebd., S.
116-118).

AbschlieBend kann also gesagt werden, dass ein mégliches Blackout nicht das
einzige Risiko darstellt, dass eine Gefahr fir den Betrieb eines Krankenhauses
darstellt.
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4 BLACKOUT

Elektrische Energie, die in Osterreich oder anderen europaischen Staaten
erzeugt wird, wird einem europaweiten Verteilernetz zugefihrt und bei Bedarf

von dort auch wieder entnommen.

Dieses Verbundnetz wird geregelt von ENTSO-E (European Network of
Transmission System Operators for Electricity). In diesem Verbund sind derzeit
39 Mitglieder aus 35 europaischen Staaten vertreten (ENTSO-E, 2021, www).

entso@ T A e N

Abbildung 5: Karte européisches Verbundnetz, Quelle: Map ENTSO-E-4.000.000 (2018)
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Dies zeigt sowohl die Abhangigkeit als auch die erhéhte Gefahr, die ein solch
weitreichender Zusammenschluss mit sich bringt. Denn wie spater in Kapitel 4.3.
beschrieben, haben Stromausfalle oft banale Ursachen, die sich jedoch wie eine
Welle weiter ausbreiten und weitreichende Folgen haben kbnnen. Wenn man nun
diesen umfangreichen Zusammenschluss bedenkt, steigt auch das Risiko

exponentiell.

4.1 Arten von Blackouts

Hier folgt eine kurze Erlauterung, die die verschiedenen Arten von

Stromausfallen verdeutlichen soll.

Handelt es sich um einen kurzzeitigen Stromausfall (im Bereich von einigen
Sekundenbruchteilen) wird dies als Netzwischer bezeichnet. Dieser hat seine
Ursachen entweder in Blitzeinschlagen (direkt oder indirekt), elektrostatischen
Entladungen oder Schaltaktivitdten in den betroffenen elektrischen Anlagen
(Reichenbach/Gébel et al. 2008, S. 16-17).

Kommt es im Versorgungsnetz zu einer kurzzeitigen Absenkung der Spannung,
so wird dies Brownout oder Shag genannt. Ausléser ist hier in den meisten
Fallen eine NetzlUberlastung, die vorzugsweise in unterdimensionierten
Netzwerken vorkommt. Oft ist ein solches Brownout eine Art Vorbote eines sich
ankindigenden Blackouts (ebd.).

Fallt jedoch das Stromnetz total aus, handelt es sich um ein Blackout. Eine
Ausbreitung Gber mehrere Regionen oder Lander ist ebenso mdglich, wie ein

Ausfallszeitraum von bis zu mehreren Tagen (ebd.).

Einem solchen Blackout geht ein kompletter Zusammenbruch der
Stromversorgung voraus, auch Kraftwerke sind nicht mehr in der Lage, Strom zu
beziehen (Blackout-Ratgeber, N.N., 2018, S. 9-10).
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Der Worst Case in einem solchen Fall ware ein ,Schwarzfall*, wo dann die
Situation eintritt, dass nur mehr bestimmte Kraftwerke Strom produzieren kdnnen
(Niederdsterreichischer Zivilschutzverband, 2013).

Nur solche Kraftwerke, die zum Hochfahren keine Stromenergiezufuhr von
auBen bendtigen, beispielsweise Flusskraftwerke, kénnen wieder starten und so
Strom erzeugen. Diese Art von Kraftwerken nennt man schwarzstartfahige
Kraftwerke. Sie dienen im Fall eines Blackouts dazu, Kohle- und Kernkraftwerke
mit Strom zu versorgen, damit diese ihren Betrieb wieder in Etappen starten
kénnen (Blackout Ratgeber, N.N., 2018, S. 9-10).

Unter Schwarzstartfahigkeit versteht man, dass die Stromerzeugungsanlagen
ohne Netzstrom den Betrieb aufnehmen kdnnen. Die fir das Inbetriebnehmen
der Kraftwerke bendtigte Energie wird zum Beispiel von Notstromaggregaten zur
Verfligung gestellt, die mit Diesel betrieben werden (Schmaranz, 2014, S. 229).

4.2 Blackout im Gesundheitswesen

Dass sich ein solches Blackout gerade in den vielfaltigen Komponenten, die das

Gesundheitswesen umfasst, gravierend auswirkt, erlautert das folgende Kapitel:

Der Bereich Gesundheitswesen hat die Funktion, die Bevdlkerung bestmdglich
medizinisch-pharmazeutisch zu versorgen. Da dieser Sektor duBBerst dezentral
und in hohem MaBe arbeitsteilig strukturiert ist, wiirde ein Iangerer, kompletter
Stromausfall einen Dominoeffekt auf das komplette System haben. Die folgende
Abbildung zeigt die einzelnen Akteure des Gesundheitswesens und deren
einzelne Bereiche, die ein Stromausfall betreffen wiirde (Petermann, et al., 2011,
S. 154).
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Gesundheitswesen

Krankenhauser i e ien u.nd Dialysezentren | | REttUngs- Sl
Apotheken Pflegeheime Y dienste Handel

> Medizintechnik > Diagnostik > Medizintechnik > Medizintechnik > Transport > Produktions-

> Diagnostik > Beleuchtung > Fahrstiihle > Beleuchtung > Kommuni- prozesse

> Notfallstation > Computer > Verpflegung > Fahrstiihle kation > Lagerung

> Intensivstation > Bevorratung > Klimatisierung > Computer >Bevorratung > Kommissio-

> Operationssaal > Beleuchtung > Verfligbarkeit nierung

» Labor > Telefon Dialysefliissigkeit » Kommuni-

> Bevorratung > Computer kation

» Klimatisierung
> Beleuchtung

> Fahrstiihle

> Verpflegung

> Hygiene

Abbildung 6: Ausgewahlte Basisstrukturen und Komponenten im Gesundheitswesen, Quelle:
Petermann, et al. (2011, S. 155)

Eine Vielzahl von Einrichtungen im Gesundheitssektor waren von einem Blackout

unmittelbar betroffen. Dazu gehéren Krankenhauser, Rettungsdienste,
Apotheken, die Ordinationen div. Arztlnnen, Pflegeheime, etc. Die elektrische
Versorgung der kritischen Infrastrukturbereiche von Krankenhdusern, wie
Intensivstationen oder auch Operationssale mittels Notstromversorgung ist
darf
Mitarbeiterlnnen gefédhrden noch den laufenden Betrieb beeintrachtigen. Auch
die

PatientInnenrufanlagen,

gesetzlich geregelt. Der Stromausfall weder Patientinnen noch

hauseigenen technischen Anlagen, dazu zahlen Personenlifte,

Reinigungsbereich, Beleuchtungssysteme,
Heizungssysteme, Kiichenbereich, IT-Systeme, Liftungsanlagen, AEMP und
Kalteanlagen, muissen notversorgt werden. Diese Versorgung durch eine
Ersatzstromquelle muss zumindest fir 24 Stunden gewahrleistet sein bzw.
mindestens bis die Behandlung beendet oder eine mégliche Evakuierung des

Hauses vollzogen ist (Reichenbach, Gébel & Wolff, 2008, S. 24).

25



Department Gesundheit

Das Notfallkonzept, das sich manche Krankenhauser zurechtgelegt haben,
namlich so viele Patientinnen wie mdglich vorzeitig zu entlassen, wird im Falle
eines Blackouts eher nicht durchfihrbar sein, da die dafir notwendige
Infrastruktur nicht mehr verfligbar sein wird (Reichenbach, Gébel & Wolff, 2008,
S. 24).

Obwohl viele Krankenhduser Uber eine mehrere Tage andauernde
Notstromversorgung verfiigen, hatte ein weitreichender Strom- und
Infrastrukturausfall aufgrund unserer Strom- und IT-Abhéngigkeit unabsehbare
Folgen flr die Gesellschaft. Der regulare Krankenhausbetrieb wirde innerhalb
weniger Stunden nur mehr eingeschrankt funktionieren, die medizinische
Versorgung nach wenigen Tagen zusammenbrechen. In den ersten Stunden
nach einem kompletten Ausfall kAme es in den Krankenhdusern voraussichtlich
sogar zu einer Entlastung, da weder Notrufe funktionieren noch wegen eines
wahrscheinlichen Verkehrskollapses Krankentransporte nicht ankommen. Der
fr das Krankenhaus kritische Zeitpunkt wirde erst zeitverzdgert einsetzen. Nach
einem Ausfall von 12-24 Stunden gé&be es Probleme in der Versorgung mit
essenziellen Gltern (Saurugg, 2017, S. 1-5).

Weil der GroBteil der Logistikbereiche (Medikamente, Lebensmittel, etc.)
betroffen wéare und somit wirde es auch im Krankenhaus zu Engpassen
kommen. Der Ausfall von Apotheken und praktischen Arzten wiirde zu einer
vollkommenen Uberlastung der Spitdler filhren, die Aufgaben von
Pflegeeinrichtungen sich in die Krankenh&user verlagern. Der Notstrombetrieb
wlrde Krankenhauser zu sogenannten ,Lichtinseln“ machen, die hilfesuchende
Menschen anzieht. Dies fiihrt ebenso zu einem vermehrten Ansturm, wie die
Tatsachen, dass viele Menschen erst nach dem Wiedereinsetzen der
Stromversorgung Hilfe holen kénnen. All das bringt jedoch auch das
Krankenhauspersonal an seine Grenzen und kann zu diesem Zeitpunkt zu einem
Schrumpfen der Personalressourcen fiihren. Auch private Notsituationen kénnen
zu Ausfallen in der Belegschaft fihren (ebd., S. 1-5).
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Um solch ein Szenario nutzbringend aufzuarbeiten, ist es notwendig, dass alle
Krankenhausbereiche wie Verwaltung, Medizintechnik, Personalabteilung,
Infrastruktur, Versorgungsabteilung, etc. dabei zeitgleich mitarbeiten (Saurugg,
2017, S. 1-5).

4.3 Ursachen eines Blackouts

Die Grinde fur ein Blackout sind vielfaltig: Ressourcenprobleme, menschliches
Versagen, Klimawandel, Terrorismus, technisches Versagen, Kriminalitat oder
Pandemie (Reichenbach, Gébel & Wolff, 2008, S. 16-17).

Mégliche Ausléser, die ein Blackout verursachen kénnen:
e |Instabilitat in europaischen Stromnetzen
o Uberlastung von Stromnetzen wegen Ungleichheit in der Lastenverteilung
e Stérungen in Freileitungen aufgrund von Spannungsiberschlagen

e Schadigung der Stromnetzinfrastruktur durch Elementarereignisse oder

klimatische Einwirkungen

e Stdérungen in Umspannwerken durch Schaltfehler

o Terroristische Angriffe (Pausch, 2017, www)

Weitere Ursachen:
e Ausfall von Primarenergieressourcen (Fehlen von Ol, Wind, Kohle, Wasser, Gas)
e Ausfall des Betriebspersonals

e Versagen technischer Natur (Materialfehler, Wartungsmangel, Uberalterung der

Anlagen etc.)

e Auseinandersetzungen kriegerischer Natur, wie Cyber Waffen-Einsatz,
Zerstérung durch EMP (Ladinig & Saurugg, 2012)
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e Versagen menschlicher Natur (Unaufmerksamkeit etc.)
e Engpasse im Netz an Kuppelstellen

e Abweichungen im Verhaltnis Erzeugung — Verbrauch

e Fehler in der Planung (Dimensionierungen fehlerhaft)

e Trassenfreihaltung nicht ausreichend

e Fehler in der Kommunikation (Netzleitstelle — Netzleitstelle, Netzleitstelle —
Betreiber)

e Cyberangriffe

e Hackerangriffe (Scharanz, 2015, S. 206)

Als Ausléser eines Blackouts kann niemals ein einzelnes Ereignis gesehen
werden. Es entsteht in den meisten Fallen aus einem relativ banalen Fehler, der
sich jedoch kaskadenférmig ausbreitet und so Ausfall um Ausfall nach sich zieht
(UCTE Final Report, N.N., 0.J.).

4.4 Folgen eines Blackouts

Die Dauer eines solchen Blackouts kann zeitlich nicht abgegrenzt werden. Sie
kann sich von nur wenigen Stunden oder einigen Tagen bis zu Wochen oder
sogar Monaten erstrecken (Glatz, 2018, S. 11).

Man darf hier nicht nur die Zeit des kompletten Stillstandes rechnen, man muss
auch Dauer des Wiederaufbaues des Stromnetzes bis hin zur Erreichung der
Normalitdt miteinkalkulieren. Nachdem das Stromnetz wieder erfolgreich
hochgefahren ist, kann es namlich zu einer Phase der Strommangellage
kommen. Das bedeutet, dass Strom in gewissen Zeitabstdnden ein- und
ausgeschaltet wird. Diese Phase kann mehrere Tage oder sogar Wochen
dauern. Sinn dieser Aktion ist der stabile und zuverlassige Aufbau eines
Stromnetzes (ebd).
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Phase 1 Phase 2 Phase 3
Kein Strom Keine Telekom- Wiederhochfahren der Infrastrukturen und
Totaler munikation Wiederherstellung der Versorgung
Stillstand Stillstand

Stunden Tage Wochen Monate Jahre

Abbildung 7: Zeithorizont Blackout, Quelle: Saurugg (2017)

Die vorherige gezeigte Abbildung verdeutlicht noch einmal diesen hier
beschriebenen Zeithorizont.

Ein derartiger Stromausfall trifft unerwartet und ohne vorherige Warnung
samtliche Gerate und Einrichtungen, die mit Strom funktionieren. Davon nicht

betroffen sind batterie- oder akkubetriebene Verbraucher (Saurugg, 2012, S. 35).

Auch jene Verbraucher, die Uber Notstromaggregate verflgen, sind nicht
unmittelbar davon betroffen. Das hei3t fir unser derzeitiges Leben den
Zusammenbruch der Grundversorgung. Betroffen sind: Telekommunikation,
Heizung, Treibstoffversorgung, Kuhlung, Versorgung mit Wasser und
Entsorgung des Abwassers, Rundfunk, Handel, wie auch Finanzhandel (ebd., S.
35).
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In diesem Kapitel werden nun die Auswirkungen eines Blackouts auf einige der

in Kapitel 2.2. genannten kritischen Infrastrukturen theoretisch erlautert.

Festnetz, Auflade- Treibstoff Wasser-
Handy gerate (Tankstellen) versorgung
Bahn, U-Bahn,
Licht Radio, TV Industrie StraBenbahn
i Behorden- Akku a Kfz von Rettung a Zivile Einsatz-
¥ funk Batterien amd Polizel, Feuerwehr Samd fahrzeuge

Abwasser- Notstrom-

a Verkehr c Mallabfuhr system a aggregate
O Lebenswichtige Einrichtungen
(Krankenhauser etc.) sofort B 6 bis 24 Stunden

m ' B nach 6 Stunden I ab 24 Stunden

Bundesheer-
fahrzeuge

Bundesheer-
Funknetz

Abbildung 8: Zeitlich gestaffelter Ausfall der Infrastrukturen nach einem Blackout,
Quelle: Schmaranz (2014, S. 211)

Kommunikationsnetzwerk

Ein totaler Stromausfall wirde sowohl Telekommunikation als auch IT-Bereiche
massiv beeintrachtigen. Die Nutzung der mobilen Endgerate ware bis zum Ende
der Speicherkapazitat moglich.

Sie wirde aber aufgrund der fehlenden Versorgung der Backgroundsysteme
nach einigen Stunden nicht mehr mdglich sein. Rundfunkanstalten haben einen
gesetzlich geregelten Versorgungsauftrag, wodurch flr einige Tage der
Informationsfluss gesichert ist. Allerdings ware ein Empfang dieser Informationen
lediglich durch Radios, die mit Batterien funktionieren mdglich. Alle Arten von
Printmedien kénnen aufgrund der unméglich zu bewerkstelligenden Logistik nicht
mehr zur Informationsweitergabe genutzt werden. So wirde die Bevdlkerung
innerhalb einer relativ kurzen Zeitspanne die Mdglichkeit einer bidirektionalen
Kommunikation verlieren (Petermann, Bradke & Lillmann, 2011, S. 207-208).

30



Department Gesundheit

Ein rasches Zusammenbrechen der Sprachkommunikation wegen Uberlastung
ist also zu erwarten. SMS kdnnten mit groBer Wahrscheinlichkeit am langsten
mdglich sein. Vorwiegend im stadtischen Bereich, der im Allgemeinen nicht mit
notstromversorgten Mikrozellen ausgestattet ist, rechnet man mit einem fast
sofortigen Zusammenbruch. Am langsten wirde die Kommunikation mittels
analoger Telefonie funktionieren, die jedoch in kaum einem Haushalt mehr
vorhanden ist (Saurugg, 2012, S. 35-36).

Falls es Zeitungsverlage gibt, die Notstromanlagen zur Verfligung haben, kbnnen
sie die Bevolkerung vielleicht kurze Zeit mit wichtigen Informationen versorgen.
Ebenso kdnnten Fernsehanstalten, die notstromversorgt sind, méglicherweise
noch senden, jedoch koénnte die Bevdlkerung ihre Endgerate nicht mehr

einschalten, weil der Strom weg ist (Pausch, 2017, www).

Verkehrsnetzwerk

Verkehrsinfrastrukturen, die mit Strom versorgt werden missen, wie die Bahn,
fallen sofort aus. Ebenso ist mit einem Anstieg von Verkehrsunféllen zu rechnen,
welcher wiederum Staus aufgrund der nicht abtransportieren Unfallautos nach
sich zieht. Somit wird die ohnehin schon eingeschrankte Mobilitat noch geringer.
Da die meisten Tankstellen nicht durch Notstromversorgung abgesichert sind
und dadurch die Treibstoffversorgung nicht mehr gewahrleistet ist, kommt auch
der Individualverkehr GroBteils zum Erliegen (Petermann, Bradke & Lillmann,
2011, S. 209-210).

Besonders im stadtischen Raum ist mit schwerwiegenden Folgen zu rechnen.
Eingeschlossene Personen aus Aufziigen und U-Bahnen zu retten, wird sich als
enorme Herausforderung herausstellen. AuBerdem wird es in diesem Raum
relativ bald zu einem kompletten Verkehrskollaps kommen (Saurugg, 2012,
S.36).
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Bereich Wasser

Da sowohl Wasserversorgung als auch die Entsorgung des Abwassers mittels
strombetriebener Pumpen erfolgt, ist das nach einem Blackout nicht mehr
moglich. Besonders obere  Etagen kénnen aufgrund fehlender
Drucksteigerungen nicht mehr versorgt werden.

Durch die massiven Probleme im Bereich des Verkehrsnetzwerkes (s.0.) ist auch
die Wasserversorgung mittels Tankwagen nur erschwert méglich. Auch die
Entsorgung der Abwasser ist in Ermangelung funktionierender Pumpenanlagen
nicht mehr moglich. Als Folge all dessen steigt auch die Anfélligkeit des
Brandschutzes durch die fehlende Wasserversorgung massiv an (Petermann,
Bradke & Lullmann, 2011, S. 211-214).

Besonders die Entsorgung des Abwassers stellt einen kritischen Bereich dar.
Falls diese komplett ausfallt, ist mit Eskalationen zu rechnen, da gegebenenfalls
Hochhauser in Ermangelung der Wasserver- bzw. entsorgung evakuiert werden
mussen.

Sollte dieses Szenario in der warmeren oder heiBen Jahreszeit stattfinden,
kébnnte das ein massives Hygieneproblem nach sich ziehen und wirde so
maoglicherweise zur Seuchengefahr hinfihren (Saurugg, 2012, S. 37).

Bereich Lebensmittel

Aufgrund der angespannten Verkehrssituation kommt es zu massiven
Beeintrachtigungen bzw. Komplettausfallen der Lieferketten Lager — Filialen.
Sowohl die Landwirtschaft als auch weiterverarbeitende Firmen kénnen aufgrund
der fehlenden Stromversorgung ihre Produktion nicht weiterflihren.

Da die Versorgung der Bevdlkerung mit Lebensmitteln unbedingt zur kritischen
Infrastruktur zahlt, ist im Fall einer Katastrophe die Sicherstellung derselben eine
der Schutzpflichten eines Staates (Petermann, Bradke & Ldllmann, 2011, S. 216-
217).
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Bereich Finanzen

Finanzielle Dienstleistungen die die Endkunden betreffen werden im Gegensatz
zu den Handelsaktivitaten an den Bérsen nach relativ kurzer Zeit unméglich sein.
Bargeldlose Zahlungen sind nicht mehr durchfihrbar, was wiederum die
Notwendigkeit von Bargeld immens steigert. Der Gedanke, unbedingt nétige
Dinge des Alltags nicht erwerben zu kdnnen, treibt die Bevdlkerung in die
Unsicherheit. Als Folge davon nehmen Plinderungen, gewaltsame
Auseinandersetzungen und Einbriche enorm zu (Petermann, Bradke &
Ldllmann, 2011, S. 221).

Bereich Gesundheit

Ein deutlicher Anstieg bei Verletzten und Toten ist bereits kurz nach dem
Blackout mit groBer Wahrscheinlichkeit zu beflrchten.

Medizinische sowie unfallbedingte Notfalle kbnnen durch die Rettungskréafte nicht
versorgt werden, da diese nicht gerufen werden oder durch das momentane
Verkehrschaos nicht zu den Opfern durchdringen kénnen, beziehungsweise nur
unzureichend Personal zur Verflgung haben, um die gehauft auftretenden
Notfélle zu versorgen (Saurugg, 2012, S. 36).

Niedergelassene Arztinnen und auch Apotheken werden aufgrund der fehlenden
Stromversorgung nur mehr sehr eingeschrankt arbeitsfahig sein. Préklinische
Versorgung ist kaum mehr méglich.

Als Folge dessen, werden Patientlnnen, die einer Behandlung bedurfen,
logischerweise an die Spitéler weitergeleitet. Allerdings ist auch die
Einsatzfahigkeit der Rettungsdienste aufgrund eingeschrankter
Kommunikationsnetzwerke und stark beeintrachtigter Verkehrsinfrastruktur
massiv herabgesetzt. Die Krankenhduser kbnnen dem vermehrten Ansturm von
Patientinnen nicht mehr gerecht werden. Eine Gewahrleistung der staatlichen
Schutzpflicht ist nicht mehr gegeben, die Gefahr bezlglich Leibes und Leben des
einzelnen steigt exponentiell an (Petermann, Bradke & Lillmann, 2011, S. 218).
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Bereich menschliches Verhalten — resultierende Folgen

Die Agra Markt Austria fihrte 2015 eine Untersuchung zur Erndhrungsvorsorge
der Osterreicherlnnen im Hinblick auf diesbeziigliches Krisenmanagement.
Unterstitzung dabei von KIRAS (&sterreichisches Férderprogramm  fir
Sicherheitsforschung). Das Resultat: nur eine geringe Anzahl an Haushalten
kann sich ohne vorhandene Einkaufsmdglichkeit I1angere Zeit selbst versorgen.
Ein Auskommen ohne Strom und funktionierende Wasserversorgung langer als
eine Woche scheint nur fur jeden dritten Haushalt méglich (BMVIT, Wissenschaft
Sicherheit Studienband 3, 2016, S. 125).

Aufgrund dieser geringen, bis nicht vorhandenen Vorsorge ist es im
Katastrophenfall die vorrangigste Aufgabe der Menschen sich selbst und die
Familie zu versorgen.

Somit fehlt die menschliche Hilfskraft bei anderen, ebenso wichtigen Aufgaben,
die die Allgemeinheit betreffen. Auch ein Anstieg von Gesundheitsschaden und
Sterblichkeitsrate sind zu erwarten (Petermann, Bradke & Lidllmann, 2011, S.
218).

Der Selbsterhaltungstrieb des Menschen ist darauf ausgerichtet, zuerst sich
selbst und seine Familie in Sicherheit zu bringen.

Erst dann wird er seine Hilfe anderen anbieten. Das wird auch im Falle eines
Blackouts nicht anders sein (Frihauf, 2018, S. 18).

Je weniger die Bevdlkerung auf ein mdgliches Blackout vorbereitet ist, desto
harter wird sie davon getroffen werden. Aufgrund der kaum vorhandenen
Kommunikationsméglichkeiten und der eingeschrankten Informationsversorgung
ist mit einer baldigen Eskalation der Lage zu rechnen. Der landliche Raum ist
eher pradestiniert dafir, Zusammenhalt und Nachbarschaftshilft weitestgehend
zu praktizieren. Der stadtische Raum muss hier weit kritischer betrachtet werden,
vor allem, wenn es zu Problemen bei der Lebensmittelversorgung, insbesondere

der mit Grundnahrungsmitteln, kommt (Saurugg, 2012, S. 37).
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Wie sich die Folgen eines mdglichen Blackouts auswirken, hédngt auch von der
Jahreszeit und der Tageszeit des Eintreffens ab. In den Jahren 2003 (Italien) und
2006 (Sud-Westeuropa) traten diese wahrend der Abend- bzw. Nachtstunden
auf. Der Grof3teil der Bevolkerung war also auBerhalb ihrer Aktivzeit und die
Folgen konnten deswegen gréBtenteils wahrend dieser Zeit repariert werden. So
waren diese Zwischenfallt fur die Bevolkerung hdchstwahrscheinlich nur in
geringem MaBe wahrnehmbar. Tritt ein solches Blackout jedoch wéhrend des
Tages, also in der Aktivzeit der Bevdlkerung auf oder ist von langerer Dauer,
muss mit viel weitreichenderen Auswirkungen gerechnet werden (Saurugg, 2012,
S. 38).

5 KRANKENHAUSBETRIEB IM BLACKOUT

5.1 Kritische Infrastruktur im Krankenhaus

Da es die zentrale Aufgabe eines Krankenhauses ist, die Patientinnen durch
Arztinnen sowie Pflegekrafte medizinisch zu versorgen, muss ein stérungsfreier
Arbeitsablauf mdéglich sein. Um diesen zu garantieren, muss eine aufwendige
Technik und auch Logistik gegeben sein, die nur durch die genau abgestimmte
Koordination von einzelnen Prozessen funktionieren kann (Wurmb et al., 2017,
S. 595).

Nicht nur das Krankenhaus selbst stellt schon eine kritische Infrastruktur dar,
auch die vielen Teilbereiche im Krankenhaus bilden jeder fir sich ebenfalls eine
solche. Man bedenke, wie viele Bereiche eines Krankenhauses stromabhéangig
sind. Sie alle sind von einem Blackout unmittelbar betroffen, auch wenn ihre
Funktionen aufgrund der zwingend vorhandenen Notstromversorgung noch eine

Zeitlang aufrechterhalten werden kann.
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Die folgende Tabelle gibt einen Uberblick, wie die verschiedenen Teilbereiche
eines Krankenhauses von einem Blackout betroffen waren und bertcksichtigt
dabei auch die moégliche Dauer des Stromausfalls.

Tabelle 1: Auswirkungen von Stromausféllen auf Teilbereiche des Gesundheitswesens, Quelle:

Eigene Erstellung in Anlehnung an Hiete et al. (2010, S.F8)
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nur mehr -Dieseltreibstoff fir
eingeschrankt maglich NSV fehlt

Organisation
-Personalmangel
-die elektronische

Verwaltung der
Patientlnnen  fallt
aus

-Hygienestandards
kénnen nicht
eingehalten werden

- Krankenhauser
als Lichtinseln,
daher vermehrter
Zulauf von
Personen

Im folgenden Text werden die in der Tabelle angefihrten Punkte genauer

erlautert.

Welche Auswirkungen ein derartiger Stromausfall fir ein Krankenhaus hat, ist
rasch erklart. Sdmtliche strombetriebenen Gerate und Apparaturen fallen aus, es
wird auf Notstromversorgung umgeschaltet. Der Normalbetrieb wird
eingeschrankt, nur mehr wichtige Gerate und medizinische Apparaturen werden
stromversorgt. Grund daflr ist, dass der Notstrom nur flr bis hdchstens 72
Stunden verfugbar ist (je nach Dieselbetankung der Aggregate). Je langer der
Blackout also dauert, umso eingeschrankter erfolgt die medizinische, wie auch
die leibliche Versorgung (Essen, Kleidung) der Patientinnen.

Wie schon in den vorangegangenen Kapiteln erwahnt, kann es verschiedene
Grinde geben, warum im Falle eines Blackouts auch das Personal zum Risiko

werden kénnte:
e Familie zuerst (Sorge um die eigene Familie vor Beruf)
e Ausfall des 6ffentlichen Verkehrs (Anreise nicht méglich)

e Ausfall von Tankstellen (Mitarbeiterlnnen kénnen ihren Pkw nicht auftanken,

keine Anfahrt mdglich))
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Abgesehen davon, dass ein Teil des Personals nicht zur Arbeit kommen kann,
kann das dort anwesende Personal die Bewaltigung einer derartigen
Krisensituation auf langere Sicht nicht schaffen. Man bedenke nur, dass aufgrund
der Notstromversorgung, die hauptsachlich die wichtigsten technischen
Geratschaften (lebenserhaltende Maschinen, OP-Apparaturen) bedient, viele
Ablaufe ohne die Ublichen Instrumente erledigt werden missen. Zum Beispiel
Patientendokumentation, Fieberkurven erstellen, etc. Weiters ist es in dieser
Situation unbedingt notwendig, die Patientinnen zu beruhigen, um eine
Eskalation zu vermeiden. Mdglicherweise werden Patientlnnen, bei denen es
vertretbar ist, entlassen. Da auch die IT auf das notwendigste heruntergefahren
wird, ist auch hier die Burokratie dem Personal Gberlassen. Auch die nach einigen
Tagen auftretenden Mangel in punkto Kleidung, Nahrung,
Medikamentenversorgung lasten auf deren Schultern und muss so gut es geht
bewaltigt werden. All das zeigt, dass der Bereich Personal auf jeden Fall eine
besonders kritische Infrastruktur im Krankenhaus ist. Falls diese intensive
Belastung zu noch mehr Ausfallen beim Personal fihrt, ist auch ein halbwegs
funktionierender Notbetrieb fast nicht mehr durchfthrbar.

Auch der Bereich der Zulieferer ist, wie schon in vorangegangenen Kapiteln
erwahnt, eine kritische Infrastruktur. Kénnen aufgrund des fehlenden Treibstoffs,
fehlender Fahrer oder Fahrzeuge oder blockierter StraBen durch
hangengebliebene Fahrzeuge die Lieferanten das Krankenhaus nicht erreichen
und mit Nachschub versorgen, wird auch das zu einer immensen
Herausforderung. Trotz einer vorhandenen Kiiche kann ohne Lebensmittel nichts
gekocht werden, es gibt keine saubere Wasche fir Patientinnen und Personal.
Patientinnen kénnen nicht mit Medikamenten versorgt werden, da auch die
Hausapotheke keinen riesigen Vorrat besitzt. Dinge wie Einmalspritzen, Kanulen,
Einmalhandschuhe, Desinfektionsmittel kénnen nicht geliefert werden.
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5.2 Energieversorgung

Im Falle eines Blackouts setzt in einem Krankenhaus sofort die vom Gesetz
vorgeschriebene Notstromversorgung ein, damit besonders die kritischen
Bereiche im Krankenhaus, wie die Intensivstation oder der Operationssaal ohne
Unterbrechung funktionieren kénnen. Es dirfen dadurch keine Patientlnnen,
Mitarbeiterlnnen gefdhrdet werden und der Ablauf des Betriebes sollte nicht
beeintrachtigt werden (Frihauf, 2018, S. 22-23).

Diese Notstromversorgung erfolgt durch Notstromaggregate, die man auch als
Notstromgeneratoren bezeichnen kann. Damit ist eine Einrichtung gemeint, die
aus vorhandenen Ressourcen, welche nicht vom géngigen Stromnetz abhangig
sind, Strom erzeugt. Dieses Aggregat arbeitet auch bei einem totalen Ausfall des
Stromnetzes und bietet so eine sichere Stromversorgung, die besonders bei
Krankenhausern, die ja lebenswichtige Institutionen darstellen, wichtig ist. Ein
derartiges Notstromaggregat kann entweder eine mobile oder stationare Einheit
sein. Aggregate, wie sie fir Krankenhduser verwendet werden, haben eine hohe
Wirksamkeit (Hirseland, 2019, www).

Im schlimmsten Fall kbnnten sie eine Stadt mit einer Einwohnerzahl von 40.000
mehrere Tage versorgen. lhre Kapazitdt betreibt also ohne Probleme

lebenswichtige medizinische Geréate wie
e OP-Beleuchtung
e Dialysegerate
e strombetriebene Skalpelle
e Beatmungsmaschinen
e Herz-Lungen-Maschinen

e Anasthesiegerate (ebd., www)
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Im Falle eines Blackouts dbernimmt das Notstromaggregat in
Sekundenbruchteilen die Stromversorgung, indem es sich automatisch in das
Stromnetz des Krankenhauses einschaltet. Solche gréBeren
Notstromgeneratoren, wie Krankenhduser sie brauchen, werden meist mit
Dieselmotoren betrieben und mittels eines Seilzuges oder mittels Druckluft
gestartet. Ist ein elektrischer Anlasser vorhanden, muss flr einen erfolgreichen

Start eine Batterie zur Verfligung stehen (Hirseland, 2019, www).

Weitere Einzelheiten zur Notstromversorgung werden in Kapitel 4.7. erlautert.

5.3 Notbetrieb

e Fir die Gesamtkoordination der Krisenvorsorge muss ein Verantwortlicher bestimmt

werden.
e Im Falle einer Krise muss es einen Verantwortlichen und einen Stellvertreter geben.

o Moglichkeiten der Kommunikation mit o6rtlichen Krisenstdben und auch mit

Ubergeordneten Leitungen missen erdrtert werden.

e Personaleinsatzplane bereitstellen, da méglicherweise an Wochenenden weniger
Personal anwesend ist. Sdmtliche Mitarbeiter missen bei einem solchen Notfall
selbstéandig agieren kénnen, wie im gemeinsam erarbeiteten Krisenvorsorgeplan

festgelegt.

e Weiters muss abgeschatzt werden, wie lange der Notbetrieb mit den zur Verfigung

stehenden Ressourcen laufen kann.

e Die Laufzeit der Notstromaggregate und die Mdglichkeit sie wieder aufzutanken sind

ebenfalls festzustellen (Saurugg, 2017, S. 5)

In einer Krise wie dieser ist es von allergréBter Bedeutung, die ersten Stunden
zu nutzen, in denen externe Infrastrukturen vielleicht noch in gewissem Ausmaf
funktionieren. Die Schwierigkeit dabei ist, herauszufinden, ob es nur ein lokaler
Ausfall ist oder ein gréBeres Ereignis. Dies lasst sich moglicherweise Uber

Kontakt mit externen Leitstellen herausfinden (ebd., S. 5).
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Oder das Radio gibt Informationen. Sollte sich ein weitreichender Ausfall
abzeichnen, miuisste baldigst der Krisenstab zusammentreffen und die
entsprechenden MaBnahmen einleiten. Es muss so rasch als méglich vermittelt
werden, dass ab diesem Zeitpunkt eine Katastrophenlage eintritt und der normale
Betrieb ab sofort auBer Kraft tritt (Saurugg, 2017, S. 5).

Im Folgenden sollen ErstmaBBnahmen far den Ernstfall dargestellt werden:
¢ Der Ambulanzbetrieb wird beschrankt auf das medizinische Notwendige.

e Die ins Krankenhaus strémenden Menschen mussen kanalisiert werden, um einen
Zusammenbruch des Betriebes zu verhindern. Damit dies mdglich ist, muss das
Personal wissen, wohin man die Leute weiterschicken kann. Dies erfordert eine

Abstimmung mit anderen Einsatzorganisationen.

 Im Fall einer derartigen Krise sind auch voriibergehende Anderungen im taglichen
Krankenhausbetrieb vorgesehen. Die Hygienevorschriften werden gelockert, der
Speiseplan angepasst, die vorgeschriebenen Dienstzeiten auBBer Kraft gesetzt, um
den Notbetrieb so lange wie mdglich aufrecht zu erhalten.

e Eine Prioritdtenreihung betreffend die Ressourcen sollte ebenfalls festgelegt
werden, d.h. Sicherstellung des (eingeschrankten) Kiichenbetriebes auch fur die
Personalversorgung, nur Notoperationen, nur dringend notwendiger

Medikamenteneinsatz (Saurugg, 2017, S. 6).

In puncto Personalverfigbarkeit ergeben sich ebenfalls einige Punkte, die zu
bedenken sind. Zum einen muss das Personal ordnungsgemaf versorgt werden
(Verpflegung, Waschmd@glichkeiten, Ruhezonen), woflr nicht benétigte
Raumlichkeiten  als  Notquartiere  bereitzustellen.  Weiters  kdnnen
Mitarbeiterlnnen nicht zwangsverpflichtet werden, da private Notlagen Uber
dienstlichen Belangen stehen. Um den Krankenhausnotbetrieb trotzdem
aufrechterhalten zu kénnen, sind verschiedene Uberlegungen in Betracht zu
ziehen. Mdglicherweise kdénnen Pflegeschilerinnen oder Personen aus der
lokalen Bevdlkerung zu Hilfsdiensten herangezogen werden (Saurugg, 2017, S.
11).
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Mitarbeiterlnnen, die aufgrund der verkehrstechnischen Ausfélle ihren
Arbeitsplatz nicht erreichen kdnnen, kdnnten in anderen Krankenhausern helfen.
Neben dem Personal ist flr die Aufrechterhaltung des Notbetriebes vor allem
eines von immenser Wichtigkeit: die Versorgung mit Strom und Wasser. Als
erstes musste die Treibstoffnachlieferung fir die Notstromaggregate organisiert
werden. Weiters ist festzustellen, welche Krankenhausbereiche eventuell
zeitweise abgeschaltet werden kdnnten, um den Betrieb langer aufrecht zu
erhalten. Akkubetriebene Medizintechnik, wie Beatmungsgerate, die nicht
unmittelbar bendtigt wird, sollte an einem zentralen Punkt gesammelt werden,
um sie im Notfall schnell einsatzbereit zu machen. Zweitens ist die Funktion der
Wasserversorgung zu Uberprifen und eine etwaige Abklarung mit dem
zustandigen Versorger zu treffen. Hier ist auBerdem auch zu Uberprifen, ob
Abwasser ordnungsgeman abflieBen oder abgeleitet werden kénnen. Auch die
Aufziige kénnen von einem derartigen Ausfall betroffen sein. Die Mdglichkeiten
von Notbefreiungen missen gegeben sein. Im Bereich der Klimatechnik bzw.
Kuhlung missen Prioritdten gesetzt werden. Bereiche und Geréte, die nicht
dringend gekuhlt oder beheizt werden missen, kdnnen temporar abgeschaltet
werden (Saurugg, 2017, S. 11).

Ein nicht zu unterschatzender Faktor ist die Versorgung der Mitarbeiterinnen und
Patientinnen durch die Kiiche. Dabei ist folgendes zu beachten:

e Welche Kochmdglichkeiten stehen zur Verfligung und muss dazu die gesamte
Kuche mit Notstrom versorgt werden?

e Wie lange reichen die Vorrate und wie soll mit etwaigen diatetischen Speiseplanen
umgegangen werden?

e Wie wird die Essenszuteilung organisiert und wie erfolgt die Entsorgung der Reste?
Miillproblematik!

e Sollen bestimmte HygienemaBnahmen gelockert werden? (ebd., S 11)

Auch die Funktion von elektronischen Schlie3- und Alarmsystemen ist fraglich,

falls diese nicht an die Notversorgung angeschlossen sind. (ebd., S. 10-11).
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Der Ausfall der Vollversorgung durch das Krankenhaus kann mit groBer
Wahrscheinlichkeit zu einem Anstieg der Todesfélle flhren, besonders
auBerhalb der Krankenhduser. Dies betrifft unversorgte Notfalle,
Dialysepatienten und Personen, die zuhause mit Sauerstoff versorgt werden
mussen. Hier mussen Vorbereitungen fur eine ,Versorgung“ dieser Verstorbenen
getroffen werden. Wer soll sie wohin und wie abtransportieren?

Auch der Bereich der Logistik muss beachtet werden. Der MUll muss entsorgt
und irgendwo gelagert werden, ebenso die Klichenabfalle. Die Reserven an
Medikamenten, Sauerstoff und diversen anderen Gasen miussen festgestellt
werden, um eine Versorgungsdauer abschatzen zu kénnen und bestimmte
Bereiche priorisieren zu kénnen. Falls mdglich, sind Lieferantenvertrage zu
Uberprifen (Saurugg, 2017, S. 10-11).

5.4 Auswirkung auf Primar- und Sekundarversorgung

Um die Auswirkungen eines Blackouts auf die Primdr- und Sekundérversorgung
besser verdeutlichen zu kdnnen, sollen zuerst die beiden Begriffe kurz erlautert

werden.

Unter Prim&rversorgung versteht man die erste Einrichtung, an die sich Personen
mit gesundheitlichen Anliegen wenden. Sie ist die erste Kontakistelle fiir die
medizinische Grundversorgung, fir alle offen und ohne Umwege da. Dadurch ist
sie der Schlissel fur eine breit geféacherte Gesundheitsversorgung. Die
Primarversorgung ist meist Angelegenheit der Allgemeinmedizinerinnen. Da
jedoch in diesem Bereich zukinftig ein Generationenwechsel bevorsteht und die
Menschen zunehmend alter werden, ist die Sicherstellung fiir eine umfassende
Primarversorgung von enormer Bedeutung. Eine mdgliche Lésung an der sowohl
der Bund als auch die Lander und ebenso die Sozialversicherungen arbeiten,
sind sogenannte Primarversorgungseinheiten (BMSGKP, 2022, www).
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Hier bilden Hausérztinnen und Fachkrafte aus diversen Gesundheitsberufen ein
Team, welches eine ortsnahe Versorgung mit flexiblen Offnungszeiten sichert.
Zu deren Aufgaben zahlen: Akutversorgung, Versorgung chronisch kranker
Patientinnen, Betreuung im psychosozialen Bereich, MaBnahmen der
Gesundheitsférderung sowie der Pravention (BMSGPK, 2022, www).

Unter Sekundérversorgung versteht man die Gesundheitsversorgung durch
Fachérzte. Diese kann im niedergelassenen Bereich oder im Ambulanzbereich
stattfinden. Die Inanspruchnahme der medizinischen Leistung erfolgt mittels
Uberweisung durch einen Aligemeinmediziner (Czypionka, Kraus & Riedel, 2021,
S. 162-163).

Beinahe alle Einrichtungen der Gesundheitsversorgung sind direkt vom
funktionierenden Strommetz abhéangig. Arztpraxen, welcher Art auch immer,
kénnen ihren Betrieb ohne Strom nicht aufrechterhalten und werden geschlossen
(Pausch, 2017, www).

Das Gesundheitswesen, wie wir es gewohnt sind, kann bei einem Blackout zwar
kurz aufrechterhalten werden, wird jedoch nach nur wenigen Tagen weitgehend

zusammenbrechen (ebd., www).

Hausarztinnen kommt bei einem Blackout eine besondere Rolle zu, da ein
Krankenhaus bei einer derartigen Katastrophe nur eine Grundversorgung tatigen
kann. So muissten sich Hausarztinnen gemeinsam um die Notversorgung
kimmern, z.B. bettlagerige Personen betreuen, eventuell Infusionen, die
dringend bendtigt werden verabreichen, Kinder betreuen. Die Ublichen
Routinepatientinnen muissten eben auf eine Normalisierung der Lage warten
(N6bauer, 2019, www).

Aufgrund des Ausfalls der Primarversorgung durch Hausarztinnen und der
Betreuungseinrichtungen im psychosozialen Bereich ist es eine logische
Folgerung, dass die Bevolkerung zunehmend das Krankenhaus als Ersatz
ansieht und sich hilfesuchend dorthin wendet (Saurugg, 2019, www).
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Da Krankenhauser notstromversorgt sind, werden sie zunehmend auch als
,Lichtinseln“ gesehen, wo man sich getrost hinwenden kann, wenn man Hilfe,
aber auch Schutz sucht. Deshalb muss mdglichst schnell mit einer
Personenstromlenkung begonnen werden, die unterscheidet, welche Menschen
medizinisch versorgt werden missen und welche einfach nur Hilfe suchen, die
sie sich vom Krankenhaus versprechen, wie Licht, Warme oder einfach
Geborgenheit. Nur dadurch kann zumindest ein Notbetrieb aufrechterhalten
werden (Saurugg, 2019, www).

5.5 Risikomanagement im Krankenhaus

Krankenh&user haben nicht nur die Verpflichtung, fir das Wohl, wie auch fur die
Sicherheit der ihnen anvertrauten Patientlnnen zu sorgen, sie missen auch
wirtschaftlich gewisse Anforderungen erfiillen. Dadurch bekommen MaBBnahmen
des Risikomanagements immer gréBere Bedeutung. Das GerUst dafir gliedert

man in drei Funktionen:
e strategische Funktion
e operative Funktion

e taktische Funktion (Macher, 2013, www)

Auf die verschiedenen Risiken muss im Hinblick auf die Zukunft und die immer
wichtiger werdende Wettbewerbsfahigkeit sowohl vom Management als auch
von den Mitarbeiterinnen her aktiv zugegangen werden. Man kann sich nicht
darauf verlassen, dass man Risiken vielleicht rein zufallig irgendwo entdeckt oder
sie einfach beiseiteschieben. Sie missen friihzeitig erkannt werden und es muss
konkrete Aktionen geben, mit denen man ihnen begegnet (bbgp-mtnster, 2016,

WWW).
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Krankenhduser verfligen tber Kontrollsysteme und haben ein funktionierendes
Qualitdtsmanagement. Was fehlt ist die fir ein aktives Steuern notwendige
Vorausschau ins Zukinftige (bpg-munster, 2016, www).

MaBnahmen im Rahmen des Risikomanagements dienen der Verbesserung der
Patientinnensicherheit und bringen auch Vorteile in wirtschaftlicher Hinsicht.
Ausgebildete Risikomanagerinnen tragen zu einer Entwicklung der Risikokultur
in Krankenhdusern bei und amortisieren so ihren Einsatz. Die Risikokultur
entwickelt sich mit ihrer Hilfe von reaktiv zu proaktiv. Eine Zertifizierung in Bezug
auf das strukturierte Risikomanagement kann auch ein Pluspunkt beziglich der
Qualitatssteigerung im Wettbewerb mit anderen Krankenh&usern sein (Macher,
2013, www).

Die folgende Abbildung zeigt einen Uberblick Uber ein mdgliches

Risikomanagement:

A " S
Organisatorische Blickwinkel

Interne Revision |  SicherungsmafR- Kontrolle Vergangenheit bis
nahmen Gegenwart
Internes Kontrollsystem/Kontrollmanagement _x_
Risikomanagement
(Risiko-)Fritherkennungssystem Abwehrsystem Gegenwartbis
Zukunft
Risiko- N Risiko-Controlling
Dokumentation ERiWAMEY SIS = ktisgh &
strategisch v
Risiken: Risiken:
- identifizieren - bewerten
- analysieren - steuem
- definieren -vermeiden/vermindern/
- kommunizieren begrenzen

Abbildung 9: Risikomanagementsystem im Uberblick, Quelle: BPG Unternehmensberatung
(2016, www)
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In viele Krankenhdusern ist das Risikomanagement ein Teil des
Qualitdtsmanagements. Im Krankenhaus der Barmherzigen Brider in St. Veit an
der Glan sind pro Abteilung oder Bereich zwei Risikobeauftragte fiir die
Umsetzung der Managementprozesse verantwortlich. Im medizinischen Bereich
sind dies eine Medizinerin oder ein Mediziner plus eine Pflegende/ein Pfleger.
Sie organisieren ihre Aufgaben als Risikobeauftragte fir den ihnen obliegenden
Verantwortungsbereich komplett selbstandig und informieren auch die
Mitarbeiterlnnen zu diesem Thema. Spezialistinnen zur weiteren Unterstitzung
sind Beauftragte fir technische Sicherheit, Katastrophenschutz, Hygiene,
Datenschutz, Brand- und Strahlenschutz, Arzneimittel, Abfall und
ArbeitsmedizinerIn. Das System des Risikomanagements erleichtert einen
GroBteil des Krankenhausalltags und unterstiitzt in vielerlei Hinsicht
(Weitschacher, 2014, S. 36-38).

6 EMPIRISCHER TEIL

Dieser Teil der Arbeit unterstitzt den vorangegangenen Literaturteil und dient
sowohl zur Gewinnung von Informationen als auch zu deren Aufbereitung. Die
daraus resultierende Erweiterung des Literaturteils fihrt in Folge zu einer viel

umfassenderen Beantwortung der vorgegebenen Forschungsfrage.

Zur Informationsgenerierung flr den empirischen Teil wurden Interviews gefihrt,
als Interviewpartnerlnnen konnten Expertlnnen gewonnen werden, deren
Tatigkeiten in den verschiedensten Bereichen der Gesundheitsversorgung
liegen. Daraus resultierte eine Fille an neuen Informationen, da das vorliegende
Thema aus verschiedenen Blickwinkeln  betrachtet wurde. Diese
unterschiedlichen Perspektiven tragen auch mafBgeblich zur Qualitat dieser
Arbeit bei. Die Interviewpartnerlnnen zeigten sich im Umgang mit dem Thema
.Blackout“ sehr professionell. Die Atmosphare wahrend der Interviews war

entspannt, die Fragestellungen wurden umfassend behandelt. Man bekam den
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Eindruck, dass sich einige Interviewpartnerlnnen im Rahmen ihrer jeweiligen
Tatigkeit bereits ausfuhrlich mit der genannten Thematik beschaftigt haben. Das
trug natdrlich zu einer noch intensiveren Auseinandersetzung mit diesem immer
aktueller werdenden Thema bei.

6.1 Methodik

Um die Fragestellung dieser Arbeit mdglichst umfassend beantworten zu kdnnen,
wurde neben einer weitreichenden Literaturrecherche eine Erhebung mittels
Fragebogen/Interview durchgefihrt.

Grundlage dieser Arbeit war eine umfangreiche einschlagige Fachliteratur. Um
an eine Vielzahl geeigneter Informationen zu gelangen, wurde eine umfangreiche
Literaturrecherche mittels verschiedenster Datenbanken durchgefiihrt. So
wurden der FH-Bibliothekskatalog, PubMed, Google Books und &hnliches auf der
Suche nach geeigneten Bichern, Artikeln, Berichten und Websites

herangezogen.

Schlisselbegriffe wie ,Blackout®, ,Kritische Infrastrukturen®, ,Krankenhaus®,

,Risikofaktoren®, ,Risikomanagement® wurden fur die gezielte Suche verwendet.

Der empirische Teil der Arbeit wurde mittels einer qualitativen Erhebung
durchgefihrt. Dazu wurden Interviews mit Verantwortlichen aus den

verschiedensten Bereichen der Gesundheitsversorgung durchgeflhrt.

Zur  Unterstitzung des Interviewverlaufs wurde ein  sogenannter
Interviewleitfaden entwickelt. Dieser wurde, da eine/einer der Expertlnnen nicht
direkt aus dem Bereich Krankenhaus kam, sondern bei einer der
Blaulichtorganisationen tétig ist, entsprechend adaptiert. Da bei diesen
Interviews nicht die lickenlose Gewinnung von Informationen das oberste Ziel
war, wurden teilstandardisierte Befragungen verwendet. Die ausgewahlten
Expertlnnen sollten in einem offenen Gesprach die Mdglichkeit haben, andere
bedeutende Aspekte und Gesichtspunkte zu den Themen anzusprechen
(Lamnek & Krell, 2010, S. 685).
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Wichtig dabei war, auf die Formulierung der Fragen, auf deren Verstandlichkeit

und ganz besonders auf die Reihenfolge der Fragen zu achten.

Die Expertlnneninterviews wurden im Zeitraum April — Juni 2022 durchgefihrt.
Hierflr wurde eine Liste mit in Frage kommenden Experten erstellt. Diese wurde
dann mit dem Masterarbeitsbetreuer besprochen und schlieBlich die
entsprechenden Personen per Mail kontaktiert. Manche Antworten kamen
postwendend, andere etwas spater, aber alle, die angefragt wurden, erklarten
sich gerne bereit, die Interviews zu fuhren. Insgesamt wurden sieben Personen

befragt.

6.2 Qualitative Datenerhebung

Flr diese Arbeit wurde der qualitative Forschungsansatz gewéhlt. Grund dafr
ist das speziell auf Krankenhauser ausgerichtete Thema, welches besonderes

Fachwissen der zu befragenden Personen voraussetzt.

Der qualitative Forschungsansatz zielt darauf ab, ein Abbild die Realitdt aus
subjektiver Sicht der jeweiligen Gesprachspartner zu schaffen. So soll erméglicht
werden, deren Verhalten und die Grinde dafir verstehen zu kénnen. Die
qualitative Forschung stellt den Menschen in den Mittelpunkt der
Untersuchungen, die Subjektbezogenheit ist stark ausgepragt. Damit Ergebnisse
nicht durch standardisierte Untersuchungsinstrumente oder theoretische
Vorannahmen verzerrt werden, wird der direkte Zugang zu den
Gesprachspartnern, z.B. Uber persénlich gefihrte Interviews, bevorzugt. Die
qualitative Methode ermdgliche aufgrund der hier stattfindenden persénlichen
Interaktionen die sofortige Beseitigung von Unklarheiten, die Erfragung von
Hintergriinden und die mdgliche Entdeckung neuer Sachverhalte. Die im
Rahmen eines Interviews gefiihrte Befragung bringt aufgrund ihrer Offenheit
meist auch einen hdheren Informationsgehalt (Rébken & Wetzel, 2020, S. 13-
15).
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6.3 Das Experteninterview

Bei einem  Expertlnneninterview werden die Interviewpartnerin/der
Interviewpartner als ,Lieferant von Informationen® befragt, im Vergleich zum
narrativen Interview spielen daher biographische Daten vorerst grundsatzlich
keine Rolle. Die Interviewerin/der Interviewer hat hier die Aufgabe, das Gesprach
S0 zu steuern, dass die erwarteten Informationen auch wirklich generiert werden
kébnnen. Schlussendlich kann man also feststellen, dass qualitative
Interviewformen hauptsachlich bezliglich des Grades der Strukturierung der
Interviewsituation, des Erkenntnisinteresses und der Rolle, die der Interviewer
einnimmt, unterschieden werden kdnnen. Es kann also bereits hier festgehalten
werden, dass qualitative ExpertInneninterviews einige Besonderheiten enthalten,
durch die sie sich auszeichnen. Im Unterschied zu quantitativen Befragungen ist
hier eine sinnvolle statistische Auswertung der gewonnenen Daten aus den oben
genannten ExpertInneninterviews aufgrund der uberschaubaren
Standardisierung der verwendeten Instrumente zur Datenerhebung und der
Offenheit nicht méglich (Kaiser, 2021, S. 5).

Samtliche qualitativen Befragungen verwenden daher interpretative Verfahren
der Datenanalyse, die jedoch in der Durchfiihrung sehr wohl nach
systematischen Kriterien angewendet werden. Von anderen qualitativen
Befragungen unterscheidet sich Beim Expertlnneninterview zeigt sich der
Unterschied zu verschiedenen anderen qualitativen Befragungen vor allem darin,
dass hier das vorrangige Ziel der Erhalt von Sachinformationen ist, was ein
héheres MaB an Strukturierung voraussetzt, was mit Hilfe eines
Interviewleitfadens erreicht werden kann (ebd., S.5).

Die befragten Expertlnnen werden also nicht direkt mit den Forschungsfragen
konfrontiert, sondern mit Fragen, die den Schaffensbereich der jeweiligen Person
entsprechen. Trotzdem ermdglichen die Interviewergebnisse eines qualitativen
Expertlnneninterviews dem Forscher eine Beantwortung seiner Forschungsfrage
(ebd., S.8).
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Eine Definition von qualitativen Expertinneninterviews kdnnte lauten: Personen
mit exklusivem Wissen auf einem bestimmten Gebiet werden in einem
theoriebegleiteten und systematischen Verfahren zur Datenerhebung, einer
personlichen Befragung, von der Forscherin/vom Forscher befragt. Mit dem
systematischen Vorgehen ist hier folgendes gemeint: die Verfahren, mit denen
die Daten erhoben und die analysiert wurden, mussen intersubjektiv
nachvollziehbar sein. Bei qualitativen Expertinneninterviews kann das Kriterium
der intersubjektiven Nachprufbarkeit aufgrund des unzureichenden Grades der
Standardisierung des Erhebungsinstrumentes nicht erfillt werden. Aufgrund
dieser Erkenntnis muss man zu dem Schluss kommen, dass eine andere
Forscherin/ein anderer Forscher trotz desselben Interviewpartners und
desselben Erhebungsinstrumentes dennoch nicht zu den identischen
Informationen gelangen wuirde. Trotz alledem muss es die Forscherin/der
Forscher als seine Aufgabe sehen, die Offenlegung und Dokumentation des
Prozesses von Datenerhebung, Analyse und Interpretation so zu gestalten, dass
die Vorgehensweise in ihren einzelnen Schritten von Dritten erkannt und
bewertet werden kann. Das gilt im Besonderen fur die Kriterien zur
Expertinnenauswahl, die  Darlegung des Interviewleitfadens, die
Veranschaulichung der Interviewsituation, sowie die Beschreibung der
Auswertungsmethode. Das theoriebegleitete Vorgehen meint, dass die eigene
Analyse an theoretisches Wissen, welches bereits vorhanden ist, ankntpfen soll.
Nach Abschluss dieser eigenen Analyse missen deren Ergebnisse wiederum mit
diesem oben genannten Wissen konfrontiert werden (Kaiser, 2021, S.9-10).

Ein dritter Aspekt ist verknUpft mit dem Expertlnnenwissen, aus dem wir Nutzen
ziechen wollen. Er nimmt Bezug auf Offenheit, sowie Neutralitat, die
derForscherin/dem Forscher neue Erkenntnisse oder Deutungsmuster
entgegenbringt. Sie/Er muss dem Gesprachspartner die Chance geben, seine
eigenen Informationen und Bewertungen in das Gesprach einzubringen. (ebd.,
S.11-12).
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Bezugnehmend auf das Gebot der Neutralitat sollte die Forscherin/der Forscher
Expertlnneninterviews nicht zur Bestatigung seiner eigenen Annahmen nutzen.
Deshalb ist diese Uberlegung auch ein nicht zu verachtendes Kriterium sowohl
fur die Auswabhl als auch fur die Formulierung von Interviewfragen (Kaiser, 2021,
S.11-12).

Gutekriterien fur qualitative Experteninterviews:

e Verfahren der Datenerhebung und -auswertung intersubjektiv
nachvollziehbar

e Vorgehensweise theoriebegleitet

e Offenheit und Neutralitdt in Bezug auf neue Erkenntnisse und
Deutungsmuster (ebd., S.13).

Wie schon oben erwahnt, braucht ein erfolgreiches Expertlnneninterview eine gut
strukturierte, exakte Vorbereitung und sorgfaltige Planung. Der folgende Absatz
soll dies verdeutlichen und einige wichtige Punkte ebendieser Planung

verdeutlichen.

Die zehn Schritte der Planung, Durchfihrung und Analyse von
Experteninterviews

1. Interviewleitfaden entwickeln

2. Durchfiihrung eines Pre-Tests

w

. Interviewpartner auswahlen und kontaktieren

4. Experteninterviews durchfihren

)]

. Interviewsituation protokollieren

»

. Ergebnisse sichern (Protokoll oder Transkription)

~

. Textmaterial kodieren
8. Kernaussagen identifizieren
9. Datenbasis erweitern

10. Generalisierung und Interpretation (theoriebegleitet) (ebd., S.16)

52



Department Gesundheit

6.4 Expertinnenauswahl

Da sich diese Arbeit mit dem Thema ,Blackout® und dessen Auswirkungen
speziell auf Krankenanstalten beschaftigt, war es naheliegend, Personen mit
besonderem Fachwissen auszuwahlen, die auch beruflich auf diesem Gebiet
tatig sind und daher einen besseren Einblick in diese Thematik bieten kbnnen.
Um einen 360°Blick zu erhalten, wurden sowohl Personen aus
Privatkrankenanstalten als auch solche aus 6ffentlichen Hausern ausgewahlt.
Auch Personen mit speziellem Fachwissen zum Thema ,Blackout” abseits der
Krankenhauser sind fur eine Komplettbeleuchtung des Themas unabdingbar.

Hierfir wurde eine Liste mit in Frage kommenden Expertinnen erstellt. Die
Kriterien, nach denen die Interviewpartnerinn ausgewahlt wurden, waren

folgende:

¢ Nahe zur Gesundheitsversorgung,

o Expertise auf dem Gebiet Blackout,

o Téatigkeitsbereich in der Gesundheitsversorgung,
o Erfahrung im jeweiligen Tatigkeitsbereich

o Verfugbarkeit.

Diese Liste wurde dann mit dem Masterarbeitsbetreuer besprochen und
vervollstandigt.

Die folgende Tabelle gibt einen Uberblick Uber die verschiedenen
Tatigkeitsbereiche der Expertlnnen, die Organisationen, bei denen sie
beschéftigt sind und ihre jeweiligen Funktionen.
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Tabelle 2: Kategorisierung der Expertinnen, Quelle: Eigene Erstellung

Expertin | Tatigkeitsbereich Funktion Organisation

I Wissenschaft Fachexperte GfKV

Il Gesundheitswesen | Leitung IT Rotes Kreuz

[l Gesundheitswesen | stv. Leitung | Universitatsklinikum
techn. Bereich

v Gesundheitswesen | Leitung techn. | Krankenanstaltenverbund
Bereich

Vv Sicherheitsbereich | Geschéftsfihrung | Zivilschutzverband

VI Gesundheitswesen | Geschaftsfihrung | private, gemeinnitzige
mehrerer Krankenanstalten
Krankenanstalten

VIl Gesundheitswesen | kaufm. Leitung private

Ordenskrankenanstalt

6.5 Ablauf der Expertinnenbefragung

SchlieBlich wurden die entsprechenden Personen per Mail kontaktiert. Manche

Antworten kamen postwendend, andere etwas spater, aber alle, die angefragt

wurden, erklarten sich gerne bereit, die Interviews zu fihren. Insgesamt wurden

sieben Personen befragt.

Aufgrund der Praktibilitdt wurde bereits in den Interviewanfragen von meiner

Seite die Mdglichkeit eines ZOOM-Meetings angeboten, was samtliche

Interviewpartnerninnen einhellig angenommen haben. Gleichzeitig wurde von
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allen das Einverstéandnis eingeholt, die Interviews aufzuzeichnen, wozu sich alle
bereit erklarten. Nach den Terminvereinbarungen wurde den Experten der
Interviewleitfaden per Mail zugesandt. Den entsprechenden ZOOM-Link erhielten
sie ein bis zwei Tage vor dem Interview. Die Interviews wurden sofort nach
Beendigung als Audio-Datei abgespeichert und mit Hilfe der
Transkriptionssoftware Lrint transkribiert. Die Auswertung der
Expertlnneninterviews erfolgte im Juni. Sie bildet mit die Grundlage des
Hauptteils dieser Arbeit.

Diese Expertlnneninterviews machten es madglich, Meinungen aus den
unterschiedlichsten Bereichen eines Krankenhauses zum vorliegenden Thema
zu erhalten. Denn nicht nur die Technik-Verantwortlichen oder der
Verwaltungsdirektorlnnen mussen fur den Ernstfall gerustet sein, auch die
anderen Mitarbeiterlnnen haben dazu eine Meinung.

So war es moglich, den Umgang eines Krankenhauses mit der Situation
,Blackout mdglichst genau zu erheben und darzustellen. Die Antworten aus
diesen Gesprachen lieferten wertvolle Informationen und gaben der Arbeit einen
héheren Realitatsbezug.

6.6 Analyse

Die durchgeflihrten Interviews wurden gemai des Auswertungsschemas nach
Lamnek analysiert. Das Schema umfasst vier Phasen, in die die Auswertung

gegliedert wird. Die folgende Abbildung erlautert dies genauer:

Abbildung 10: Auswertungsschema der Interviews nach Lamnek, Quelle: Eigene Erstellung
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Als erster Schritt wurden allen Audio-Dateien transkribiert. Dialektausdriicke
wurden ins Hochdeutsche Ubersetzt, um die bessere Verstandlichkeit zu
garantieren. SchlieBlich gab es, um mdgliche Horfehler zu vermeiden, eine
neuerliche Abgleichung von Audio-Dateien und Niederschrift. Weiters konnten
auf diese Weise eventuelle Unklarheiten beseitigt werden.

Als zweiter Schritt erfolgt die Einzelanalyse: Zentrale Aussagen in jedem
Interview wurden markiert und bezogen auf deren Inhalt erfolgte eine analytische
Auswertung. Auf diese Weise wurden die einzelnen Interviews charakterisiert
(Lamnek und Krell, 2010, S. 367-368).

Danach wurden die gewichtigen Textstellen den entsprechenden Kategorien
zugeordnet, auch bezeichnet als Kodierung (Bortz & Déring, 2006, S. 329-330).

Als dritter Schritt erfolgte die generalisierende Analyse. Mit ihrer Hilfe wurde
sowohl Ahnliches als auch Unterschiedliches aus den Interviewaussagen sowohl
herausgearbeitet als auch interpretiert. Der vierte Schritt, die Kontrollphase, hatte
die Funktion, die Interpretationsergebnisse aus Schritt drei und die Transkripte
zu vergleichen, was der Vermeidung von Fehlinterpretationen dienen sollte
(Lamnek & Krell, 2010, S. 367-369).

6.7 Ergebnisse

Dieses Kapitel enthédlt die Darstellung der wichtigsten Aussagen aus den
Expertinneninterviews, reduziert auf die im Interviewleitfaden angesprochenen
Problemkategorien. Hierbei ist vorab festzuhalten, dass die Expertlnnen zum
gewahlten Thema dieser Arbeit individuelle Erfahrungen und Hintergriinde
haben. So wurden in den Interviews auch einige unterschiedliche
Betrachtungsweisen ersichtlich. Uberraschenderweise findet man in manchen
Punkten trotzdem eine fast absolute Einigkeit. Da die Identifizierung der
Expertlnnen anhand ihrer Aussagen vermieden werden soll, wurden die

Angaben, die mégliche Hinweise auf die Befragten geben kénnten, verandert.
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Die Vorgangweise hierbei war, bei jeder Frage zuerst die Antworten der
Expertinnen nacheinander aufzuzeigen und im Anschluss die wichtigsten
Erkenntnisse daraus als Ergebnis zusammenzufassen. Textpassagen, die fir die

Antworten nicht relevant waren, wurden durch [...] ersetzt.

6.7.1 Blackout

Diese erste Frage aus dem Interviewleitfaden sollte Antworten zum Begriff
Blackout und dessen Definition bringen. Weiters sollte nachgeforscht werden, ob
die momentane Prasenz des Themas in den Medien zur naheren

Auseinandersetzung damit beitragt.

Wie wiirden Sie Blackout beschreiben?

»,Und bei mir geht es um einen Uberregionalen, das heiBt weite Teile Europas,
zumindest mehrere Staaten betreffenden und Idnger andauernden Stromausfall.
Das ist das Ausléser Ereignis. Aber es geht vor allem um Infrastruktur- und

Versorgungsausfall.” ([I] s. Anhang A.2)

sIch glaube, das gibt es nicht bindr beschrieben, sondern es geht um einen
Stromausfall mit einer entsprechenden Reichweite. [...] nicht genau definiert,
welche geographische Reichweite das sein soll [...] nicht definiert, wie lang der
Stromausfall sein soll, aber eine erhebliche geographische Reichweite und

erhebliche zeitliche Reichweite.” ([ll] s. Anhang A.2)

sBlackout ist ein groBfldchiger, ldnger andauernde Ausfall der elektrischen
Versorgung. [...] sogar iber Osterreich weit hinausgehend. Also Teile von
Europa zum Beispiel. Gesamtheitliche Unterbrechung durch technische Griinde
[...].°([II] s. Anhang A.2)
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,Fir mich ist ein Blackout nicht, ich habe keinen Strom, sondern ein
Zusammenbruch der Infrastruktur. Zuerst mit der elektrischen natirlich [...], dann
mit den kompletten Folgeerscheinungen, die das nach sich zieht.“ ([IV] s. Anhang
A.2)

,Der Blackout ist ein langfristiger, also mehr als zwdlf Stunden dauernder,
grof3flachiger, eine ganze Region, einen ganzen Staat oder mehrere Staaten
betreffender Stromausfall, ein Totalausfall des Netzes“ ([V] s. Anhang A.2)

»Blackout ist Stromausfall, unabhédngig wie lange er dauert.” ([VI] s. Anhang
A.2)

J[...] Blackout ist, da steht wirklich alles. [...] das ist einfach das
Hauptkennzeichen. Also die Energieversorgung steht und sobald die Energie-
und Stromversorgung steht, steht alles andere auch. Und da aber langfristig, also
das ist jetzt nicht so ein kurzer Stromausfall. [...] keine Ahnung wie es definiert
ist, ab wann es ein Blackout ist und wie lange es ein Stromausfall ist. [...] es muss
auf jeden Fall iber mehrere Tage dauern, wirde ich meinen.”

([VIl] s. Anhang A.2)

Die Interviewpartnerlnnen kamen einhellig zu dem Schluss, dass es sich hierbei
um einen Stromausfall handelt, der plétzlich auftritt und langer andauern kann.
Wobei die Details bei manchen Expertinnen auf eine weitreichendere
Beschaftigung mit dem Thema schlieBen lieBen.
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6.7.2 Kritische Infrastruktur

Diese Frage zielte darauf ab, herauszufinden, was die Expertinnen aus Sicht
eines Krankenhauses zur kritischen Infrastruktur zdhlen und wie diese zu

bewerten ist.

Was zahlt aus Sicht des Krankenhauses zur kritischen Infrastruktur?

Aus diesem Gesprach geht hervor, dass sich die Fulhrungsebene des
Krankenhauses sehr wohl bewusst ist, dass viele verschiedene Infrastrukturen
funktionieren missen, damit ihr Betrieb reibungslos ablaufen kann und sie ihre
ihnen zugedachte Aufgabe erfullen kbnnen:

SWir sind ein Teil der kritischen Infrastruktur. [...] zum Beispiel der gesamte
Energiesektor, also die Versorgung mit Elektrizitdt, mit Gas, mit Ol. Aber natiirlich
auch offentliche Wasserversorgung, [...]. Die gesamten Erndhrungsbereiche fiir
die grundlegende Erndhrung [...]. Heutzutage Informationstechnologie und
Telekommunikation, weil ohne Verbindung und Information ist man mehr oder
weniger blind und taub. [...], das gesamte Gesundheitswesen, Finanz und
Versicherungswesen, Transport und Verkehr. [...] die éffentliche Verwaltung, die
Regierung, auch die Blaulichtorganisationen, [...], Rundfunk, gedruckte Medien
wie zum Beispiel Zeitungen. ([lll] s. Anhang A.2)

Wie wichtig in diesem Zusammenhang auch der Bereich Mitarbeiterlnnen ist, wird
im folgenden Gesprach bewusst angesprochen. Dies zeigt bereits eine
tiefergehende Beschaftigung mit der Thematik. Das zeigen auch Begriffe wie
»Zugang“ und ,Zugangssicherheit‘. Es muss sichergestellt werden, wer das

Krankenhaus betreten kann und, im Fall eines Blackouts, auch wie:

LAIs kritisch wirde ich bezeichnen, alles betreffend Strom und Energie,
Wasserversorgung, [...]. [...] die ganze Materialversorgung, also Lieferanten,
Zulieferer, Kooperationspartner, Dienstleister. [...] Verkehr, Verkehrsmittel,

Transportmittel. [...] weil wenn unsere Mitarbeiter nicht mehr herkommen
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kénnen, dann haben wir ein Problem. [...] alles, was nattirlich IT betrifft, aber das
héngt auch zusammen mit Stromversorgung. IT-Versorgung, Datensicherheit,
Zugang, Zutrittssicherheit. Wer kann ins Krankenhaus wo hinein? ([V11] s. Anhang
A2)

Der Blackout-Experte zahlt vor allem grundlegende Leistungen zur kritischen
Infrastruktur, weil ohne sie die darauf aufbauenden Leistungen und

Dienstleistungen ohnehin nicht funktionieren kdnnen:

JAlles, was lebenswichtige Leistungen und Dienstleistungen sicherstellt. Das ist
natdrlich Gesundheitswesen. Es geht aber auch um die Grundversorgung mit
Lebensmitteln, Medikamenten, zentral ist natdrlich auch Telekommunikation, weil
ohne Kommunikation keine Versorgung funktioniert. [...] Wasserversorgung und
Abwasserentsorgung, was leider oft auch nicht wirklich funktioniert, vor allem im
Sudburgenland. ([1] s. Anhang A.2)

Im folgenden Gespréach wird noch weiter ausgeholt, was die kritische Infrastruktur
betrifft. Schulen werden genannt, weil die Mitarbeiterlnnen ihre Kinder versorgt
wissen moéchten, um selbst zur Arbeit kommen zu wollen. Handygeschafte,
Supermarkte und Apotheken werden gesturmt werden.
Bezirkshauptmannschaften sind als Koordinatoren im Katastrophenfall auBerst
wichtig. Feuerwehrhduser und Rettungsstitzpunkte gelten, da sie
notstromversorgt sind, fir die Bevdlkerung als Anlaufstellen fir Hilfesuchende

und sind im Krisenfall durch ihre diversen Versorgungsleistungen unerlasslich:

»,Das Krankenhaus selbst ist grundsétzlich eine kritische Infrastruktur.

Alle die uns grundsétzlich versorgen, [...] Energie Burgenland ist eine kritische
Infrastruktur. [...] Bezirkshauptmannschaften, Schulen, Rettungsstitzpunkte,
Feuerwehrhaus. [...] Basisversorgung, sprich ein Supermarkt. Auch Apotheken
[...] auch Handygeschéfte.
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Eigentlich alle, die zum Schluss jetzt die Maske noch getragen haben, kann man

sagen, das ist die Hardcore-kritische Infrastruktur.” ([IV] s. Anhang A.2)

Dass in Katastrophensituationen auch Uber umfassendere Unterstltzung
nachgedacht werden muss, zeigt die Erwdhnung des Bundesheeres in der
nachsten Antwort. Es muisste im Krisenfall ebenfalls zur Unterstitzung
herangezogen werden. Auch Abwasser- und Mullentsorgung werden hier als
kritischer Bereich gesehen, weil ein Nicht-Funktionieren gerade far ein
Krankenhaus enorme Probleme nach sich zieht:

»[...] der ganze Bereich allgemeiner Versorger. [...] Telekommunikation, nattrlich
Stromversorger, aber auch im Winter Wérme. [...] Feuerwehr, Polizei, je nach
Eskalationsstufen wahrscheinlich auch das Bundesheer [..]
Nahrungsmittelversorger, [...], Apotheken natiirlich, [...] das Kladrwerk, bis hin zur
Mtillabfuhr. Je nach Dauer des Blackouts vor allem. ([VI] s. Anhang A.2)

Zwei der Interviewpartnerlnnen kamen nicht aus dem Bereich Krankenhaus,
sondern eine Expertin/ein Experte kam aus einer Blaulichtorganisation und
eine/einer aus dem Bereich Zivilschutz. Auch in ihrem adaptierten

Interviewleitfaden wurde die Frage nach der kritischen Infrastruktur gestellt.

Was zahlt aus der Sicht des Rettungsdienstes zur kritischen Infrastruktur?

Fir den Rettungsdienst gibt es natlrlich andere Prioritdten als fur
Krankenhduser. Hier zahlen Treibstoff- und Stromversorgung zu den
elementarsten Infrastrukturen, da diese fur den Betrieb der dringend bendtigten

Fahrzeuge und Geratschaften unbedingt gebraucht werden:

SWir sind Teil der kritischen Infrastruktur. [...] gehért auch dazu, dass
irgendjemand zu irgendeinem Telefon oder irgendeinem Kommunikationsmittel
greifen kann und 144 rufen kann. [...] Basisstationen fiir den Digitalfunk mit
Notstrom zu versorgen [...] Der néchste kritische Punkt ist Treibstoff. [...] Strom

flir unsere Gerétschaften zum Aufladen. [...] kbnnten die Gerétschaften (iber
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Notstromaggregate aufladen, aber die brauchen Treibstoff. [...] wichtig, wie die
Mitarbeiterinnen in die Arbeit kommen kénnen, wenn die Tankstellen nicht
funktionieren. Die Garagentore der Dienststellen sind heute alle elektrisch
[...].“([Il] s. Anhang A.2)

Was zahlt aus Sicht des Zivilschutzverbandes zur kritischen Infrastruktur?

Im Gesprach mit dem Experten aus dem Zivilschutz kam wieder das Thema
Mitarbeiterinnen zum Tragen. Gerade in Krisensituationen brauchen
Dienstleister und Hilfsorganisationen welcher Art auch immer ihr Personal, denn

ohne sie funktioniert gar nichts:

»[...] also Stromversorgung natlirlich und was alles damit zusammenhéngt, bis
hin zur Wasserversorgung und Wasserentsorgung, die Versorgung mit
Treibstoffen. Sowie zum Beispiel die Krankenhduser. Auch der Punkt Mitarbeiter
ist ein Wesentlicher. Jedes Unternehmen, jede Einsatzorganisation ist davon
abhdngig, dass der Mitarbeiter kommt. [...] wenn die Mitarbeiter nicht vorbereitet
sind, wenn Sie nicht wissen, dass es zu Hause gut geht, dann werden Sie einfach
nicht in den Dienst gehen.” ([V] s. Anhang A.2)

Die  Ergebnisse dieser Frage variierten hier zwar je nach
Organisationszugehorigkeit der Expertinnen, jedoch kamen alle im GroB3en und
Ganzen zu dem Schluss, dass es sieben groBe Bereiche gibt, die sie als

besonders kritische Infrastruktur ansehen:
e Energieversorgung (Strom, Gas)
e Wasserversorgung und Wasserentsorgung
e Kommunikation, IT
e Grundversorgung im Nahrungsmittelbereich

e Mitarbeiterlnnen
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e Medikamentenversorgung

e Treibstoffversorgung

6.7.3 Krisenmanagement

Im Rahmen dieser Frage sollten die Expertlnnen ihre Ansicht dazu &uf3ern, ob
Krankenhduser ein funktionierendes Krisenmanagement besitzen, dass flr

Ausnahmesituationen wie einem Blackout gerUstet ist und damit umgehen kann.

Glauben Sie, dass das Krisenmanagement von Krankenhausern fir
derartige Notfallsituationen geristet ist?

Dass man sich als Krankenhaus nur bis zu einem gewissen Grad auf einen
Blackout vorbereiten kann, war in der folgenden Antwort vorherrschend. Da es
noch keine Vergleichswerte gibt, ist ein gewisses Restrisiko unumgénglich. Wie

man dann im Fall des Falles handeln wird, sieht man erst dann:

LAIso wir sind sicher nach bestem Wissen und Gewissen gertstet. [...], weil wir
ja gerade eine Zertifizierung diesbezliglich vorzubereiten. [...] da hat es auch
schon sehr viele Gesprdche gegeben und Interviews und da stellt sich heraus,
dass wir schon gut aufgestellt sind. [...] Restrisiko kann man, glaube ich, nicht
abfangen. [...] glaube ich nicht, dass man sich auf das vorbereiten kann, weil es
einfach eine Unbekannte ist und da wird immer ein Restrisiko und ein
Restunbekanntes bleiben, auf das wir nicht vorbereitet sind, wo man dann halt
einfach in der Situation agieren muss.“ ([VIl] s. Angang A.2)

Die Vorbereitungen, die ein Krisenmanagement fir ein Krankenhaus treffen
kann, und wie deren Umsetzung auch gelbt wird, erlautert das folgende
Gesprach. AuBerst interessant sich auch die Uberlegungen, wo Ressourcen

eingespart werden kénnen, die man anderswo sinnvoller einsetzen kann:
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[...] Krisenmanagement [...] darauf aufgebaut, welche Krisen im Inneren
entstehen kénnen, wenn ein Blackout kommt. [...] haben wir auf unserer Agenda.
[...] haben entsprechende Notstromdieselaggregate. [...] Diesel fiir die
Aggregate vorrétig [...], Lager ist begrenzt. [...] abh&ngig von anderen Bereichen
der kritischen Infrastruktur. [...] in unserem internen Konzept darauf bedacht,
dass das gelibt wird. [...] einmal im Jahr einen scharfen Notstromtest, [...] im
benachbarten Umspannwerk der Schalter auf null geschaltet, dann wird
beobachtet. Laufen die Notstromdieselaggregate an, [...] gesetzliche Vorgabe 15
Sekunden. [...] halten wirimmer ein, nach ca. zwolf bis dreizehn Sekunden haben
sie diese Grundlast parat. [...] nicht das volle Haus versorgt, man schaltet zuriick
auf die wirklich wesentlichen Verbraucher, Operationsséle, Intensivstationen,
Rechenzentrum. [...] Transportlogistik muss entsprechend notstromversorgt
sein, Essen fir die Patientinnen, Apothekengdter fir die Stationen (ber
automatische Anlagen. [...] in den internen Ausarbeitungen genau beobachtet
und betrachtet. [...]. ([Ill] s. Anhang A.2)

Ganz anders sieht das der Blackout-Experte, der den Krankenhausern ein nicht
so funktionierendes Krisenmanagement vorwirft. Seiner Meinung nach kénnen
Krankenh&user mit einem umfassenden Infrastrukturausfall gar nicht umgehen
und des Weiteren wirden die VorsorgemalBnahmen nicht transparent an das
Personal kommuniziert:

»Nein. Also Krankenhduser sind darauf vorbereitet, um mit einem Stromausfall
umzugehen, sprich Notstromaggregat. Aber meine Erfahrung zeigt, dass die
ganzen Be- und Entsorgungsabléufe ja eigentlich schon am ersten Tag kritisch
werden und in der Regel nicht in die Betrachtungen eingeflossen sind. Und vor
allem das Personal wei3 in der Regel nichts von konkreten MalBnahmen oder
was zu tun ist. Und daher sind aus meiner Erfahrung Krankenhduser nicht auf
Blackout vorbereitet.” ([l] s. Anhang A.2)

Dass man sich auf eine solche Katastrophe wie einen langerfristigen Blackout

nicht wirklich vorbereiten kann, ist das Fazit der folgenden Antwort. Die
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vorhandenen Ressourcen decken nur wenige Tage ab, dann ist Schluss. Auch
das Uben einer solchen Krisensituation ist fast unméglich, da niemand die
Auswirkungen abschatzen kann:

,FUr einen effektiv langfristigen Blackout mit schweren Folgeerscheinungen ist
meines Erachtens niemand gertstet. GroBer Hinweis: zu sdmtlichen digitalen
Prozessen gehért im Hintergrund ein Offline-Konzept. [...] fallt das SAP aus, sind
bei uns die Leute trainiert, auch ein, zwei Tage ohne auszukommen. [...] seit vier
Tagen keinen Strom, eine Not-OP und keine Patientendaten, das kannst du nicht
trainieren. [...] als kritische Infrastruktur musst du deine Energieversorger
nominieren, [...] die kriegen dann vom Bund den Hinweis, sich ein Notfallkonzept
zu Uberlegen. Jedes Krankenhaus hat einen Notkessel mit Diesel und Heizél.
Also es wird Wérme und Strom fiir einen gewissen Zeitraum geben. [...]
Versorgungsplédne vom Land Burgenland fiir diese kritische Infrastruktur. [...]
teilweise das Militér involviert.“ ([IV] s. Anhang A.2)

Manche Krankenhauser, insbesondere deren Krisenmanagements, nehmen die
Hilfe von externen Beratern zum Thema Krisenvorsorge in Anspruch. Das ist eine
gute Mdglichkeit, gewisse Dinge aus einer anderen Sichtweise auBBer der
eigenen, die vielleicht schon etwas eingefahren ist, zu sehen. Oft ergeben sich
daraus wertvolle Hinweise und Denkansté3e, aus denen bisher nicht bedachte
MaBnahmen entstehen kdnnen. Weitere kritische Punkte sind hier die Dauer
eines solchen Blackouts und die Tatsache, dass die Bevolkerung
(Mitarbeiterlnnen) auch im privaten Bereich vorsorgen muss, damit die
Gesellschaft halbwegs weiter funktionieren kann:

[...] haben Company-Briefings mit externen Beratern durch, [...] erste und zweite
Flihrungsebene ist informiert (ber die Auswirkungen, [...] sind gerade in der
Analysephase, arbeiten uns durch viele lange Fragebdégen. [...] Stromausfall
selbst ist fiir das Krankenhaus das kleinere Problem, [...] es wird mit Notstrom
versorgt. Nahrung, Wéarme, Wésche, Ver- und Entsorgung, [...] funktioniert

Sterilisation? [...] Lichtinsel fiir andere Personen, Leute die Wérme suchen. [...]
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drei Tage oder so glaube ich, dass wir als Spital relativ gut vorbereitet sind. [...]
auch die Frage, wenn die Mitarbeiter zu Hause zu wenig Wasser oder Nahrung
haben, ob sie dann (iberhaupt in die Arbeit kommen. [...] private Sorgen. [...] wir
versuchen, die Resilienz der gesamten Arbeitnehmer zu erhéhen, indem wir die

auch bitten zu Hause vorzusorgen.” ([VI] s. Anhang A.2)

Die Analyse dieser Antworten bringt sehr breit gefacherte Ergebnisse. Einige
Krankenhauser sind ihrer Meinung nach relativ gut flr ein mogliches Blackout
gerUstet, haben Konzepte aufgestellt. Eine/einer der Interviewpartnerinnen
erklarte, das Krankenhaus arbeite daran mit externen Beratern, jedoch erst in der
ersten und zweiten Fihrungsebene. Eine weitere Expertin/ein weiterer Experte
gab an, dass auch das Personal bereits eingebunden ist und auch dazu
angehalten wird, sich privat besser auf eine solche Krisensituation vorzubereiten,
da Krankenhauser trotz aller Vorbereitungen auch nur weiter funktionieren
kénnen, wenn auch der Rest der Gesellschaft sich vorbereitet und ihren Teil dazu
beitragt. Alle sind sich einig, in punkto Notstromversorgung gut aufgestellt zu
sein, zumindest fir maximal 72 Stunden, wenn ein Nachtanken nicht méglich ist.
Einigkeit herrscht aber auch darUber, dass man sich auf einen langer
andauernden Blackout einfach nicht vorbereiten kann. Falls dieser Fall eintritt,
muss man trotz aller Krisenplédne und Konzepte aus der Situation heraus agieren.
Erschwerend kommt hinzu, dass es in diesem Bereich keinerlei Erfahrungswerte

gibt, weil eine derartige Katastrophensituation noch nie eingetreten ist.

Nach Meinung des Blackout-Experten sind Krankenh&user nicht vorbereitet. Sie
wissen zwar mit einem Stromausfall umzugehen, aber nicht bedacht, dass die
Be- und Entsorgungsprozesse bereits ab dem ersten Tag nicht mehr reibungslos
funktionieren. AuBerdem ist das Personal viel zu wenig in die vorhandenen
Notfall-MaBnahmen eingebunden und nicht gelbt, in einer solchen Situation

entsprechend zu agieren.
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6.7.4 Notbetrieb

Im Rahmen dieser Frage galt es festzustellen, wie lange ein Krankenhaus nach
Expertinnenmeinung wahrend eines Blackouts im Notbetrieb agieren kdnnte.

Wie lange kénnte der Notbetrieb aufrechterhalten werden?

Krankenhduser rechnen im Falle eines Blackouts mit drei bis maximal vier Tagen,

in denen sie ihren Notbetrieb aufrechterhalten kénnen, danach wir es schwierig:

LFUr klirzere Zeitrdume sagen wir mal drei Tage oder so glaube ich, dass wir als
Spital relativ gut vorbereitet sind. Aber fir einen langen Blackout sicher nicht.”
([VI] s. Anhang A.2)

»Wir haben fir 48 Stunden Dieseltreibstoffvorréte bei Volllast. Wenn man
sparsam féahrt, kommt man (ber 72 Stunden aus. [...] nie auf Vollbetrieb fahren.
[...] was braucht man nicht mehr? Wo kann man die Klimatisierung zurtiickfahren?
Welche Bereiche im Haus kann man abschalten? Hdrsaalbereiche, etc. Hierfiir
gibt es konkrete Stufenpléne. [...] selbst bei sparsamstem Umgang mit dem

Notstromdiesel [...] spétestens nach vier Tagen finster.” ([lll] s. Anhang A.2)

»[...] Blackout mit Folgeerscheinungen zwei bis drei Tage [...] samtliche
Kommunikationsmittel wieder hergestellt, Lieferketten funktionieren, [...] relativ
rasch wieder Normalbetrieb. Jedes Krankenhaus hat einen Notkessel mit Diesel
und Heizél. Also es wird Warme und Strom fiir einen gewissen Zeitraum geben.
[...] Der Clou ist ein Offline-Konzept. Damit kannst du dich mehrere Tage (iber

Wasser halten, sofern keine Massenpanik ausbricht.” ([IV] s. A.2)

Der Ausfall von Kommunikation und IT und das nur langsame Anlaufen nach
Wiederherstellung des Stromnetzes zieht flir den Blackout-Experten die gréBten
Probleme nach sich. Keine Mdglichkeit der Patientinnendokumentation, keine

Méglichkeit Bestellungen zu machen oder Lieferungen zu erhalten:
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»1---] keine Pauschalaussage. Im Krankenhausbereich, solange das andere noch
funktioniert und die externen Kommunikationsmittel funktionieren, kann ich
zumindest gewisse Dinge abfedern. Ich kann auch Hilfe herbeirufen. [...] Strom-
oder auch rein Telekommunikationsausfall wirde die ganze synchronisierte
Warenlieferung zum Stoppen bringen und damit funktioniert eben nichts mehr.
[...] mit digitalen Gesundheitsakten und so weiter. Normal lauft’s bei Strom- und
IT-Ausfall nirgends mehr weiter [...]. [...] was meistens unterschétzt wird, beim
normalen Stromausfall ist der Strom wieder da und es geht weiter. Das ist aber
beim Blackout nicht der Fall, sondern das wird Tage dauern. [...] vorher auch
keine Warensynchronisation, keine Produktion, keine Treibstoffversorgung
geben. ([I] s. Anhang A.2)

Diese Frage zu beantworten, bereitete den Expertlnnen die gré3ten Probleme,
da aufgrund der Tatsache, dass hier keiner von ihnen irgendwelche Erfahrungen
hat (haben kann), eine solche Einschatzung auBerst schwierig ist. Der Vorrat an
Treibstoff fir die Notstromaggregate und somit die mégliche Versorgungsdauer
ist zwar den meisten bekannt. Daraus lassen sich auch nur bedingt Schillisse
dartber ziehen, wie lange sich damit der Betreib aufrechterhalten lasst. Auch
mancherorts durchgeflhrte Notfallibungen zu dem Thema geben wenig
Aufschluss darlber, da diese vielleicht ein bis zwei Tage dauern und danach alles
wie geschmiert weiterlauft. Einhelliger Tenor: Solange die Notstromaggregate
versorgt werden kdénnen, kann auch das Krankenhaus zumindest einen

Notbetrieb aufrechterhalten, wie es danach weitergeht, weif3 niemand.

6.7.5 Kooperation mit Blaulicht-Organisationen

Der funktionierenden Zusammenarbeit mit den Blaulicht-Organisationen wirde
im Falle eines Blackouts eine wichtige Rolle zukommen. Im Rahmen der
folgenden Frage benannten die Interviewpartnerinnen ihre dazu getroffenen

Vorkehrungen.

Worst-Case-Szenario Blackout — Wie erfolgt die Kooperation mit den
Blaulicht-Organisationen?
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.[--.] keine strukturierten Vereinbarungen mit den Blaulicht-Organisationen, wo
steht: Jetzt Blackout, jetzt passiert Folgendes. [...] sicher die ganzen Leitstellen,
mit denen wir ja ohnehin téglich im Austausch stehen, informieren [...] nur mehr
akute Félle versorgen kénnen. [...] mit der Rettungsleitstelle ja dauernd in
Kontakt, online wirde wahrscheinlich dann nicht funktionieren, aber auch
telefonisch. [...] aufnahmebereit flir Notfédlle und wiirden die Organisationen
ersuchen, Nicht-Notfélle nicht mehr zu uns zu bringen. Wir kénnten von uns weg
telefonieren, weil wir Notstrom haben. Wenn die Telekommunikationsleitung
zusammenbricht, haben wir noch Handys, aber nur bis die Sendemasten
ausfallen. Ungefdhr nach drei Tagen ist das Internet tot. Den Behérden-Funk
haben wir nicht. Vielleicht wenn ein Polizeiauto vor unserem Haus stehen bleibt,

haben wir ein Funkgerét.” ([VI] s. Anhang A.2)

J[...] mehrere Mbéglichkeiten. Alte ASDN-Leitung, solange das Kabel noch
funktioniert. Notfallhandy vom Land, solange noch gewisse Knotenpunkte Strom
haben. Das Tetra-Funk-Netz ist am ldngsten mit Strom versorgt. Und dann erfolgt
die zentrale Kommunikation Uber die Krisenleitstelle Eisenstadt, liber die LSZ,
Uber den Tetra Funk, und da sind alle Punkte mit einem Tetra-Funk ausgerustet,
wie auch natdrlich das Rote Kreuz, wie auch natirlich Feuerwehr und
Bundesheer, die Bezirkshauptmannschaften, und dariber erfolgt dann die
Krisenkommunikation. [...] einmal im Monat Test-Funks, wo das probiert wird,
damit es dann definitiv funktioniert. So kann man von Kittsee bis Glssing
koordinieren. So kannst du eine Krisenkommunikation sicherstellen, denn
aufgrund des Radius ist jeder Standort von einem anderen Standort erreichbar.
([IV] s. Anhang A.2)

,Der Blaulichtfunk ist notstromversorgt [...] wir sind mit Blaulichtfunkgeréaten
ausgestattet. [...] soweit ich weild alle Krankenhéduser mit Tetranetz ausgeristet,
zumindest die Offentlichen. [...] in einem eigenen Funkkreis Gesundheit. [...]

haben vier Gerdte bei uns im Haus. |[...] sind innerhalb des
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Gesundheitsverbundes vernetzt. [...] noch keinen realen Test gehabt, nur

parallel zur bestehenden Versorgung. [...] hat funktioniert.” ([Ill] s. Anhang A.2)

»1.-.] ein Funknetz und Funkgeréte. [...] burgenléndische Sicherheitszentrale hat
uns mit Funkgeréten versorgt und die Mitarbeiter geschult. [...] haben ein Intranet
mit umfangreichen Regelungen. Dort gibt es auch die Dokumente, wo man
festgehalten hat, wie damit umzugehen ist, wo dieser Funkgeréte sich befinden,

wer zusténdig ist, wer der erste Responder ist [...].“ ([VI] s. Anhang A.2)

~Je nachdem was fiir ein Funk im Einsatz ist, sollte noch funktionieren. Weil wer
jetzt so wie heute dblich nichts gemacht oder keine Abstimmung getroffen hat,
der versucht es dann U(ber die wenigen Kanéle, die noch funktionieren zu
koordinieren, wird damit aber ziemlich schnell scheitern, weil die Bandbreite eben
nicht ausreicht, um die wichtigen Dinge zu organisieren. Das hei3t, die
Koordination muss jetzt stattfinden oder es wird dann einfach Chaos. Aber wie
weit es dann auch wirklich mit den Einsatzorganisationen schon abgestimmt war,
weil3 ich jetzt auch nicht. Und es ist meine generelle Beobachtung, dass man
immer im eigenen Saft versucht etwas zu machen, aber viel zu wenig vernetzt
zusammenarbeitet, das ganze Problem betrachtet und versucht dann fir alle

gangbare Lésungen parat zu haben.” ([l] s. Anhang A.2).

Wie erfolgt die Kooperation bzw. Kommunikation mit den Krankenhausern
aus Sicht des Rettungsdienstes?

,Also in den Krankenhdusern gibt es so etwa zwei bis drei dieser Tetra-
Funkgeréte, damit auch das Krankenhaus mit der Leitstelle kommunizieren kann
Portier erféhrt (iber Inhouse-Telefonanlage, die ja notstromversorgt ist: Bitte tiber
Funkgerét der Leitstelle mitteilen [...]. Soweit dieses Tetra-Netz noch funktioniert.
Wie gesagt, wenn dieses Tetra-Netz ein Problem hat, dann haben viele ein
Problem. Weil dann kann keine Feuerwehr mehr, dann kann kein Rettungsdienst
mehr, dann kann die Exekutive nimmer. Also all diese behdrdlichen Dienste, die
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haben dann keine Kommunikationsebene mehr. Deswegen wird da von BMI
Seite ziemlich viel Know-how investiert und auch immer wieder gelbt, wie das

System auf jeden Fall am Laufen bleibt.” ([Il] s. Anhang A.2)

Wie erfolgt Kommunikation aus Sicht des Zivilschutzes?

J...] die Kommunikation ist eines der wichtigsten Dinge, dass man sich
untereinander verstdndigen kann. [...] aber man geht davon aus, dass das
normale Handynetz nach einer halben Stunde nicht mehr funktioniert. [...] weil
die Relaisstation keinen Strom haben. Was am ldangsten funktionieren wird, die
Amateurfunker. Flrs Funken brauche ich sehr wenig Strom und hab eine
immense Reichweite. Die Amateurfunker sind sehr wichtig. Die sollten noch mehr
ins staatliche Krisenmanagement und ins Krisenmanagement im Land
eingebunden sein. [...] musste man sie dazu verpflichten, dass sie fir solche
Dinge zur Verfligung stiinden, und fast jeder kénnte sich eine eigene Funkstation
basteln. Und mit der Autobatterie kann ich durchaus sehr lang einen Funkbetrieb
aufrechterhalten, weil die Energiemenge sehr gering ist, die da verbraucht wird.*”
([V) s. Anhang A.2)

Die Ergebnisse aus den Krankenanstalten lauten hier einstimmig, dass es keine
fixen Vereinbarungen mit den Blaulichtorganisationen gibt, die ein bestimmtes
Agieren im Blackout-Fall vorschreiben oder garantieren. Die Kommunikation
erfolgt in den meisten Féllen Uber den Behérden-Funk, das sogenannte Tetra-
Netz, zu dem alle wichtigen Organisationen (Feuerwehr, Bundesheer,
Bezirkshauptmannschaften, Rotes-Kreuz) Zugang haben, das vom
Innenministerium betrieben wird und das am langsten mit Strom versorgt wird. In
diesem Netz erfolgt die zentrale Kommunikation, wenn alle anderen
Kommunikationsmdéglichkeiten ausgefallen sind. Eine Expertin/ein Experte
erklarte, seine Organisation verflgt nicht Ober den Beh&érden-Funk. Hier
funktioniert die Kommunikation so lange, solange die Telefonleitungen und
Sendemasten funktionieren. Ansonsten misse man sich mit moglichen

Funkgeraten von Polizei oder ahnlichem behelfen. Die Leitstellen werden von
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den Krankenhausern informiert, ausschlieBlich Notfalle einzuliefern. Die
notwendigen Heimtransporte werden ebenfalls Gber Funk vom Krankenhaus an
die Leitstelle gemeldet.

Nach Meinung des Blackout-Experten misste eine Vorbereitung auf diesem
Gebiet schon jetzt getroffen werden. Funk wird bis auf weiteres funktionieren.
Aber eine alleinige Koordination Uber die wenigen Kanale, die dann noch
funktionieren, wir rasch scheitern. Deswegen missen bereits jetzt
Abstimmungen getroffen und Vernetzungen aufgebaut werden, damit nicht
wieder alles wie immer erst versucht wird, wenn der Notfall schon eingetroffen

ist. Denn dann ist Chaos das Einzige, das rauskommt.

Die Expertin/der Experte aus dem Zivilschutz rat dazu, Amateurfunkerlnnen mit
ins Boot zu holen, da diese Art der Kommunikation wenig Strom benétigt und
eine groBBe Reichweite hat. Ihrer/seiner Meinung nach sollten diese sich zur Hilfe
in solchen Katastrophenfallen verpflichten missen und auch in den

Krisenmanagements von Bund und Landern vertreten sein.

6.7.6 Rickkehr zum Regelbetrieb

Hier sollten die Expertlnnen eine Einschatzung abgeben, wann ein Regelbetrieb

ihrer Meinung nach wieder méglich sein wirde und wie dieser anlaufen wirde.

Wie lauft der Regelbetrieb nach einer solchen Notfallsituation wieder an?

~Wir missen einen Katastrophenplan haben [...] da ist geregelt: Aktivierung,
Verhalten, Dokumentation und geméB den SKKM-Funktionen obliegt dann auch,
das ganze Ding wieder aufzuheben und in einen gewissen Regelbetrieb
zurtickzukehren. [...] die SKKM-Funktionen diesbezlglich (bernehmen, das
heil3t, der Logistiker schaut dann, dass auch bei der Logistik der Normalzustand

wiederhergestellt wird. Der Kommunikationsmann schaut, dass es wieder
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funktioniert. Die &rztliche Vertretung gemeinsam mit jener aus dem Pflegebereich
schauen wieder, dass man zu einem normalen Dienstplan zurlickkommt. Dass
wieder der Regelbetrieb mit Patientinnenaufnahmen funktioniert. Desto mehr
Infrastruktur, desto schneller sind wir im Regelbetrieb.” ([IV] s. Anhang A.2)

Die folgende Antwort macht klar, dass etwa Akutkrankenhduser ihren Notbetrieb
ohnehin dauerhaft weiterfilhren muissen, sie jedoch nicht lebensbedrohliche
Operationen oder Behandlungen auf einen spateren Zeitpunkt verschieben

wlrden, um Ressourcen einzusparen:

»[...] fir die Bereiche Bereichsleitungen haben. [...] einen Krisenstab, der in so
einem Fall regelmédBig zusammentritt und einerseits die Entscheidungen trifft,
anderseits die Aufgaben verteilt, die nicht im Vorhinein klar geregelt sind. In
diesem Krisenstab sitzt die kollegiale Fihrung, das Qualitdtsmanagement. Im
Fall eines Blackouts wird man sich wohl den technischen Leiter und den IT-Leiter
dazu holen. [...] Im Falle eines Blackouts wiirden wir die elektiven Operationen
und die elektiven Aufnahmen in groBem Stil absagen. [...] wir werden als
Akutkrankenhaus nie so weit runterfahren, dass wir mehr oder weniger auf null
sind mit unserer Téatigkeit. Es ist einfach unsere Aufgabe, weil Schlaganfélle,
Herzinfarkte, all diese Dinge wird es ja trotzdem geben.” ([VII] s. Anhang, A.2)

Im n&chsten Gesprach wird klar, dass auch trotz eines wiederhergestellten

Stromnetzes nicht alles problemlos anlaufen kann:

,Wir haben ein irrsinnig groBes Einzugsgebiet von unserem Personal, [...] wie
diese dann eigentlich zur Arbeit kommen. [...]. Wie das nach einem Ausfall
wieder anlaufen kénnte, die wirklich entscheidenden Player sind die
Energielieferanten. [...] entsprechend stabiles Stromnetz zur Verfiigung stellen,
[...] synchronisieren wir uns halt wieder dazu. Das machen wir jéhrlich nach
Jedem Notstromtest. [...] wir haben unser Inselnetz, das wir langsam wieder auf
die gleiche Frequenz anpassen und dann wieder den Schalter umlegen und wir
sind wieder dran. [...] Zuschaltung muss nach Stufenpldnen durchgefiihrt
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werden, weil alles kann man nicht gleichzeitig zuschalten. [...] muss der
Verbrauch und die Erzeugung in einem gewissen Gleichgewicht sein, sonst wird

das Netz wieder instabil und bricht wieder zusammen. ([lll] s. Anhang A.2)

Ob der Normalbetrieb wieder anlaufen kann, hangt auch davon ab, in welchem
Zustand sich die medizinischen Geréatschaften nach dem Stromausfall befinden
und inwieweit sie wieder anlaufen kdnnen, wie die folgende Expertinnenmeinung

zeigt:

J[...] als ersten Schritt eine Bestandserhebung machen. Wie viele Mitarbeiter
haben wir? Was ist vielleicht dauerhafter ausgefallen? [...] je nach Dauer dieses
Blackouts entscheiden. Wahrscheinlich wére der erste Schritt technische
Analyse. Was funktioniert, was funktioniert nicht? Dann Wiederauffiillen der
Lager. [...] sicherstellen, dass diese ganze Logistik erst wieder anléduft, also dass
wir Einkauf wieder versorgungssicher sind, dass alle Medikamentenbestédnde
aufgefillt sind. Und erst der zweite Schritt wird sein, dass man wieder mit dem
normalen Patientinnenbetrieb beginnt. Weil in der Logistik viel zusammenbricht
und weil man nicht sicher sein kann, dass nicht durch ldngeren Stromausfall

Systeme sich nicht wieder einschalten lassen.” ([VI] s. Anhang A.2)

Der Blackout-Experte geht in seiner Meinung noch einen Schritt weiter und
pladiert fir Mangelwirtschaft und Triage, um mit den eingesparten Ressourcen

moglichst vielen Menschen helfen zu kénnen:

»[...] hdngt davon ab, ob es gelingt, einen definierten Notbetrieb aufrecht zu
erhalten, damit das Krankenhaus nicht im kompletten Chaos versinkt, was derzeit
nach ein, zwei, drei Tagen in der Regel droht. Wie lange dauert es, bis wieder
die wichtigsten Giter nachgeliefert werden kénnen? [...] es durchaus in die
zweite Woche zumindest dauern wird, bis da wieder was anlduft. [...] noch nicht
im Normalbetrieb. [...] Mangelwirtschaft betreiben, bis wieder mehr funktioniert.
[...] sonst versuche ich alles so aufrecht zu halten, damit verbrauche ich Gliter,

die ich spéter brauchen wirde, wo ich mit weniger Ressourcen mehr
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Menschenleben retten kénnte. [...] in den ersten Stunden bereits mit einer Triage
zu beginnen, um Ressourcen zu schonen. Aber aus meiner Sicht gehért das
Uberregional, also national geregelt. Dass man sagt: Wenn diese Kriterien
eintreten, dann ist so vorzugehen, natirlich abgestuft.” ([I] s. Anhang A.2)
Far eine Rulckkehr zum Regelbetrieb sehen die Expertlnnen folgende
MaBnahmen als erste Schritte (stabiles Stromnetz vorausgesetzt):
e Agieren nach Katastrophenplan oder nach Entscheidungen des
Krisenstabes
e Bereichsleiterlnnen organisieren die ihnen zugeordneten Bereiche
e Bestandserhebung durchfihren (Personal, funktionierende Systeme,
Vorrate)
e Logistik anlaufen lassen (Lieferungen von  Medikamenten,
Nahrungsmitteln, Bekleidung, ...)
o Elektive Operationen und Aufnahmen absagen
e Triagen durchfiihren, um mehr Ressourcen fur die Akutversorgung zu
haben
Die Rickkehr zur normalen Patientinnenaufnahme sehen die Experten erst als

zweiten Schritt.

6.7.7 Krisenmanagement

Im Rahmen dieser Frage sollten die Expertinnen die Rolle und die Aufgaben

eines Krisenmanagements beschreiben.

Was ist lhrer Meinung nach die Rolle der Krisenmanagerin/des

Krisenmanagers und was sind ihre/seine Aufgaben?

,[...] hat die Aufgabe, diese schwierige Situation zu flihren, [...]. [...] hat andere
Kompetenzen und andere Fuhrungsstrukturen, [...] muss kommunizieren,
klarerweise auch mit den Hausstrukturen. Was habe ich zur Verfligung, was

brauche ich, um meinen Betrieb aufrechtzuerhalten? [...] nicht nur Strom, auch
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extern zugelieferten Giiter. [...], weil irgendwann wird man rationieren mussen.
Bei den Patientinnen, [...] welche sind dringend zu behandeln, welche kann man
verschieben. [...] alles Uberlegungen, die der Krisenstab berdt und
entsprechende Entscheidungen vorbereitet. Einerseits eine Beurteilung der Lage
oder eine Entscheidungsfindung und dann die Entscheidung auch entsprechend
zu transportieren und auch die Durchfihrung zu Uberprifen. [...] natdrlich auch
die Kommunikation extern zu den anderen Krankenanstalten, aber auch zu den

anderen kritischen Infrastrukturen.” ([Ill]] s. Anhang A.2)

Dass nicht nur MaBnahmenkataloge festgelegt werden sollten, sondern die
MaBnahmen auch gelbt werden mussen, damit sie im Notfall funktionieren, ist
auch eine Aufgabe des Krisenmanagements, wie die folgende Antwort zeigt:

J[...] durch das SSKM-System vorgegeben. [...] hast du eigentlich deinen
Krisenchef, Krisenmanager und der natirlich muss mit seinem Team dieses
Standardprozedere, wie das Aktivieren, das Delegieren, das Einleiten, das
Controlling, das Dokumentieren laufend dben. [...] bei uns auch entsprechende
Ubungen [...] Laiendarsteller als Patientinnen. [...] Krise ausgerufen im
Krankenhaus, [...] theoretisch mit den Mitarbeiterinnen durchgespielt, [...]
Krisenfunktionen mit dem obersten Krisenmanager, dem &rztlichen Direktor
entsprechend durchgedlbt. Das ist natdrlich mit den Mitarbeitern stdndig zu
trainieren, damit sie die Funktion, die sie innehaben, dann auch mit Leben

erfillen kénnen, wenn die Krise ausgerufen wird.“ ([IV] s. Anhang 2.A)

.[--.] zZwei groBe Aufgaben. [...] auf Basis objektiver Daten seine Entscheidungen
zu treffen. [...] einen oder eine Gruppe fiir den Lagebericht braucht, die einfach
Fact finding machen, was geht, was geht nicht. [...] einen Menschen fiir das
Thema Kommunikation. [...] fiir die interne Kommunikation, um mdéglichst Ruhe
zu bewahren, und Information schafft ja auch ein Stiick weit Sicherheit. [...]
Jemanden brauchen flir die AulBenkommunikation. [...] einen freigespielten

Entscheider, oder mehrere Entscheider, [...] die wirklich sozusagen nach der
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Analyse Entscheidungen treffen. [...], dass man im Krisenstab sich verschiedene
Rollen gibt und Entscheidungen mdglichst klar auch treffen kann. [...] perfekt
wdre, wenn es noch einen gébe, der die Dokumentation bernimmt, damit man
auch ex post nachvollziehbar ist.” ([VI] s. Anhang A.2)

Wie wichtig die Weitergabe von solchen vom Krisenstab beschlossenen
NotfallmaBnahmen ist, ergibt sich aus der folgenden Expertlnnenantwort:

J.--] Krisenstab mit klar definierten Aufgaben. [...] der in so einem Fall
regelméBig zusammentritt und einerseits die Entscheidungen trifft, der einfach
diese Koordination macht, den Uberblick behélt. Wir sind auch KTQ zertifiziert.
Und alle Regelungen, die getroffen werden, werden bei uns verschriftlicht und im
Intranet als Arbeitsablaufbeschreibungen, Risikorichtlinien abgelegt. Weil diese
Informationen, die im Krisenstab getroffen werden, bei einem 1300-Mitarbeiter-
Haus, das schafft man mdndlich nicht mehr weiterzugeben oder per E-Mail oder
sonst irgendwas. [...] wenn am Vormittag Entscheidungen getroffen wurden,
dass das Personal, das in den Nachtdienst kommt, eine Mdglichkeit hat, das
schnell und kompakt irgendwo nachzuschauen. Wenn ich ein Blackout habe,
brauche ich Notstromversorgung und ich gehe davon aus, dass die Computer

auch so lange funktionieren.” ([VII] s. Anhang A.2)

Die Antwort des Blackout-Experten unterscheidet sich in einigen Dingen von
denen der Expertlnnen aus dem Gesundheitsbereich:

,[...] definieren, was kénnen wir dann (berhaupt noch leisten? Wenn ich nicht
mehr kommunizieren oder nur eingeschrdnkt kommunizieren kann und alle
Bereiche eines Spitals betroffen sind, kann ich nicht mehr wirklich managen.
Beim Blackout geht gar nichts mehr. [...] Vorbereitung, dass jede Abteilung,
eigentlich wissen muss, wenn sowas eintritt und die Information kommt, dann
muss sie das fir sich selbst bewdéltigen kénnen, weil es keine freien Ressourcen
geben wird. Das erfordert dezentrale Verantwortung, dezentrales Handeln und

Krisenmanagement kann dann nur punktuell agieren, vielleicht organisieren,
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unterstitzen. Daher ist die wesentliche Arbeit, klarzumachen, dass wenn das
Krisenmanagement aktiviert wird, es eigentlich schon zu spédt. Was sich dann
dndern wird, wenn wir wieder hochfahren. Also die Hauptaufgabe ist erst dann
wieder, wenn die Infrastruktur funktioniert. [...] wenn das Personal nicht weil3 was
zu tun ist, kann sie/er nicht das ganze Personal managen. Es gibt nattrlich Dinge,
Ablédufe, die man machen kann: [...] gewisse Ablédufe, Pldne, die wieder
vorbereitet sein missten, zu aktivieren. [...] versuchen, méglichst auf Notbetrieb
herunterzufahren, damit ich méglichst lange durchkommen kann. [...] mehr im
Vorfeld zu organisieren als in der Krise. Dann geht es nur mehr um das Auslésen
und punktuelle Unterstitzen von MalBnahmen. Aber das Wesentliche muss von
den Mitarbeitern und dem Personal dezentral erfolgen.” ([l] s. Anhang A.2)

Was ist die Aufgabe des Krisenmanagements aus Sicht des
Rettungsdienstes?

Die Expertin/der Experte aus dem Rettungsdienst hat dazu noch andere
Prioritaten als die Expertlnnen aus dem Krankenhausbereich:

»[...] kein spezieller Blackout-Szenarien Krisenmanager, sondern irgendjemand
der auf nicht normale Betriebsunfélle reagieren kann und idealerweise Plédne in
der Schublade hat. Es muss ein Team sein, wo immer irgendjemand tatsédchlich
verfigbar ist, der in der Situation, wenn es auftritt, genlgend
Entscheidungsgewalt hat. Also sie/er muss alles, was Strom und alles was Krise
in dieser Firma betrifft, einschdtzen kénnen und in den ersten Stunden die
richtigen Entscheidungen treffen. Erstens fiir das ganze System, die ganzen
Abldufe, dass man nachher schnell wieder umschalten kann. Man bereitet sich
ja gleich auf viele Szenarien vor, wenn man da entsprechend Zeit und
Ressourcen investiert, um vorbereitet zu sein und alles ausprobiert. Also wirklich
ausprobieren. [...] immer noch ein Aha-Erlebnis gegeben, und es waren immer
noch ein paar Themen dabei, die noch ein bisschen spezieller waren und an die
wieder keiner gedacht hat. Ja, man muss wirklich trocken durchspielen.” ([l1] s.
Anhang A.2)
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Laut Analyse der Expertlnnen-Antworten aus dem Gesundheitsbereich sind
folgende Punkte flr ein funktionierendes Krisenmanagement wichtig:

o Krisenmanagement muss aus mehreren Personen bestehen

e Mitarbeiterlnnen aus allen Krankenhausbereichen sollen im Idealfall
vertreten sein

e regelmaBige Treffen
e rasche Beurteilung der Krisensituation, Entscheidungen finden

e Entscheidungen und getroffene Regelungen transparent an das Personal

kommunizieren

e Durchfhrung Gberprifen

Die Antwort des Blackout-Experten zu diesem Thema unterschied sich in
einigen Punkten von den vorangegangenen. Seiner Meinung nach setzt im
Allgemeinen das Krisenmanagement erst ein, wenn die Krise bereits
eingetreten ist. Im Falle eines Blackouts, wo im Krankenhaus nichts mehr
funktioniert, auch keine Kommunikation, kann das Krisenmanagement auch
nichts mehr ausrichten. Deshalb ist die Vorbereitung vor der Krise enorm
wichtig. Das Personal muss wissen, wie es in bestimmten Krisensituationen
zu agieren hat, jeder fir seinen Bereich. Deshalb muss es im Vorhinein
transparente Notfallplane geben, die allen bekannt sind und bei Eintritt einer
Katastrophe wei3 jeder seine Aufgabe und kann dezentral handeln. Das
Krisenmanagement wuirde in diesem Fall nur als Ausléser der
Handlungsketten fungieren und unterstitzende Funktion haben. Sich darauf
zu verlassen, dass das Krisenmanagement die Lage alleine unter Kontrolle

bringen kann, tragt nichts zur Bewaltigung bei.
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7 MASSNAHMEN ZUR VORBEUGUNG

7.1 Erstellung eines Notfallplans

Die zentrale Aufgabe eines Krankenhauses ist die medizinische Versorgung der
Patientinnen. Um diese Aufgabe stérungsfrei durchfliihren zu kénnen, missen
viele Einzelprozesse, die anspruchsvolle Technik sowie Logistik erfordern,
koordiniert werden. Bereits die geringste Stérung dieser Routine kann immense
Auswirkungen auf die Patientlnnenversorgung haben. Solche Zwischenfalle
sollten im optimalsten Fall bereits praventiv verhindert oder auf dem schnellsten
Weg Dbeseitigt werden. Um das Krankenhaus zu schitzen und die
Patientinnenversorgung zu gewahrleisten, ist eine Krankenhaus Alarm- und
Einsatzplanung (KAEP) unumgéanglich. Es muss namlich im Interesse des
Krankenhauses liegen, dass das Unternehmen vor Schaden bewahrt wird, die
bestmdgliche Patientinnenversorgung sichergestellt wird und dass man auf
Ausnahmesituationen optimal vorbereitet ist. In Deutschland sind Krankenhauser
gesetzlich verpflichtet, eine weitreichende Alarm- und Einsatzplanung
durchzufihren (Wurmb, et al., 2017, www).

Die Ziele eines solchen Krankenhaus Alarm- und Einsatzplanes sind:

e Funktionalitat erhalten

o Behandlungskapazitat erhalten und anpassen

e Patientlnnen, Krankenhausmitarbeiterinnen und andere Personen
schitzen

Um das Funktionieren eines solchen KAEP sicherzustellen, muss die
Krankenhausleitung unterstitzend wirken. In der entsprechenden Arbeitsgruppe
mussen Vertreterlnnen aus samtlichen Krankenhausbereichen tatig sein. Es
braucht Kenntnisse auf den Gebieten der Notfallmedizin, der Technik, der
Logistik, des Risikomanagements, sowie des Brandschutzes und
Arbeitsschutzes (Wurmb, et al., 2017, www).
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An erster Stelle bei der Erstellung des KAEP steht eine Risikoanalyse (siehe
Kapitel 4). Nachdem die festgestellten Risiken priorisiert wurden, steht der
Entwurf eines konkreten Projektplanes auf der To-do-Liste. Dieser muss
Ubersichtlich gegliedert, gut lesbar und vollstdndig sein und eine hohe
Verflgbarkeit haben. Er muss Checklisten, Auftragsblatter fir die
verschiedensten zu erwartenden Notfalle und Gefahren und samtliche zu
erstellenden Plane beinhalten (Wurmb, et al., 2017, www).

Beispiel eines Projektplanes

PRAXIS
PROJEKTPLAN IM RAHMEN DER KAEP

= Massenanfall von Patienten
- chirurgisch (Massenanfall von Verletzten, MANV)
- biologische Gefahrenlage, .B-Lage" (infektiose Patienten)
- chemische Gefahrenlage, ..C-Lage" (Intoxikation, Kontamination)
- radionukleare Gefahrenlage, ,RN-Lage"
Spezialfalle
- Patienten mit hochkontagiosen Erkrankungen
s Brandschutzplane fir samtliche Gebaude
* Storung der Versorgung des Krankenhauses
- Ausfall der Informationstechnologie
- Ausfall der elektrischen Energieversorgung
- Ausfall der Wasserversorgung
- Ausfall der Warmeversorgung
- Ausfall der Telekommunikation
polizeiliche Lagen
- Amoklauf
Bombendrohung
- Erpressung
Geiselnahme
vermisster Patient
Entfuhrung

"

Abbildung 11: Projektplan im Rahmen der Krankenhaus Alarm- und Einsatzplanung, Quelle: Wurmb et
al. (2017, S. 598)

Nach der Fertigstellung des Projekiplanes soll die Ausarbeitung
ereignisspezifischer Plane beginnen. Hierbei sollen Vertreter samtlicher
Abteilungen einbezogen werden, um alle wichtigen Aspekte bei der Bewaltigung
solcher Katastrophensituationen bertcksichtigen zu kénnen (ebd., www).
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Auch die Zusammenarbeit mit Rettung, Feuerwehr und Katastrophenschutz ist
dabei unerlasslich. Einen solchen KAEP zu erstellen, ist keine einmalige
Angelegenheit, sondern ein stetiger Prozess, der kontinuierlich fortzusetzten ist

(ebd., www).

7.2 Risikominimierung

Bevor mit den MaBnahmen zur Risikominimierung begonnen werden kann, ist
erst einmal eine Risikoidentifikation notwendig, die die festgestellten
Risikopotenziale aufzeigt. FOr Deutschland hat das Bundesamt fir
Bevdlkerungsschutz und Katastrophenhilfe (BKK) dazu einen Fragenkatalog
herausgegeben, um im Krankenhaus einen Schnelltest durchzuflhren. In der
nachstehenden Tabelle sind die etwas abgeanderten Fragen dieses Katalogs

aufgefihrt.

Tabelle 3: Schnelltest fiir Krankenh&user, Quelle: Eigene Darstellung in Anlehnung an Unger
(2008, S. 9)

Kénnen nachfolgende Probleme vom Ja, absolut Nein!

Krankenhaus ausgeschlossen werden: | sicher!

Bei einem mehrtagigen, tberregionalen
Stromausfall im meinem Krankenhaus
fallen nicht bereits nach 24 Stunden die
Notstromaggregate aus.

Bei einem Totalausfall der
Wasserversorgung von mehr als zwei
Stunden fallen in meinem Krankenhaus
ganze Arbeitsbereiche aus, weil die
HygienemalBnahmen nicht mehr
sichergestellt sind.

Ein extremer Wintereinbruch oder eine

Jahrhundertflut unterbricht die logistische
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Versorgung meines Krankenhauses mit
medizinischen und allgemeinen Gitern
langer, als der Vorrat an diesen Gitern
ausreicht.

Ein Ausfall der krankenhauseigenen
EDV-Systeme unterbricht oder verzdgert
den Informationsfluss in meinem
Krankenhaus so immens, dass die
Patientenversorgung beeintrachtigt wird.

Mein Krankenhaus liegt in einem
Uberschwemmungsgebiet und bei einer
Jahrhundertflut fallen lebenswichtige

Komponenten aus.

Durch ein extremes Ereignis stellt ein
unverzichtbarer Vertragspartner seine
Leistungen ein, weil er kein umfassendes
Krisen- und Risikomanagementsystem
betreibt.

Mein Krankenhaus ist von neuen, bisher
nicht berticksichtigten Gefahren bedroht.

Damit diese Risiken in Zusammenhang gebracht und MaBnahmen flr daraus

resultierende, weitere Schritte gesetzt werden kénnen, besteht die Mébglichkeit,

sogenannte Risk Maps anzulegen. Damit kann man die einzelnen Risiken in

Bezug auf Eintretenswahrscheinlichkeit und Auswirkung bewerten und dies in

Grafiken darstellen. Allerdings ist die Aussagekraft einer solchen Risk Map mit

Vorbehalt zu behandeln. Sie bietet nur eingeschréankte Md&glichkeiten, die

Folgewirkungen und die Vielschichtigkeit eines Risikopotenzials darzustellen.

Daher spielt die Qualitat des richtigen Umgangs mit dem Risk Mapping eine

gewichtige Rolle (Allenspach, 2011, S. 118-123).
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Deshalb ist es fur die Risikominimierung von Vorteil, sich weniger um die
Wahrscheinlichkeit zu bemithen und mehr um die Verringerung des
SchadensausmaBes. Fir jene Risiken, die aufgrund der Risk-Map besonders
hervorzuheben sind, sind nun entsprechende Bewaltigungsmdoglichkeiten zu
erarbeiten (Allenspach, 2011, S. 118-123).

grof '"”'"'"_ "'.
1 Kurzung finanpeller
1 i Mattel
: e
Anlall von
mittel Transportanlagen
Dotendicbstaht / . ™t neven Techaologien
: .
klein uﬂ“‘-‘ Disgnosetehler langerer
W
Fettunklion
medizin. Gerdle
sehr Lebensmittetvergiftung
klein -
qering mittel gro sehr groB

Auswirkung
Abb. 14 Bewertung der identifizierten Spitalrisiken anhand der Risk Map

Abbildung 12: Bewertung der identifizierten Spitalsrisiken anhand der Risk Map, Quelle:
Allenspach (2011, S.123)
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Falls jedoch auch nur eine Frage aus dem auf den Seiten 82/83 angefihrten
Fragenkatalog negativ zu beantworten ist, misste das sofort bearbeitet werden
und ein adaquater Notfallplan erstellt werden. Weiters ist die Einrichtung eines
Krisenstabes vonndten, der im Notfall umgehend reagieren kann (Unger, 2008,
S 7-14).

7.3 Krisenmanagement

Eine Definition des Begriffs Krisenmanagement lautet: Sdmtliche MaBnahmen,
die Krisen vermeiden, auf Krisen vorbereiten, Krisen erkennen und bewaltigen
wie auch deren Nachbereitung dienen (Hiete, Merz & Trinks, 2010, S. A15).

Die genaue Zuordnung von Zustandigkeits- und Verantwortungsbereichen muss
bereits in krisenfreien Zeiten erfolgen. Ein Krisenmanagement-Team einzusetzen
ist der erste Schritt. Dieses sollte nicht mehr als finf bis zehn Personen
umfassen, um im Einsatzfall méglichst schnell Entscheidungen treffen zu
kénnen. Die Mitglieder sind im |dealfall Vertreterlnnen der wichtigsten Bereiche
des Krankenhauses: Arztliche Leitung, Leitung der Pflege, Personalvertretung,

Geschaftsfiihrung (Dippold & Frauenknecht, 2018, www).

Im Fall eines Blackouts wiirden die Leiter von Technik und IT das Team

nutzbringend ergénzen.

Leider zeigt die Erfahrung, dass Krankenhauser im Umgang mit Krisen nicht sehr
erprobt und oft noch fehlerhaft sind. Die folgende Abbildung zeigt, was die

Krisenbewéltigung in einem Krankenhaus blockieren kann.
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Mangelnde Unzureichender
Krisendokumenation Leitfaden

Ungentigende Unklare
Krisen- Lahmende Faktoren im E—

nachbearbeitung Krisenmanagement

Falsche Krisen- Keine
kommunikation Krisenroutine

Abbildung 13: Blockaden auf dem Weg der Krisenbewéltigung, Quelle: Penter, Brennecke &
Kozak (2018, S. 20)

Das Krisenmanagement muss also organisatorische und physische
Voraussetzungen schaffen, die es unter Berlcksichtigung der verflgbaren
Ressourcen, wie auch Informationen méglich machen, die momentane Krise so
gut als eben mébglich zu bewaltigen und eine schnellstmdgliche
Wiederherstellung des Normalzustandes zu unterstitzen (Penter, Brennecke &
Kozak, 2018, www).

In dieser Beschreibung kommt dem Wort ,Voraussetzungen® eine besondere
Bedeutung zu. Es Iasst sich namlich erkennen, dass vor der Krise schon etwas
gemacht werden muss. Das heif3t, die Krisenvorsorge ist von enormer
Wichtigkeit. Nachfolgend einige Punkte, die in einer mdglichen Vorsorgeplanung

enthalten sein sollen:
e Krisenplan (Zweck, Geltungsbereich)

e Krisenstab (Aufgabenfestlegung, Klarung der Zustandigkeiten,

Kompetenzzuweisungen)

e Ablauforganisation (Meldewege, evil. Alarmierung) (ebd., S. 21-22)
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e Erreichbarkeit der Ansprechpartnerinnen intern und extern
e MafBnahmen zur Ruckkehr in den Normalbetrieb

e Einbeziehung ursachenspezifischer Planbestandteile in den Krisenplan
(for Ausfall von Strom, IT, etc.)

e Vorgefertigte To-do-Listen, zur Erleichterung der MaBnahmenabarbeitung
(Penter, Brennecke & Kozak, 2018, S. 21-22).

Falls all das im Rahmen der Krisenvorsorge, also in ,Vorkrisenzeiten“ schon
passiert und dem Personal transparent gemacht und eventuell regelmafig auch
durchgespielt wird, ist fir den echten Krisenfall schon sehr viel getan

7.4 Notstromversorgung

Laut ONORM E 8007:2007 ist eine Sicherheitsstromversorgung (SV) fiir
Krankenhauser erforderlich. Wenn in der Stromversorgung eine Stérung auftritt,
soll diese das Krankenhaus, unter Einberechnung gewisser Umschaltzeiten, eine
gewisse Zeitdauer mit Strom versorgen. Diese Sicherheitsstrom- oder
Notstromversorgung soll auch dazu dienen, solche Geréatschaften weiter am
Laufen zu halten, deren Ausfall eine Gefahrdung bedeuten oder das Weiterlaufen
des Krankenhausbetriebes behindern wirde. Sind am Hauptverteiler des
Krankenhauses ein oder sogar mehrere AuB3enleiter von einer Stérung betroffen,
muss die Stromversorgung gewisser Einrichtungen durch eine Notstromquelle
fir 24 Stunden gesichert sein (OVE/ON, 2007, S. 25)

Die folgende Tabelle zeigt einige dieser notwendigen Einrichtungen unter
Berlcksichtigung ihrer Dringlichkeit und der benétigten Umschaltzeiten:
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Tabelle 4: Dringlichkeit der Sicherheitsstromversorgung in Krankenhdusern, Quelle: Eigene
Erstellung in Anlehnung an OVE/ON (2007, S. 25-27)

SV mit Umschaltzeiten
von0sbis15s

SV mit Umschaltzeiten
bis 15 s

Umschaltzeit richtet sich

Sicherheits- und
Ersatzbeleuchtung far
Rettungswege,
Rettungszeichen,
Arbeitsplatze mit

besonderer Gefahrdung,
Raume mit
Sicherheitsstromaggregaten

und Hauptverteilern der SV

Ersatzbeleuchtung fir jene
Raume, in denen
elektromedizinische

Gerate zur Behandlung
oder fUr Untersuchungen
verwendet werden; weiters
fir jene Raume, in denen
operative Tatigkeiten unter
Zuhilfenahme von
elektromedizinischen

Geraten durchgefuhrt

werden;

nach betrieblicher
Notwendigkeit
Einrichtungen zur
Sterilisation

Etagenbader, Toiletten,

Nasszellen; Raume, die
zur Aufrechterhaltung des
Krankenhausbetriebes

notwendig sind;

Heizungs-, Versorgungs-,
Entsorgungs- und

Laftungsanlagen

Bendtigte Bettenaufzlige,
Druckbeltftungsanlagen,
Laftungsanlagen far
Notstromquellen,
Telefonanlagen,

Alarmanlagen

Einrichtungen zum Laden

von Akkumulatoren

Elektromedizinische
Gerate von unbedingter

Schrankenanlagen  fir
Zufahrten von Rettung

und Feuerwehr

Notwendigkeit
Einrichtungen zur
Druckluft- und

Aufzlige
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Vakuumversorgung und

Narkosegasabsaugung

Wenn jedoch eine Untersuchung bzw. Behandlung ohne Gefahrdung beendet
oder das Gebaude innerhalb von 3 Stunden geordnet verlassen werden kann,
darf die Betriebsdauer der Notstromversorgung von 24 Stunden auf die
genannten 3 Stunden herabgesetzt werden (OVE/ON, 2007, S. 25).

7.5 Organisatorische MaBnahmen

In diesem Kapitel werden einige wichtige SofortmaBnahmen angefihrt, die ein
Krankenhaus im Fall eines Blackouts in Angriff nehmen muss, zum Teil aber

schon vorab vorbereiten kann.

e Persdnliche Selbstwirksamkeit der Mitarbeiterinnen in ihrem familidren
Umfeld erhdhen (Selbstversorgungsfahigkeit flr zwei Wochen muss
gesichert sein). Das muss dem Personal schon im Vorhinein kommuniziert

werden.

e Alle Krankenhausbereiche missen sich mit dem Thema bezugnehmend
auf ihren speziellen Bereich auseinandersetzen.

e Bereits vor dem Krankenhausgebdude muss eine Personenstromlenkung
vorbereitet werden (Hilfesuchende, Personen die medizinische Hilfe
brauchen, Mitarbeiterlnnen, etc.). Hier muss wahrscheinlich mit der
Gemeinde zusammengearbeitet werden. Das Ziel dabei ist, den

Notbetrieb so lange als mdglich aufrechtzuerhalten.

o Katastrophenmedizinische Versorgung fir mindestens zwei Wochen
vorbereiten (Saurugg, 2018, www).
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e Notversorgung fur Personal und Patientlnnen vorbereiten (Bekleidung,
Verpflegung, Hygiene, Ruhemdglichkeiten, etc.).

o Wiederanlauf der Versorgung mit Treibstoff sowie essenziellen Gitern,
moglicherweise bereits wahrend, aber besonders nach dem

Katastrophenfall sicherstellen.

e Kooperation und Abstimmung mit Blaulichtorganisationen, benachbarten
Krankenhausern und dem Katastrophenschutz.

e Vorbereitung fir eine gemeinde- bzw. bezirksweite gesundheitliche
Notversorgung (Saurugg, 2018, www).

7.6 Telekommunikation/Interne Kommunikation

Die technischen Handlungsmaéglichkeiten, die sich Infrastrukturbetreibern bieten,
die das World Wide Web flir die eigene Infrastruktur als sogenannte
Kommunikationsinfrastruktur benutzen, lassen sich in Bezug auf die Sicherheit in
folgende Schritte aufteilen: Vorbeugung (Pravention), Erkennung (Detektion),
Reaktion (Wollina et al., 2014, S. 51-52)

Die technischen Schritte, die zur Vorbeugung getroffen werden kdnnen,
umfassen die Bereiche der Durchfiihrung von technischen
SicherheitsmaBnahmen bzw. GegenmaBnahmen und der Qualitatssicherung.
Der Bereich der SicherheitsmaBnahmen bzw. GegenmaBnahmen betrifft, die
anhand einer Risikoanalyse erkannten Bedrohungen, die durch technische
MaBnahmen verringert werden sollen. Diese MaBBnahmen kénnen sehr vielfaltig
sein: Installation einer sicheren Software und sicherer Protokolle, verschllisselte
Verfahren,  Ausfallsicherheit durch  redundante  Systeme, wichtige
Systembereiche abschotten. MaBnahmen zur Qualitétssicherung betreffen die
einwandfreie  Funktionalitdt der Systeme und die Wirksamkeit der
GegenmafBnahmen. Dies umfasst Tests durchfiihren und Reviews vornehmen.
In punkto Betriebssicherheit gibt die ISO 61508 Leitlinien flr solche MaBnahmen

u. a. fir medizinische Gerate vor (ebd., S. 51-56).
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Diese Norm gilt von der Planung, Uber den Betrieb und falls erforderlich auch fir
die AuBerbetriebsetzung sowohl des sicherheitsbezogenen Systems als auch
des risikohervorrufenden.

Sicherheitsmangel in technischen Systemen haben ihren Ursprung in der
Komplexitéat solcher Systeme. Dies fuhrt zur Schwachung ihrer Funktionen oder
Angriffen auf diese ohnehin schon kritischen Infrastrukturen. Das
frihestmdgliche Erkennen solcher Probleme ist daher von auBBerster Wichtigkeit.
So koénnen z. B. Gesamtfunktionen wie ,Datenspeicher® in mehrere
Einzelfunktionen zerlegt werden, die nur funktionieren, wenn alle
Einzelfunktionen ebenfalls zur Verflgung stehen. Auch kénnen erfahrene
Netzwerkadministratoren durch  Analysen der stédndig zunehmenden
Ubertragungsmengen mdgliche Kapazitatsengpasse friihzeitig erkennen und so
rechtzeitig MaBnahmen ergreifen, wie einen Ausbau des Netzes. Im taglichen
Betrieb werden Stérungen erkennbar als Abweichung vom regulé@ren Ablauf. Da
es jedoch auch hier, je nach Tageszeit oder im Falle von auBergewdhnlichen
Vorfallen, zu einer héheren Nutzungsfrequenz kommen kann, ist ein in bdser
Absicht durchgefihrter Angriff nicht sofort als solcher zu erkennen. Als Hilfe kann
man sogenannte Signalisierungsnachrichten verwenden. Sie zeigen auf, wenn
sténdig neue Schnittstellen entstehen, die jedoch nicht weiter genutzt werden. Ist
dies der Fall, weist das auf einen méglichen Angriff hin. In der Regel kann so
etwas aber aufgrund seiner Komplexitat nur durch technische Systeme
untersucht werden. Eine andere Mdoglichkeit, Angriffe zu erkennen, ist der
Honeypot. Darunter versteht man die Nachbildung von Netzwerken, sogenannte
Scheinnetzwerke, die als Kéder fir mdgliche Angriffe dienen und das eigentliche
Netzwerk somit schitzen. Auf diese Weise kénnen aktuelle Angriffe im Hinblick
auf Umfang, Form und eventuell auch Herkunft in einer gesicherten Umgebung
untersucht werden. Damit mdgliche Unsicherheiten beziglich der Erkennung
etwaiger Angriffe minimiert werden kdnnen, macht es Sinn, Uberwachungsdaten
von Warnmeldungen, Angriffsversuchen und Betriebsparametern miteinander in
Wechselwirkung zu setzen.

Wird nun eine Stérung oder ein Angriff erkannt, muss eine Reaktion einsetzen
(Wollina et al., 2014, S. 51-56).
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8 DISKUSSION UND AUSBLICK

Dieses abschlieBende Kapitel enthédlt eine Zusammenfassung samtlicher
Ergebnisse aus dem theoretischen sowie dem empirischen Teil wie auch die
Beantwortung der Forschungsfragen. AnschlieBend erfolgt die Diskussion der
bedeutendsten Standpunkte dieser Arbeit und in weiterer Folge ein Ausblick auf
eine  mogliche Weiterentwicklung der VorbereitungsmafBnahmen von

Krankenh&usern hinsichtlich méglicher Blackout-Szenarien.

8.1 Zusammenfassung

Der Theorieteil der vorliegenden Arbeit beinhaltet die Bereiche Krankenhaus als
eigenes System, Blackout und die Organisation Krankenhaus im Falle eines

Blackouts.

Zur besseren Nachvollziehbarkeit der Ergebnisse befasst sich Kapitel 2 mit der
elementaren Begriffsklarung der flr die Thematik bedeutendsten Fachbegriffen
Krankenhaus, kritische Infrastruktur und Blackout.

Kapitel 3 bietet eine genauere Darstellung des Systems Krankenhaus. Dabei
werden die verschiedenen Typologien von Krankenh&usern erklart und das
Krankenhaus als soziotechnisches System genauer beschrieben. Auch die
vielfaltigen Grinde, warum ein Krankenhaus eine Hochrisikoorganisation
darstellt, werden in diesem Kapitel erlautert. Diese Risiken muissen nicht
zwingend mit einem Blackout zu tun haben, sie kénnen auch im Bereich der
Rahmenbedingungen, der Prozessablaufe oder diversen Technikbereichen

liegen.

Kapitel 4 umfasst den gro3en Bereich Blackout. Beschrieben werden die
verschiedenen Arten eines Blackouts, die nicht immer zwingend einen
Totalausfall nach sich ziehen missen. So haben etwa ein Netzwischer oder ein
Brownout weitaus geringere und kurzfristigere Auswirkungen. Seine vielfaltigen
Ursachen werden ebenso erlautert wie die weitreichenden Folgen auf die
gesamte Infrastruktur und das gesellschaftliche Leben. Die nicht vorhersehbare
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zeitliche Abfolge eines Blackouts wird anhand einer Abbildung Ubersichtlich

dargestellt.

In Kapitel 5 wird die Hauptthematik der Arbeit abgehandelt —namlich der Blackout
im Krankenhaus. Ausgehend von bisher vorliegenden Erkenntnissen aus den
verschiedensten Bereichen wurden Auswirkungen auf die besonders kritischen
Bereiche eines Krankenhauses betrachtet. In Anbetracht der Tatsache, dass
nahezu alles in einem Krankenhaus mit Strom funktioniert, ist das Szenario
Blackout besonders bedrohlich. Aus diesem Grund wurden hier die kritischen
Infrastrukturen im Krankenhaus genauer betrachtet, ebenso wie die
Energieversorgung im Falle eines Blackouts, der Ablauf eines Notbetriebes und
die Auswirkungen auf den Primar- und Sekundarbetrieb. Weiters wurde die
Notwendigkeit eines funktionierenden Risikomanagements hervorgehoben.

Kapitel 6 umfasst den empirischen Teil der vorliegenden Masterarbeit. Es
beinhaltet den Ablauf, die Ergebnisse sowie die qualitative Analyse der
Expertlnneninterviews. Diese, allesamt im Gesundheitsbereich tatig, wurden zum
Thema Blackout und dessen Auswirkungen auf das Gesundheitswesen befragt.
Dabei brachten sie ihre bisherigen Kenntnisse zu diesem Thema ebenso ein wie
ihre Erfahrungen in punkto Vorbereitungen auf das Worst-Case-Szenario
Blackout, mit denen sich ihre jeweilige Organisation bereits beschaftige hat oder
die schon getatigt wurden.

In Kapitel 7 erfolgt die Beschreibung einiger MaBnahmen, die zur
Schadensminimierung im Falle eines Blackouts vorbeugend getroffen werden
kénnen. Diese beziehen sich auf Notfallplane, Risikominimierung durch
krankenhausinterne Checklisten, Vorsorge bezlglich Notstromversorgung und
Kommunikation und diverse organisatorische MaBnahmen. Auch die Rolle eines

funktionierenden Krisenmanagements wird hier erlautert.
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8.2 Beantwortung der Forschungsfragen

Bei der Beantwortung der fUr diese Arbeit festgelegten Forschungsfragen wurden
die angefihrte Literatur und die Ergebnisse der Experteninterviews
herangezogen.

Welchen Einfluss kann ein Blackout auf den reibungslosen Ablauf des
Krankenhausalltages haben?

Nimmt man die Definition eines Blackouts wortlich, also langerfristiger und
weitreichender Strom- und Infrastrukturausfall, ist an einen reibungslosen Ablauf
des Krankenhausalltages nicht im Entferntesten zu denken. Man bedenke nur,
welchen Stellenwert ein funktionierendes Stromnetz in einem Krankenhaus hat.
Nahezu alles, ausgenommen Personal, Patientlnnen und einige wenige Dinge
funktioniert mit Strom. Jedes Krankenhaus ist laut ONORM E 8007:2007
gesetzlich verpflichtet, Uber eine Notstromversorgung in Form von meist
dieselbetriebenen Notstromaggregaten zu verfligen, die aber auch nur 24 bis 48
Stunden, in Ausnahmefallen manchmal auch 72 Stunden Uberbriicken kann. In
dieser Zeit wird das Krankenhaus auf Notbetrieb reduzieren, um méglichst lange
mit den Reserven auszukommen. Kommunikation intern und extern funktionieren
nur so lange, bis das Telefon- und Mobilfunknetz zusammenbricht. Danach
verfigen die meisten Krankenhduser tber ein Funk-Netz, das sogenannte Tetra-
Netz. Damit ist eine Kommunikation mit anderen Krankenhausern und wichtigen
Blaulichtorganisationen mdglich. Lebenserhaltende Geratschaften bleiben so
lange als moglich in Betrieb, andere wichtige medizinische Gerate werden
situationsbezogen genutzt. Es werden nur mehr lebensnotwendige Operationen
durchgefthrt. Auch die Patientinnendokumentation, die digital funktioniert, kann
nicht mehr erfolgen. Heizung und Klimaanlage werden nur mehr dort
eingeschaltet, wo sie wirklich benétigt werden. Je nach Nahrungsmittel- und
Medikamentenvorrat kdnnen die Patientinnen mehr oder weniger gut versorgt
werden. Blackout bedeutet einen Zusammenbruch der kompletten Infrastruktur.
Damit stellt sich die Frage der Zulieferungen. Falls der Verkehr zusammenbricht,
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weil die Tankstellen nicht funktionieren, fallen die Lieferungen aller benétigten
Guter aus. Frische Wasche, Kanulen, Spritzen, Nahrungsmittel, etc. Auch das
Personal kann mdglicherweise nicht zur Arbeit kommen, weil das Auto oder der
Bus oder die Bahn nicht fahren. AuBerdem besteht die Gefahr, dass die
Mitarbeiterlnnen in einer solchen Situation zuerst um ihre eigene Familie
kimmern wollen und deshalb nicht zur Arbeit kommen. Dann kommt zur
Guterknappheit auch noch der Personalmangel. Das vorhandene Personal kann
nicht ohne Unterbrechung durcharbeiten, wodurch weitere Ausféalle mdglich sind.
Als Konsequenz ist eine adaquate Versorgung der Patientlnnen nicht mehr
gegeben. Wenn ein Krankenhaus auf einen solchen Katastrophenfall vorbereitet
ist, d.h. das Personal ist so weit geschult, dass jeder in seinem Bereich
selbstverantwortlich handeln kann, kann ein Notbetrieb bis zum Ende der
Notstromversorgung aufrechterhalten werden. Fehlt danach die Moglichkeit,
weiteren Treibstoff zu organisieren, geht auch die Notstromversorgung zu Ende
und ein weiterer Betrieb ist nahezu unméglich. Ein Blackout trifft ein Krankenhaus
an seiner verwundbarsten Stelle. Nach Meinung der Expertinnen und Experten
kann man sich als Krankenhaus auf eine solche Ausnahmesituation nur sehr
schwer bis gar nicht vorbereiten. AbschlieBend I&sst sich sagen, dass ein
Blackout einen enormen Einfluss auf alle Sektoren eines Krankenhauses hat und

somit ein Regelbetrieb nicht mehr méglich ist.

Welche Strategien eignen sich, um ein Blackout handzuhaben, um den
Regelbetrieb wahrend des Blackouts aufrecht zu erhalten?

Einen normalen Regelbetrieb wahrend eines Blackouts aufrecht zu erhalten ist
fast nicht mdglich. Es gibt jedoch einige Strategien, deren Umsetzung einen
Regelbetrieb in abgeschwéachter Form mdglich machen. Sind diese Strategien
den Mitarbeiterlnnen bereits bekannt und wurden sie vielleicht sogar regelmanig
trainiert, bedeutet dies eine enorme Erleichterung in der Durchfihrung. Der
Krisenstab muss also schon vor der Krise wissen, was wann wie umzusetzen ist.
Man muss Notfallplane haben, die dem Personal transparent kommuniziert

wurden und in denen jeder seine ihm zugedachte Aufgabe kennt. Einige
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Expertlnnen berichteten von regelmafig stattfinden Notfalllbungen, wo auch das
Szenario ,Strom aus® gelbt wird. Ein Krisenstab, in dem Vertreter aus jedem
Bereich des Krankenhauses involviert sind, muss im Fall einer derartigen
Notsituation, die ja plotzlich eintritt, diesen Notfallplan auslésen, die
Bereichsleiterinnen entsenden und die Umsetzung der ausgegebenen Vorgaben
Uberprifen. RegelmaBige Zusammenkilnfte des Krisenstabes sind unerlésslich,
um auf plétzlich auftretende Schwierigkeiten prompt reagieren zu kénnen.
Manche Krankenhduser leiten solche neuen Entscheidungen ihren
Mitarbeiterlnnen Uber Mitarbeiterplattformen wie Intranet weiter, damit diese
immer auf dem neuesten Stand sind. Dezentrales Handeln und
Selbstverantwortung des Personals sind in einer solchen Situation, in der Chaos
herrscht, enorm wichtig. Das Personal muss auch geschult sein, Ruhe im
Umgang mit den Patientinnen zu bewahren, um die Situation nicht noch weiter
aufzuschaukeln. Die Kommunikation muss nach Ausfall der Telefon- und
Mobilfunknetze via Tetra-Funkgerat geflhrt werden. So kann der Kontakt
zumindest zum nachstgelegenen Krankenhaus oder zur néachsten
Blaulichtorganisation hergestellt werden. Die sehr wichtige
Patientinnendokumentation muss nach Meinung einiger Expertinnen wie friher
auf Papier gemacht werden. Einer der Experten meinte sogar, alles was man
digital hat, sollte man auch auf Papier haben. Falls es zu einem Personalmangel
aufgrund der ausgefallenen Infrastrukiur kommen sollte, muss es fir das
anwesende Personal ausreichend Verpflegung und Ruhemdglichkeiten geben,
um weitere Ausfélle zu vermeiden. Aushilfsmdglichkeiten von anderen Spitalern
oder Blaulichtorganisationen sind zu Uberprifen. Eine Mdglichkeit, Ressourcen
zu sparen ist auch, Patientlnnen, bei denen es vertretbar ist, aus dem
Krankenhaus zu entlassen. Eine weitere Strategie, die auch von den Expertinnen
angesprochen wurde, ist es, nur mehr Notfallpatientinnen aufzunehmen, um
Ressourcen einzusparen. Also eine Art von Triage bei den ankommenden
Patientinnen durchzufiihren. Des Weiteren soll eine Personenstromlenkung dazu
beitragen, Menschen, die keine medizinische Hilfe bendtigen, auf dem
Krankenhaus fernzuhalten. Dazu bendtigt es die Kooperation mit den

Blaulichtorganisationen. Das Krankenhaus alleine kann das nicht schaffen. Eine/
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einer der Expertlnnen merkte an, in dem betroffenen Krankenhaus wirde dann
sehr genau darauf geachtet, in welchen Bereichen man Heizung, Licht und
Klimaanlage nicht unbedingt eingeschaltet haben misse, z. B. Hérsaalbereich,
etc. So kénnte man Notstromressourcen sparen. Nahrungsmittelvorrate und
Medikamentenbestande sollten fir 14 Tage vorhanden sein, um eine
Verpflegung von Patientinnen und Personal zu ermdglichen. Eine
Wiederversorgung mit bendtigtem Treibstoff fUr die Aggregate oder mit
essenziellen Guatern musste bereits wahrend der Krise, spatestens aber nach
deren Ende geregelt werden. Die beste und wirksamste Strategie ein Blackout

handzuhaben ist es, bereits eine Strategie zu haben, bevor das Blackout eintritt.

8.3 Limitationen

Diese Masterarbeit I1&sst Limitationen in mehreren Punkten erkennen. Die erste
Limitation hat mit dem Thema an sich zu tun. Das Thema Blackout wurde in den
letzten Monaten immer aktueller und war in den Medien immer wieder prasent.
Da im europaischen Raum noch kein wirklich groBBer Blackout stattgefunden hat,
hat sich die Literaturrecherche zu dem Thema schwierig gestaltet. Vor allem
wissenschaftliche Erkenntnisse und fundierte Angaben zu wirksamen
MaBnahmen im Gesundheitsbereich sind recht diinn gesat. Daher beschranken
sich die verschiedenen Inhalte dieser Arbeit auf verdffentliche Informationen, die
wahrend des Zeitraums des Verfassens bekannt waren.

Die Anzahl der Interviewpartnerlnnen bildet eine weitere Beschrankung. Eine
Vielzahl von Expertlnnen wurden kontaktiert und dazu eingeladen, als
Interviewpartner zu fungieren. Aufgrund zeitlicher Ressourcen, die teilweise auch
mit der noch immer aktuellen Coronakrise zusammenhingen, war es einigen von
ihnen nicht moglich, mit ihrem Expertlnnenwissen diese Arbeit zu unterstitzen

und zu bereichern.

Die dritte Limitation dieser Arbeit stellt die Expertinnenauswahl dar. Es konnten
fir vorliegende Arbeit ausschlieBlich ausgewaéhlte Interviewpartnerinnen
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kontaktiert und zu diesem Thema befragt werden. Die Auswahl wurde sehr
sorgfaltig vorbereitet. So konnten schlussendlich Expertlnnen fir die Interviews
gewonnen werden, deren Expertise flr das gewahlte Thema sehr hoch ist. Die
dargestellten Meinungen stehen nattrlich in Zusammenhang mit dem jeweiligen
Tatigkeitsbereich. Die Abweichung der Meinungen von Expertlnnen aus dem
Krankenhausbereich, dem Zivilschutz, des Rettungsdienstes und dem Experten
aus dem Blackout-Bereich ist klar erkennbar. Es wurde jedoch versucht, die
verschiedenen Sichtweisen zu berticksichtigen.

Die letzte erwahnenswerte Beschrankung ist die Tatsache, dass die Interviews
Uber ZOOM bzw. Teams gefthrt wurden, da dies fur alle Beteiligten einen
geringeren Zeitaufwand bedeutet hat. Dies war einem personlichen Gesprach
zwar ahnlich, dennoch wére in einem solchen ein intensiverer Austausch und

vielleicht auch eine informationsbringende Diskussion entstanden.

8.4 Diskussion

Die Notwendigkeit, sich als Krankenhaus auf einen mdglichen Blackout
vorzubereiten wurde auf jeden Fall erkannt. Nicht zuletzt wegen der
zunehmenden medialen Prasenz dieses Themas. Diese Vorbereitung gestaltet
sich jedoch laut den Meinungen der meisten Expertinnen aus mehreren Griinden
als auBerst schwierig. Niemand weif3, wann es passiert, wie lange es dauert, wie
sich die Mitarbeiterlnnen verhalten, wie die Menschen drauBBen reagieren, welche
Infrastruktur noch intakt ist. All das ist eine groBe Unbekannte und somit kann die
Gleichung, die das richtige Handeln berechnen soll, nicht gelést werden. Ein
Blackout im Sinne seiner Definition hat im europdischen Raum, Gott sei Dank,
noch nicht stattgefunden. Es gab zwar kurzfristigere Stromausfélle, bei denen es
jedoch nicht so weit kam, dass die gesamte Infrastruktur ausgefallen ist, weil sie
vorher behoben werden konnten. Somit sind auch keine Erfahrungswerte auf
diesem Gebiet vorhanden. Die gesetzlichen Vorgaben beziehen sich auch nur
auf eine vorgeschriebene Notstromversorgung flr zwei bis drei Tage. Auch
Notfallplane und Krisenstabe sind in den Krankenh&usern vorhanden. Zwei der

Expertlnnen gaben an, sich in ihren Krankenhausern bereits seit langerem mit
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dem Szenario Blackout auseinanderzusetzen. RegelmaBige
Notstromiiberpriifungen, Strom-aus-Ubungen, Treffen des Krisenstabes und
transparente Kommunikation mit dem Personal Uber getroffene Entscheidungen
bringen zumindest ein gewisses Sicherheitsgefiihl. Eine weitere Expertin/ein
weiterer Experte aus dem Krankenhausbereich berichtete Gber die
Zusammenarbeit mit externen Expertlnnen, die bei der Befassung mit der
genannten Thematik, bei der sie noch am Anfang stehen, beratend unterstttzen.
Sie alle, auch die Expertlnnen aus dem Rettungsdienst und dem Zivilschutz,
kénnen nur aus ihren bisherigen Erfahrungen und aus MutmaBungen Schliisse
fir den Worst Case ziehen. Nach Aussage einer/eines der Expertinnen bleibt
trotz bestmdoglicher Vorbereitung immer noch ein Restrisiko, dass niemand
abschatzen kann. Wie soll man sich auf etwas vorbereiten, das unerwartet
eintritt? Laut dem Blackout-Experten sind es Krankenhduser gewohnt, mit
Stromausféllen umzugehen und proben das auch. Dabei geht es jedoch nur um
den Wegfall der Stromzufuhr, die durch Anlaufen des Notstroms kompensiert
wird, es funktioniert aber die gesamte Infrastruktur rundum. Das bedeutet,
Zulieferungen, Kommunikation, Abwasserentsorgung, Treibstoffversorgung etc.
laufen normal ab. Was aber, wenn das nicht mehr geht? Und das ist im Fall eines
Blackouts so. Das kann man nicht proben und da hilft auch kein Notfallplan und
kein Krisenmanagement. Solange der Notstrom reicht, wird es noch irgendwie zu
schaffen sein, wenn das Personal selbstverantwortlich handeln kann. Das kann
es jedoch nur, wenn es bereits darin geschult ist und jeder seine Aufgaben in
einer solchen Notsituation kennt. Deshalb ist es laut Meinung des Blackout-
Experten von gréBter Wichtigkeit, dass schon in Zeiten vor der Krise das
Krisenmanagement in Kraft tritt und derartige MaBnahmen festlegt und
Aufgabenverteilungen vornimmt. Bei Eintritt einer derartigen
Katastrophensituation ist es daflir zu spat. Mit groBer Wahrscheinlichkeit bricht
bei Eintritt eines Blackouts, der ja einen Ausfall der gesamten Infrastruktur nach
sich zieht, ohnehin das Chaos in der Gesellschaft aus. Als Folge davon, ist damit
zu rechnen, dass viele Mitarbeiterlnnen, die dann gerade dienstfrei haben,
sowieso nicht zur Arbeit kommen, da sie zuerst sich selbst und ihre Familie

versorgt wissen wollen oder keine Mdglichkeit besteht, zur Arbeit zu fahren. Fallt
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im Krankenhaus der Notstrom aus, weil es keinen Treibstoff gibt, bricht auch dort
der bisherige Notbetrieb zusammen und es wird nur mehr irgendwie versucht,
die Versorgung aufrechtzuerhalten. Das anwesende Personal ist erschdpft, mit
weiteren Ausféllen ist also zu rechnen. Falls diese Situation noch nicht prekar
genug ist, suchen auch noch Personen von auBBerhalb, die medizinische Hilfe
brauchen, das Krankenhaus auf, weil die praktischen Arztinnen ihre Ordinationen
nicht mehr nutzen kénnen. Falls der Blackout in der kalten Jahreszeit passiert,
kommen auch noch Leute zu den Krankenhausern, die Warme suchen. Wie soll
ein Krankenhaus das bewaltigen? Mit der Hilfe von anderen Krankenhdusern
kann man in so einem Fall auch nicht rechnen, da deren Situation dieselbe ist.
Falls es wirklich zu einem Blackout mit all seinen Folgen kommt, muss jeder fur
sich alleine k&mpfen und das ist fast nicht zu schaffen. Nicht innerhalb eines
Krankenhauses und auch nicht in der Gesellschaft drau3en.

8.5 Schlussfolgerung und Ausblick

Aus all dem bisher gesagten, lasst sich wieder nur der Schluss ziehen, dass die
Vorbereitung eines Krankenhauses auf einen Blackout so frih als mdglich
beginnen sollten. Méglicherweise kdnnen externe Expertlnnen dabei eine Hilfe
sein, da sie nicht im Krankenhausalltag stehen und somit andere Sichtweisen auf
gewisse Dinge einbringen kénnen. Man kann sich ohnehin nur bedingt auf eine
solche Notsituation vorbereiten, doch diese in diversen Notfallpldnen und
Krisenstabsmeetings festgelegten Vorgangsweisen muissen funktionieren.
Deshalo ist es wichtig, dass das Personal auch davon weil3.
Aufgabenverteilungen, die nur in einer Schublade liegen und erst beim Eintreten
der Krise aus der Versenkung auftauchen, helfen niemandem.
NotfallmaBnahmen missen transparent kommuniziert werden, und zwar dem
gesamten Personal, was oft genug nicht der Fall ist. Ein weiterer wichtiger, und
oft vernachlassigter Punkt ist das regelmafige Trainieren dieser MaBnahmen in
sogenannten Notfallibungen. So laufen im wirklichen Katastrophenfall, wo die
Leute ohnehin in Panik verfallen und das bisher Trainierte erst nach und nach

wieder ins Bewusstsein dringt, die Prozesse zwar langsamer, aber doch wieder
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an. Das bringt fir die Mitarbeiterinnen und auch die Patientinnen schon wieder
ein gewisses MaB an Sicherheit und auch Beruhigung. Frihzeitig
VorbereitungsmaBnahmen zu treffen ist also eine der Méglichkeiten, sich auf ein

Blackout-Szenario vorzubereiten.

Eine weitere Voraussetzung, einen Blackout einigermaBen schadlos zu
Uberstehen, ist die Mitwirkung der ganzen Bevdlkerung. Hier bereitet sich
namlich so gut wie niemand auf so etwas vor. GemalB der &sterreichischen
Mentalitat ,die Oberen werden es schon richten® fuhlt sich niemand von den in
der letzten Zeit immer 6fter auftauchenden Berichten zum Thema Blackout und
den damit zusammenh&ngenden MaBnahmenvorschldgen betroffen. Dabei
wlrden die genannten BevorratungsmaBnahmen schon dabei helfen, seine
Familie versorgt zu wissen und somit vielleicht wieder seiner Arbeit nachgehen
zu wollen. Das kann, wenn es sich um Krankenhauspersonal handelt,
lebensrettend sein. Auch die gegenseitige Hilfe wirde viel besser funktionieren,
wenn Leute Gber genlgend Vorrate verflgen und so auch anderen helfen
kbnnen. Das muss jetzt nicht nur mit Essen zu tun haben, auch
Fahrgemeinschaften, etc. kbnnen wahrend einer solchen Krise sehr viel wert
sein. Auch das sollte bereits vor Eintritt des Worst Case vorbereitet sein. Aber

wie gesagt, unsere Mentalitat ...

Laut vielen aktuellen Berichten, die die angespannte Lage auf dem
Treibstoffmarkt deutlich machen, scheint ein mdglicher Blackout flr die
Krankenhduser noch schwarzer. Denn fehlt Treibstoff, wird die ohnehin schon
schwierige Nachversorgung der Notstromaggregate noch prekarer. Und wenn
das nicht funktioniert, wird es in den Krankenhausern nach langstens einer

Woche, trotz bestmdglicher Vorbereitung, im wahrsten Sinne des Wortes finster.
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A

ANHANG

A.1 Suchprotokoll

Tabelle 5: Suchprotokoll der Literaturrecherche, Quelle: Eigene Erstellung

NR. | Datum Datenbank | Suchbegriffe Anzahl Auswabhl

#1 | 22.02.2022 Google Blackout 177.000 |7
Scholar

#2 | 22.02.2022 FH- Blackout 8980 1
Bibliothek

#3 | 04.03.2022 Google Blackout im | 594 3
Scholar Gesundheitswesen

#4 | 15.03.2022 Google Kritische 132.000 |8
Scholar Infrastruktur

#5 | 21.03.2022 FH- Kritische 322 2
Bibliothek | Infrastruktur

#6 | 22.03.2022 Google Blackout im | 1360 4
Scholar Krankenhaus

#7 | 22.03.2022 PubMed Blackout im | 7 0

Krankenhaus

#8 | 25.03.2022 Google Blackout-Vorsorge | 403 4
Scholar

#10 | 06.04.2022 FH- Krisenmanagement | 1383 2
Bibliothek

#11 | 06.04.2022 Google Krisenmanagement | 3600 6
Scholar im Krankenhaus
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A.2  Flussdiagramm
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Abbildung 14: Flussdiagramm, Quelle: Eigene Erstellung
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A.3 Interviewleitfaden

Forschungsfragen:

Welchen Einfluss kann ein Blackout auf den reibungslosen Ablauf des
Krankenhausalltages haben?

Welche Strategien eignen sich, um ein Blackout handzuhaben, um den

Regelbetrieb wahrend des Blackouts aufrecht zu erhalten?

Einstieg:

e BegruBung und Dank fur die Zeit

e Kurzer Umriss des Themas

e Kurze Beschreibung des Interviewablaufs und der ungefahren Dauer
e Datenschutzvereinbarung

Einstiegsfragen:

e Seit wann beschéftigen Sie sich mit dem Thema?
e Hat die Medienprasenz dieses Themas in letzter Zeit dazu beigetragen,
sich ndher mit dem Thema auseinanderzusetzen?

Schlisselfragen:

Frage 1: Wie wirden Sie Blackout beschreiben?

Frage 2: Was zahlt aus der Sicht des Krankenhauses zur kritischen Infrastruktur?

Frage 3: Glauben Sie, dass das Krisenmanagement von Krankenhausern fir
derartige Notfallsituationen gertstet ist?

Frage 4: Wie lange kdénnte der Notbetrieb aufrechterhalten werden?
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Frage 5: Worst-Case-Szenario Blackout — Wie erfolgt die Kooperation mit den
Blaulicht- Organisationen?

Frage 6: Wie |auft der Regelbetrieb nach einer solchen Notfallsituation wieder

an?

Frage 7: Was ist lhrer Meinung nach die Rolle der Krisenmanagerin/des
Krisenmanagers und was sind ihre/seine Aufgaben?
Welche Anforderungen persdnlich u. fachlich?

Ruckblick

e Kurze Zusammenfassung des Gesagten
e Erneuter Dank flr die Zeit

Ausblick

e Information Uber die Auswertung der Ergebnisse
e \Verabschiedung
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A4 Teiltranskriptionen

Expertin | Tatigkeitsbereich Funktion Organisation

I Wissenschaft Fachexperte GfKV

Il Gesundheitswesen | Leitung IT Rotes Kreuz

[l Gesundheitswesen | stv. Leitung | Universitatsklinikum

techn. Bereich

v Gesundheitswesen | Leitung techn. | Krankenanstalten-
Bereich verbund
Vv Sicherheitsbereich Geschaftsfihrung | Zivilschutzverband
VI Gesundheitswesen | Geschaftsfihrung | private,
mehrerer gemeinnutzige

Krankenanstalten | Krankenanstalten

VIl Gesundheitswesen | kaufm. Leitung private

Ordenskrankenanstalt

Definition Blackout

A: Dann fangen wir vielleicht mit der groBen Uberfrage an: Wie wiirden sie ein
Blackout beschreiben?

[1: Ganz wichtig, dass man das immer vorher definiert, weil auch
unterschiedliche Bilder dazu existieren. Und bei mir geht es um einen
Uberregionalen, das hei3t weite Teile Europas, zumindest mehrere Staaten
betreffenden und langer andauernden Stromausfall. Das ist das Ausléser
Ereignis. Aber es geht vor allem um Infrastruktur- und Versorgungsausfall. Und
der Versorgungsausfall wirde uns weitgehend im Status quo als Gesellschaft
nach wenigen Tagen das Genick brechen, weil wir Uberhaupt nicht darauf
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vorbereitet sind und zu erganzen ist noch, eine Hilfe von auBerhalb ist nicht
maoglich.

A: Aber nachdem, was wir dartber gelesen haben kann man es gar nicht
verhindern und man kann sich auch nur bedingt darauf vorbereiten. Weil es in
Europa, soweit ich weiB und vor allem in Osterreich noch nie ein richtiges
Blackout gegeben hat, zumindest keinen, der mehrere Wochen andauert.

[1]: Und Stromausfall groB3flachig Gber mehrere Wochen ist ja nicht beherrschbar.
Alles Uber eine Woche Stromausfall groB3flachig ist nicht beherrschbar. Und da
sind wir am Weg in die Steinzeit in diesen Regionen, weil die Infrastrukturen nicht

mehr wieder hochgefahren werden kénnen.

A: Dann komme ich gleich zur ersten Frage: Wie wirden Sie ein Blackout
beschreiben?

[V]: Der Blackout ist ein langfristiger, also mehr als zwdlf Stunden dauernder,
groBflachiger, eine ganze Region, einen ganzen Staat oder mehrere Staaten
betreffender Stromausfall, ein Totalausfall des Netzes. Das ist fir mich die
Definition far Blackout.

A: Okay, also dann mal die erste Frage. Wir wirden Sie jetzt allgemein ein
Blackout beschreiben?

[II]: Blackout ist ein groBflachiger, langer andauernde Ausfall der elektrischen
Versorgung. Also groBflachig meine ich jetzt sogar (ber Osterreich weit
hinausgehend. Also Teile von Europa zum Beispiel. Gesamtheitliche
Unterbrechung durch technische Griinde der elektrischen Versorgung.

A: Ich habe mich beim Recherchieren namlich bisschen schwer getan das zu
beschreiben, denn es gibt nicht wirklich eine einheitliche Definition davon.

[1I]: Das ist richtig.

A: Also zuerst einmal die Schllsselfrage: Wie wiirden Sie Blackout beschreiben?
[I1]: Ich glaube, das gibt es nicht binar beschrieben, sondern es geht um einen
Stromausfall mit einer entsprechenden Reichweite. Das ist glaub ich nicht genau

definiert, welche geographische Reichweite das sein soll und ich glaube, auch

\
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nicht definiert, wie lang der Stromausfall sein soll, aber eine erhebliche
geographische Reichweite und erhebliche zeitliche Reichweite. So wirde man
aus meiner Sicht ein Blackout beschreiben.

A: Ja das war ja ein Problem bei der Masterarbeit fir mich, es gibt eben keine
einheitliche Definition von Blackout.

[II]: Der Grund ist einfach, dass die Auswirkung halt verschieden ist. Fir den
einen Teil der Infrastruktur ist es egal, wenn es drei Tage keinen Strom gibt,
wahrend fir andere drei Minuten ohne Strom vielleicht schon kritisch sind.
Deswegen lasst sich das glaube ich nicht so allgemein sagen, Blackout ist jetzt
drei Tage ohne Strom auf 47 Quadratkilometern. Auf so eine Gré3e werden wir
es nie herunterreduzieren, nicht einmal die Blackout Profis.

A: Gut, dann fangen wir an! Wie wiirden Sie Blackout beschreiben?

[VII]: Also ich wirde sagen ein Blackout ist, da steht wirklich alles. Ich glaube,
das ist einfach das Hauptkennzeichen. Also die Energieversorgung steht und
sobald die Energie- und Stromversorgung steht, steht alles andere auch. Und da
aber langfristig, also das ist jetzt nicht so ein kurzer Stromausfall. Ich habe
ehrlicherweise keine Ahnung wie es definiert ist, ab wann es ein Blackout ist und
wie lange es ein Stromausfall ist. Das ware eigentlich eine spannende Frage,
aber es muss auf jeden Fall Gber mehrere Tage dauern, wirde ich meinen.

A: Ja, das mit den Definitionen ist ein bisschen problematisch. Da habe ich mich
auch ein bisschen schwergetan, fir den Theorieteil das rauszufinden. Es gibt
keine einheitliche Definition dafir, weil es gibt keine einheitliche Definition fur:
Wie lang ist langanhaltend? Ja, es ist immer nur groB3flachig und langanhaltend.
Aber wie grof3 ist groBflachig und wie lange ist langanhaltend?

[VII]: Das ist richtig.

A: So die erste Frage: Wie wirden Sie Blackout beschreiben?
[VI]: Blackout ist Stromausfall, unabhéngig wie lange er dauert.
A: So wie der jetzt im Prater?

[VI]: Wie der im Prater, genau. Gott sei Dank ein kleiner Blackout.

VI
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A: Hier die erste Frage: Wie wirden Sie Blackout beschreiben?

[IV]: Wie ich ein Blackout beschreiben wirde? Fir mich ist ein Blackout nicht, ich
habe keinen Strom, sondern ein Zusammenbruch der Infrastruktur. Zuerst mit der
elektrischen natirlich beginnend, dann mit den kompletten Folgeerscheinungen,
die das nach sich zieht. Der Strom, auB3er es ist ein Hackerangriff, sollte von den
Energieversorgern laut Zusagen innerhalb von 24 bis 36 Stunden alles wieder da
sein. Aber wir wissen nicht, was alles kaputt ist. Das ist das Gefahrliche daran.
A: Man kann auch dann nicht wieder einfach alles einschalten und dann
funktioniert es wieder.

[IV]: Das ist genau das groBe Missverstandnis, weil alle glauben, wenn der Strom
wieder da ist, ist das Leben wie vorher. Wenn man nur die Schaltanlagen
hernimmt, wenn man einen aliten PC abschaltet, ohne ihn vorher
herunterzufahren wissen wir, dass die Halfte kaputt sein kann. Und genau solche
Technologien sind drauen noch verbaut, in Sendemasten etc. und deswegen
wird es sehr interessant, sollte das zutreffen.

Kritische Infrastruktur aus Sich des Krankenhauses

A: Was zahlt jetzt aus der Sicht von einem Krankenhaus speziell zur kritischen
Infrastruktur?

[IV]: Das Krankenhaus selbst ist grundsatzlich eine kritische Infrastruktur.
Entweder alleine von der Begriffsdefinition oder der Bund hat einen offiziell per
Bescheid zur kritischen Infrastruktur erklart, was ein Schwerpunktkrankenhaus
aufgrund der Bettenanzahl geman NIS-Gesetz ist.

A: Nur allgemein, was zahlt als kritische Infrastruktur firs Krankenhaus? Das
Krankenhaus zahlt ja selber als solche, aber was noch?

[IV]: Alle die uns grundsatzlich versorgen, zum Beispiel die Energie Burgenland
ist eine kritische Infrastruktur. Aber wenn man jetzt noch weitergeht, ist nattrlich
Bezirkshauptmannschaften, Schulen, Rettungsstitzpunkte, Feuerwehrhaus.
Kann man natdrlich weiterspinnen dieses Netzwerk, sehr granuliert, bis man
dann eigentlich fast bei den Einfamilienhdusern ist, die natdrlich nicht
dazuzéahlen. Kritische Infrastruktur ist genauso eine Basisversorgung, sprich ein

Supermarkt auf eine gewisse Art und Weise. Das war ja auch der Grund, warum

VIII
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die bis zum Schluss die Maskenpflicht hatten, eben weil sie dazu beitragen. Auch
Apotheken und mittlerweile auch Handygeschéfte.

A: Kommunikation im Generellen ist ja auch eine kritische Infrastruktur.

[IV]: Eigentlich alle, die zum Schluss jetzt die Maske noch getragen haben, kann
man sagen, das ist die Hardcore kritische Infrastruktur.

A: Was zahlt aus der Sicht des Krankenhauses zur kritischen Infrastruktur?
[VI]: Innerhalb des Krankenhauses oder insgesamt?

A: Aus Sicht des Krankenhauses, das Krankenhaus selber ist ja ohnehin kritische
Infrastruktur.

[VI]: Also es ist ganz sicher der ganze Bereich allgemeiner Versorger. Also das
heiBt natdrlich Telekommunikation, nattrlich Stromversorger, aber auch im
Winter Warme. Es ist ganz sicher so, dass bestimmte Dinge reingehdren wie
Schutz, Feuerwehr, Polizei, je nach Eskalationsstufen wahrscheinlich auch das
Bundesheer und vor allem auch Nahrungsmittelversorger, also diese
Grundbedarfe, Superméarkte, Apotheken natirlich, alles was die Grundbedarfe
des taglichen Lebens entweder unmittelbar beliefert oder absichert. Und das
kann natdrlich sehr, sehr viel sein. Also das ist ja, das ist ja das Klarwerk, wenn
sozusagen plétzlich das Abwasser nicht mehr funktioniert, bis hin zur Mullabfuhr.

A: Was zahlt jetzt aus der Sicht vom Krankenhaus zur kritischen Infrastruktur?
[VII]: Also das Krankenhaus betreffend?

A: Aus der Sicht des Krankenhauses, denn es ist ja selber auch Teil der
kritischen Infrastruktur.

[VII]: Als kritisch wirde ich bezeichnen, alles betreffend Strom und Energie,
Wasserversorgung, einfach um jetzt hier den Betrieb aufrechterhalten zu kénnen.
Was sicher auch kritisch ist, ist die ganze Materialversorgung, also Lieferanten,
Zulieferer, Kooperationspartner, Dienstleister. Was ja auch grundsatzlich zur
kritischen Infrastruktur gehort, ist Verkehr, Verkehrsmittel, Transportmittel. Das
ist sicher auch ein Thema, weil wenn unsere Mitarbeiter nicht mehr herkommen
kénnen, dann haben wir ein Problem. Und ja, ich glaube, das sind eh schon so

die Wichtigsten und alles, was natirlich IT betrifft, aber das h&ngt auch damit
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zusammen  Stromversorgung, IT-Versorgung, Datensicherheit, Zugang,
Zutrittssicherheit, wer kann ins Krankenhaus wo hinein? Also das ist sicher auch
Thema kritischer Infrastruktur. Ich glaube, das trifft es so im Ganzen.

A: Was zahlt aus der Sicht des Rettungsdienstes jetzt flir Sie zur kritischen
Infrastruktur?

[II]: Unser Rettungsdienst beginnt dort, wo wir von der Leitstelle alarmiert
werden. Ja, zum Rettungsdienst als Ganzes, eine Ebene hdher betrachtet,
gehort auch dazu, dass irgendjemand zu irgendeinem Telefon oder irgendeinem
Kommunikationsmittel greifen kann und 144 rufen kann. Und das geht nach 14
Tagen Stromausfall nirgends mehr. Also da fangt das eigentliche Problem an,
firchte ich. Aber wie gesagt, Kernthema ist halt: Wie werden wir versténdigt Gber
die Leitstelle? Wie wird die Leitstelle verstandigt? Die Leitstelle hat Notfallplane
und die sind an zwei Standorten. Die haben einen Reservestandort, einen im
Mittelburgenland und einen in Eisenstadt. Also da muss schon etwas extrem
Grof3flachiges passieren im Sinne einer Katastrophe, dass alle zwei Standorte
ausfallen wiirden. Weil fir eine Leitstelle, die auf einen Standort konzentriert ist,
ist ein Stromausfall jetzt nicht das schlimmste Szenario, sondern eher irgendwas,
was deren Infrastruktur physisch zerstért. Weil dann missen sie auf einen
anderen Standort ausweichen. Und dann muss halt auch das Telefonnetz und
das Kommunikationsnetz, das o6ffentliche Telefon halbwegs gut funktionieren
damit, wenn Sie in irgendeiner Ortschaft 144 rufen, dass das Routing bis zur
Leitstelle richtig funktioniert. Und da sind alle Netzbetreiber gefordert und letztlich
vor allem Festnetzbetreiber, die dort flir das Routing sorgen und ja, es wird immer
wieder was verbessert. Aber man merkt schon, dass wenn irgendwo ein gréberer
Stromausfall ist, dass halt dann relativ schnell die Kommunikation des
Offentlichen Telefonnetzes zusammenbricht. Und dann hilft wirklich die ganze
Bereitschaft vom Rettungsdienst nichts, wenn uns keiner verstandigen kann,

dass wir irgendwo hinkommen missen.

A: Aber was zahlt das aus lhrer Sicht und was aus der Sicht eines

Krankenhauses zur kritischen Infrastruktur?
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[I11]: Ja kritische Infrastruktur. Wir sind ein Teil der kritischen Infrastruktur. Wenn
man das so betrachtet, ist die kritische Infrastruktur ja in neun unterschiedliche
Bereiche aufgeteilt. Da gibt es verschiedene Sektoren, die eben zur kritischen
Infrastruktur dazuzahlen, wie zum Beispiel der gesamte Energiesektor, also die
Versorgung mit Elektrizitat, mit Gas, mit Ol. Aber natirlich auch &ffentliche
Wasserversorgung, ist auch eine kritische Infrastruktur. Die gesamten
Ernahrungsbereiche fir die grundlegende Erndhrung ist auch ein Teil der
kritischen Infrastruktur. Heutzutage nattrlich auch Informationstechnologie und
Telekommunikation, weil ohne Verbindung und Information ist man mehr oder
weniger blind und taub. Klarerweise, das gesamte Gesundheitswesen ist auch
ein Teil der kritischen Infrastruktur, Finanz und Versicherungswesen, auch das
gehort dazu. Weil ohne Finanzwesen ist man nicht wettbewerbsfahig und auch
im internationalen Gesichtspunkt nicht irgendwo fahig, Geschafte abzuwickeln.
Transport und Verkehr. Ja, man muss natdrlich meine Materialien, meine Guter
auch irgendwo verteilen kénnen. Wenn ich keine Transportméglichkeiten habe,
hilft alles nichts, auch wenn ich in der Stadt A alle mdglichen Giter, die ich
brauche, habe und nicht in die Stadt B transportieren kann. Dann nattrlich die
6ffentliche Verwaltung, die Regierung, auch die Blaulichtorganisationen, wie man
sie in Osterreich so schén bezeichnet und teilweise auch Medien und Kultur, also
Rundfunk jedenfalls, aber auch gedruckte Medien wie zum Beispiel Zeitungen.
A: Aber far ein Krankenhaus speziell und also nicht nur Krankenhaus, sondern
alle gréBeren Organisationen kann man ja die Mitarbeiter auch als kritische
Infrastruktur bezeichnen. Denn ohne die Mitarbeiter kann es nicht laufen. Und
wenn es zum Beispiel ein Blackout ist und die Tankstellen nicht funktionieren und
die Autos nicht funktionieren, dann kann keiner der Mitarbeiter zur Arbeit
kommen. Und dann?

[II]: Das ist richtig. Ich habe jetzt nur die Bereiche aufgezahlt, klarerweise. Die
funktionieren natdrlich auch mit der Hilfe vieler Menschen. Klarerweise. Ohne
unsere Personen, die bei uns arbeiten, kdnnen wir keine Patienten versorgen,
wenn wir keinen Arzt oder keine Pflegeperson haben. Das ist richtig. Die gehdren

natirlich dazu.
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A: Was wirde aus ihrer Sicht zur kritischen Infrastruktur zahlen, die jetzt direkt
vom Blackout negativ beeintrachtigt wird?

[V]: Dadurch, dass ein Blackout, eigentlich einen Zusammenbruch der ganzen
Infrastruktur mit sich bringt, also Stromversorgung natirlich und was alles damit
zusammenhangt, bis hin zur Wasserversorgung und Wasserentsorgung, die
Versorgung mit Treibstoffen. Eigentlich ist alles, was irgendwie mit Strom zu tun
hat davon betroffen und eigentlich ist die ganze kritische Infrastruktur davon
betroffen. Wenn sie nicht selbst vorgesorgt haben, eben mit
Notstromaggregaten, die passend sind fir das jeweilige Einsatzgebiet. Sowie
zum Beispiel die Krankenh&user, damit der Notbetrieb funktioniert.

A: Es gibt ja diese neun Kritische-Infrastruktur-Punkte. Und was meistens nicht
dabeisteht, was aber meiner Meinung nach besonders bei gréBeren
Unternehmen und speziell beim Krankenhaus wichtig ist, dass die Mitarbeiter
immer als kritische Infrastruktur anzusehen sind. In einem Krankenhaus
zumindest, denn ohne Mitarbeiter kann es nicht laufen. Das Krankenhaus ist an
sich eine kritische Infrastruktur, aber ohne die Mitarbeiter kann es nicht einmal
einen Notbetrieb aufrechterhalten.

[III]: Das ist richtig. Ja, der Punkt Mitarbeiter ist ja ein Wesentlicher. Jedes
Unternehmen, jede Einsatzorganisation ist davon abhéngig, dass der Mitarbeiter
kommt und wenn sich der Mitarbeiter privat vorbereitet, dann wird er eher geneigt
sein, dass es bei Schwierigkeiten in die Arbeit fahrt. Ich habe schon Dinge gehért
von Ausfallen bis zu 60% oder 70 % bei Einsatzorganisationen. Egal jetzt, ob es
berufliche oder freiwillige Organisationen sind, wenn die Mitarbeiter nicht
vorbereitet sind, wenn Sie nicht wissen, dass es zu Hause gut geht, dann werden
Sie einfach nicht in den Dienst gehen. Konkret Bundesheer genauso wie
Freiwillige Feuerwehr werden da gro3e Probleme bekommen. Und genauso trifft
es die Firmen. Wie Sie gesagt haben, wenn die groBen Firmen den Mitarbeitern
die Chance geben, dass sie sich vorbereiten, dann werden sie auch nachher in
der Lage sind, dass sie fir die Firma arbeiten, um dann die Probleme, die es
durch das Blackout gibt, aufzuarbeiten.
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A: Dann die zweite Frage ist jetzt etwas spezifischer. Was wirden Sie sagen,
was aus Sicht von Gesundheitseinrichtungen wie Krankenh&user oder éhnliches
kritische Infrastrukturen sind? Was wirden Sie da dazu z&hlen? Zuerst kritische
Infrastruktur und was davon stark betroffen wéare. Generell wére natdrlich jegliche
Infrastruktur betroffen, aber was wirden Sie sagen, was wlrde es besonders
treffen?

[1]: Alles, was lebenswichtige Leistungen und Dienstleistungen sicherstellt. Das
ist nattrlich Gesundheitswesen. Es geht aber auch um die Grundversorgung mit
Lebensmitteln, Medikamenten, zentral ist nattirlich auch Telekommunikation, weil
ohne Kommunikation keine Versorgung funktioniert. Aber auch ganz wesentlich
Wasserversorgung und Abwasserentsorgung, was leider oft auch nicht wirklich
funktioniert, vor allem im Stdburgenland. Und damit habe ich kaum Spielraum,
um das zu bewaltigen, wenn die Basisleistungen nicht sichergestellt werden

kdénnen.

Krisenmanagement von Krankenhausern — gertistet fur den Notfall?

A: Und glauben Sie, dass das Krisenmanagement vor Krankenhausern gerustet
ist fir so eine Notfallsituation? Also jetzt nicht, sagen wir mal drei Tage, sondern
jetzt zum Beispiel, eine Woche oder zehn Tage?

[VII]: Also wir sind sicher nach bestem Wissen und Gewissen geristet. Das
glaube ich schon. Ich bin deshalb so Gberzeugt davon, weil wir ja gerade, es ist
ja dieses NIS-Gesetz herausgekommen, und wir sind jetzt zwar erst am Anfang,
aber doch dabei, eine Zertifizierung diesbezlglich vorzubereiten. Und dieses
Projekt hat bereits begonnen und da hat es auch schon sehr viele Gesprache
gegeben und Interviews und da stellt sich heraus, dass wir schon gut aufgestellt
sind, aber wie es dann wirklich ist? Also dieses Restrisiko kann man, glaube ich,
nicht abfangen. Erstens glaube ich nicht, dass man sich auf das vorbereiten kann,
weil es einfach eine Unbekannte ist und da wird immer ein Restrisiko und ein
Restunbekanntes bleiben, auf das wir nicht vorbereitet sind, wo man dann halt

einfach in der Situation agieren muss.
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A: Bei der Pandemie hat man gewusst, dass es kommen wird, und man hat sich
vorbereiten kdnnen. Aber das wird vor einer Minute auf die nachste weg sein und
dann muss man halt reagieren und man kann es auch nicht voraussagen ist.
[VII]: Vorbereitet sind wir glaube ich schon gut, weil wir haben ja auch regelmaBig
NotstromUberprufungen, Stromabschaltungen, die wir wirklich mitten im Betrieb
machen, um zu schauen. Natlrlich angekindigt in dem Fall, aber um zu schauen,
ob die Umschaltung auf die Notstromaggregate funktioniert und all diese Dinge.
Da wird schon sehr viel gemacht.

A: Aber bei dem Thema jetzt speziell, glauben sie, ist das Krisenmanagement
von Krankenhdusern flr so etwas gerlstet?

[IIl]: Ja grundsatzlich. Unser Krisenmanagement ist natdrlich primar darauf
aufgebaut, welche Krisen im inneren Bereich entstehen kdénnen, wenn ein
Blackout kommt. NatUrlich haben wir das auch auf unserer Agenda, wie wir dann
umgehen. Wir sind natdrlich auch im Grunde eher fahig, uns selbst mit Notstrom
zu versorgen. Das ist auch eine gesetzliche Auflage fur alle Krankenhauser. Also
das brauchen wir auch, um ein Haus Uberhaupt betriebsbewilligt zu bekommen.
Das heif3t, wir haben entsprechende Notstromdieselaggregate, die in einem
Stromausfall anlaufen, automatisch, aber natirlich auch das ist begrenzt. . Und
da sind wir natirlich auch abhangig von den anderen Bereichen der kritischen
Infrastruktur, die in einem Staat oder in einem Land aufgestellt sind. Weil
irgendwann einmal brauchen wir einen Nachschub von Diesel, da brauchen wir
von den Energieversorgern, in dem Fall wire es die OMV, eine Belieferung
wieder mit Diesel, damit unsere Notstromdieselaggregate weiterlaufen kénnen.
Also da ist man in einem gréBeren Geflige innerhalb der einzelnen kritischen
Infrastrukturen. Und in unserem internen Konzept sind wir natdrlich schon darauf
bedacht, dass das gelbt wird. Das heif3t, wir haben einmal im Jahr einmal einen
scharfen Notstromtest. Also nach circa 12 bis 13 Sekunden haben sie diese
Grundlast eben parat und kénnen unser Haus mit entsprechendem Notstrom
versorgen. Ist natrlich nicht das volle Haus mehr versorgt, man schaltet natdrlich
zurlck auf die wirklich wesentlichen Verbraucher, sei es jetzt Operationsséle,
Intensivstationen und natirlich auch das Rechenzentrum, denn heutzutage geht
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da nichts mehr ohne Elektronik und ohne EDV. Die Transportlogistik ist natdrlich
auch davon betroffen. Auch die muss entsprechend notstromversorgt sein, weil
sonst kann ich das Essen flr die Patienten nicht transportieren, das geht tber
eine automatische Anlage oder auch Apothekengtiter in die Stationen. Also das
wird natlrlich schon auch in den internen Ausarbeitungen genau beobachtet und
betrachtet.

A: Also auf absehbare Zeit, wenn da die Lieferungen jetzt zum Beispiel flr
Treibstoffe reibungslos funktionieren wirden, dann kénnte das Haus langere Zeit
im heruntergefahrenen, also im zurtickgefahrenen Modus weiterlaufen?

[II]: Das ist richtig. Wir haben bei uns fir 48 Stunden, wenn wir auf Volllast
fahren, Dieseltreibstoffvorrate getankt. Wenn man sparsam fahrt, kommt man
sogar Uber 72 Stunden hinaus. Also natirlich wird man nie auf Vollbetrieb fahren.
Da wird man schauen, was braucht man nicht mehr? Da gibt es mehrere
Konzepte und Stufenpléne und klarerweise wird darauf geachtet. Aber selbst mit
dem sparsamsten Umgang mit diesem Notstromdiesel, also mit dem Treibstoff
kann man sagen, ist nach drei, spatestens vier, allerspatestens vier Tagen ohne
Nachtanken auch bei uns finster.

A: Glauben Sie, dass speziell das Krisenmanagement von Krankenh&usern
gerUstet ist flir so eine Notfallsituation?

[1]: Nein. Also Krankenhauser sind darauf vorbereitet, um mit einem Stromausfall
umzugehen, sprich Notstromaggregat. Aber meine Erfahrung zeigt, dass die
ganzen Be- und Entsorgungsablaufe ja eigentlich schon am ersten Tag kritisch
werden und in der Regel nicht in die Betrachtungen eingeflossen sind. Und vor
allem das Personal weif3 in der Regel nichts von konkreten MalBnahmen oder
was zu tun ist. Und daher sind aus meiner Erfahrung Krankenhauser nicht auf

Blackout vorbereitet.

A: Und glauben Sie, dass das Krisenmanagement von Krankenh&usern gertistet
ist fr ein Blackout? Fir einen langfristigen Blackout?
[IV]: Fir einen effektiv langfristigen Blackout mit schweren Folgeerscheinungen

ist meines Erachtens niemand gerUstet.
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A: Wenn das jetzt zwei, drei Wochen dauert, dann ist niemand drauf vorbereitet,
das braucht man nicht infrage stellen, oder noch langer.

[IV]: Das ist der groBe Hinweis, dass man samtliches, was man digital hat, im
Hintergrund auf einem Zettel stehen hat: Wie funktioniert das ohne? Das heif3t
zu samtlichen digitalisierten Prozessen gehort eigentlich im Hintergrund ein
Offline-Konzept. Leute ins Haus bringen ohne Handy, Festnetz, wird eine
Zeitlang funktionieren. Aber wer hat noch die alten, die meisten haben auf IP-
gestitzt umgestellt. Wer hat wirklich noch zuhause ein altes Kabeltelefon die
halten noch am langsten laut A1. Der Clou ist Offline-Konzept. Dann kannst du
dich mehrere Tage Uber Wasser halten, sofern nicht eine Massenpanik ausbricht.
A: Und sofern eine Organisation Uber so etwas verflgt.

[IV]: Ganz genau, das ist der Clou dran. Wenn ich es natlrlich bei mir in die
Schreibtischschulblade lege und keiner weil3 davon, nutzt es auch nichts.
Grundsatzlich, wenn das einmal bekanntgegeben wird, sind die Prozesse klar.
Wobei das bei uns sowieso klar ist, aber desto mehr du digitalisiert du bist und
es féllt einmal das SAP aus, sind die Leute bei uns auch trainiert einmal ein, zwei
Tage, falls wirklich etwas sein sollte, auch ohne SAP und Patientendaten
zurechtzukommen, geht man halt auf die alte Papier-Fieberkurve zurlck. Also
das heif3t die Leute sind diesbeziiglich bei uns schon geschult.

A: Glauben Sie, dass das Krisenmanagement von Krankenhausern fir
Notfallsituationen gerUstet ist, wenn es jetzt zum Beispiel zehn Tage dauern
wirde?

[VI]: Wir beschéaftigen uns mit dem Thema Blackout, wir sind jetzt so mittel am
Anfang. Wir haben jetzt so Company-Briefings durch, mit externen Beratern, sind
also auf der Fihrungskrafte-Ebene, also erste und zweite Flihrungsebene mal
informiert Gber das ganze Thema, Uber die Auswirkungen, die ein Blackout haben
kann und sind gerade in einer Analysephase. Wir arbeiten uns also durch viele
lange Fragebdgen. Und da muss ich ganz ehrlich sagen, zehn Tage kann sich
Krankenhaus allein gar nicht autark gestalten. Das heif3t ich glaube, zehn Tage
ist sicher ein Zeitraum, wo man als zumindest kleines Krankenhaus, wie wir das

sind, nicht mehr allein sein darf, sondern wo schon die gesamte Zivilgesellschaft
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sozusagen funktionieren muss. Fir kiirzere Zeitrdume sagen wir mal drei Tage
oder so glaube ich, dass wir als Spital relativ gut vorbereitet sind. Aber flr einen
langen Blackout sicher nicht.

A: Dann muss man ja bedenken, dass man nicht alle Mitarbeiter zur Verfigung
haben wird.

[VI]: Na ja das schon mal und die Frage ist ja ganz basismaBig, ob der Treibstoff
hat. Und danach ist sozusagen tatsachlich die Frage, wenn die Mitarbeiter zu
Hause vielleicht zu wenig Wasser, zu wenig Nahrung haben, ob die dann bereit
sind, in die Arbeit zu kommen, auch wenn sie es kénnten, weil da hat ja dann
jeder sozusagen seine privaten Sorgen. Und darum glaube ich, dass in diesem
Blackout-Themenkreis ein Spital allein sich gut vorbereiten kann und auch muss.
Dass das aber wirklich funktionieren kann, dass funktioniert nur, wenn die
gesamte Gesellschaft sich besser vorbereitet als es jetzt der Fall ist. Wir
versuchen jetzt die Awareness ein bisschen zu erhdhen, also auch bei den
Mitarbeitern. Jetzt war mal erste FUhrungsebene und zweite Ebene. Aber die
nachste Runde wird dann sein, dass wir versuchen, die Resilienz der gesamten
Arbeitnehmer zu erhéhen, indem wir die auch bitten zu Hause vorzusorgen. Weil
wir einfach davon Uberzeugt sind, dass du das nur mit dem Spital alleine nicht
schaffst, es muss das Gesamtsystem funktionieren.

Notbetrieb

A: Nun zu etwas anderem. Friher hat es das ja nicht so haufig gegeben, aber es
ist ein groBes Thema, dass Cyberangriffe auf kritische Infrastrukturen dazu
benutzt werden, um das Stromnetz lahmzulegen. Im Falle eines solchen Angriffs,
wie lange koénnte der Notbetrieb aufrechterhalten werden, wenn jetzt nicht
unbedingt die Notstromgeneratoren betroffen sind, sondern nur das Stromnetz
des Krankenhauses ausfallt. Wie lange kdénnte das Krankenhaus das
bewaltigen?

[1]: Ja, ich glaube, da gibt es keine Pauschalaussage. Wenn die Kommunikation
nicht funktioniert, funktionieren viele Leistungen nicht. Im Krankenhausbereich,

solange das andere noch funktioniert und die externen Kommunikationsmittel
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funktionieren, kann ich zumindest gewisse Dinge abfedern. Ich kann auch Hilfe
herbeirufen. Wenn das aber eine gewisse GréBe erreicht, dann funktioniert das
alles nicht mehr. Es hangt immer von der GréBe des ausgefallenen Gebietes ab
und Strom- oder auch rein Telekommunikationsausfall wiirde die ganze
synchronisierte Warenlieferung zum Stoppen bringen und damit funktioniert eben
nichts mehr. Und vor allem heute mit digitalen Gesundheitsakten und so weiter.
Es funktioniert im normalen Betrieb schon kaum mehr etwas. Aber auch die
ganzen Lieferungen und vor allem das AnstoBen des Ganzen funktioniert dann
alles nicht und damit wird es ziemlich schnell problematisch.

A: Also kann man sagen, je gréBer der betroffene Bereich, desto weniger
Aussichten bestehen, dass es normal weiterlduft.

[1]: Normal lauft's bei Strom- und IT-Ausfall nirgends mehr weiter, weil das
einfach zentral ist. Je groB3er das wird, desto schwerwiegender werden natdrlich
die Auswirkungen und vor allem die Wiederherstellungszeit. Das ist, was
meistens unterschatzt wird, wenn man glaubt, beim Stromausfall ist der Strom
wieder da und es geht einfach normal weiter. Das ist aber beim Blackout nicht
der Fall, sondern das wird Tage dauern, bis die Telekommunikation wieder
funktioniert. Und daher wird es vorher auch keine Warensynchronisation, keine
Produktion, keine Treibstoffversorgung geben. Und damit habe ich eine ganz

andere Problemlage wie sonst eben.

A: Und wenn man sagen wurde, flr einen Blackout, der sagen wir mal zwei, drei,

vier Tage dauert? Wie lange kénnte man den Notbetrieb aufrechterhalten?

[IV]: Ich denke, wenn ein Blackout mit den Folgeerscheinungen zwei bis drei
Tage dauert und danach sind sémtliche Kommunikationsmittel wieder hergestellt,
die Lieferketten funktionieren wieder, beispielsweise ein normales Tiefkihlhaus
hélt auch zwei, drei Tage, ohne dass es schimmelig wird, dann werden wir relativ
rasch wieder in einen Normalbetrieb Gbergehen kénnen. Wenn nattrlich die
Folgeschaden gravierend sind, ist es fir mich ehrlich gesagt nicht einschatzbar.
Das ist der gro3e Hinweis, dass man samtliches, was man digital hat, im
Hintergrund auf einem Zettel stehen hat. Das heif3t zu samtlichen digitalisierten
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Prozessen gehért eigentlich im Hintergrund ein Offline-Konzept. Dann kannst du
dich mehrere Tage Uber Wasser halten. Grundsatzlich, wenn das einmal
bekanntgegeben wird, sind die Prozesse klar. Aber, wenn es wirklich langfristig
geht, wenn du jetzt einen OP-Termin hast und seit vier Tagen ist kein Strom und
es ist eine Not-OP und keiner kann auf deine Patientendaten zugreifen, das
kannst du nicht trainieren. Aber das sind Situationen da hofft man, dass man nie

dorthin kommt.

A: Wie lange kdénnte das Haus im zurtickgefahrenen Modus weiterlaufen?

[I]: Wir haben bei uns fir 48 Stunden, wenn wir auf Volllast fahren,
Dieseltreibstoffvorrate getankt. Wenn man sparsam fahrt, kommt man Gber 72
Stunden aus. Aber selbst mit dem sparsamsten Umgang mit diesem
Notstromdiesel ist nach drei, spatestens vier Tagen ohne Nachtanken auch bei
uns Schluss. Solange wir unseren Notstromdieselaggregate mit Treibstoff
versorgen kdnnen, kénnen wir nattrlich auch die interne Versorgung des Hauses
aufrechterhalten. Unsere Anlagen sind eben nach auf3en hin abgeschottet. Also

die sind sogar in einem singularen Netz.

Kooperation mit Blaulichtorganisationen

A: Dann nachste Frage. Annahme Blackout ist passiert wir erfolgt jetzt die
Kooperation mit den Blaulicht-Organisationen wie Feuerwehr oder Polizei?

[IV]: Grundsatzlich haben wir mehrere Mdéglichkeiten. Solang noch die alte
ASDN-Leitung, solang natirlich noch das Kabel mehr oder weniger funktioniert,
ist man telefonisch normal erreichbar. Wir haben einen Notfallhandy, das ist auch
vom Land gekommen, solange natlrlich noch gewisse Knotenpunkte Strom
haben. Und sollten die w/o geben, gibt es im Hintergrund noch das Tetra-Funk
Netz. Das heif3t wenn das Handy weg ist, dann wird das Festnetz wegbrechen
und das Tetra-Netz ist am langsten versorgt vom Strom her. Und dann erfolgt die
zentrale Kommunikation Uber die Krisenleitstelle Eisenstadt, tiber die LSZ, tber
den Tetra Funk, und da sind alle Punkte mit einem Tetra-Funk ausgerUstet, wie

auch naturlich das Rote Kreuz, wie auch natirlich Feuerwehr und Bundesheer,
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die  Bezirkshauptmannschaften, und  dariber erfolgt dann die
Krisenkommunikation.

A: Aber das ist wirklich nur vonndten, wenn es langer andauert und alles andere
nicht mehr funktioniert.

[IV]: Tetra-Funk haben wir sogar einmal im Monat, das sind Test-Funks, wo das
ganze probiert wird, dass es dann definitiv funktioniert.

A: Ja, das hat bisher jeder, mit dem ich gesprochen habe, erwahnt, das Tetra-
Netz. Ich habe das am Anfang nicht gewusst, dass es das gibt. Bevor ich mich
jetzt mit den ganzen Experten unterhalten habe, aber es ist sehr interessant
das Ganze. Ich habe mir das jetzt durchgelesen, wie das funktioniert, und das
ist sehr, sehr gut, dass es das gibt, sonst ware das ein bisschen schwieriger,
aus der ganzen Situation herauszukommen.

[IV]: Du telefonierst, vielleicht ein nicht so gutes Beispiel, wie mit dem Handy, du
hast einen Tastenblock drauf, da gibt es verschiedene Kanale, auf denen du
zugeordnet wirst und du kannst auch andere Nebenstellen ,anrufen®. Das heif3t,
wenn Kittsee von Glssing etwas braucht es, zum Beispiel eine Kantile. Es funkt
Kittsee Eisenstadt an, Eisenstadt Oberpullendorf, Oberpullendorf Oberwart,
Oberwart Gussing und die schicken den Postfuchs weg mit einer Kandle. Das
hei3t, auch so kannst du eine Krisenkommunikation sicherstellen, denn aufgrund
vom Radius ist jeder Standort von einem anderen Standort erreichbar. Das heif3t,
auch so schaffst du zum Beispiel, dass Kittsee mit Glissing sprechen kénnte,
brauchst du nur zwei, drei Leute dazwischen. Ich hoffe, dass im Hintergrund die
Infrastruktur auch so aufgebaut ist, dass es im Krisenfall stitzen kann.

A: Das weil3 man ja noch nicht, denn es ist ja Gott sei Dank noch nichts passiert.
Ob diese Dinge funktionieren, zeigt sich immer erst dann, wenn etwas passiert

ist.

A: Nehmen wir an das Worst-Case-Szenario ist eingetreten, wie erfolgt die
Kooperation mit den Blaulichtorganisationen?

[VII]: Da gibt es so ein Funknetz und wir haben so Funkgerate.

A: Das Tetra-Netz?

[VII]: Das weif3 ich jetzt ehrlicherweise nicht.

XX



Department Gesundheit

A: Die anderen Krankenhauser haben das. Das ist vom Innenministerium ein
extra Funknetz, das nur fir Blaulichtorganisationen, Krankenhdusern oder
ahnlichem benutzt wird. Das, wenn die anderen ausfallen immer noch
funktioniert.

[VII]: Weil3 ich jetzt fairerweise nicht, wie das heif3t, aber ich weil3, dass wir das
haben und die waren auch bei uns da und haben uns das prasentiert und wir
haben diese Funkgerate ibernommen. Also das funktioniert dann. Aber da bin
ich jetzt operativ nicht so in der Tiefe drinnen aus meiner Position heraus.

A: Das wird schon das sein, denn das lauft auch weiter, wenn alle anderen
Funknetze nicht mehr funktionieren. Feuerwehr und Rettung haben das auch.
[VII]: Ja, die waren bei uns von der Sicherheitszentrale, quasi von der
burgenlandischen, und haben uns mit den Funkgeraten versorgt und haben auch
die Mitarbeiter geschult. Also das ist auch klar definiert, wir haben ja ein Intranet
mit umfangreichen Regelungen und dort gibt es auch die Dokumente, wo man
festgehalten hat, wie dann damit umzugehen ist, wo diese Funkgerate sich
befinden, wer zustandig ist daftr, wer der erste Responder ist und das ist ganz
genau geregelt.

A: Wie erfolgt die Kooperation mit den Blaulichtorganisationen?

[III]: Im Falle eines Blackouts wird bei uns im Haus auch ein Krisenstab
einberufen, wie sicherlich auch in allen anderen kritischen Infrastrukturen, wie
auch in der Bundesregierung und sonst in allen Blaulichtorganisationen. Und die
Krisenstdbe werden dann natdrlich koordiniert und Uber spezielle Kanéale auch
miteinander kommunizieren. Also das ist auch sichergestellt. Der Blaulichtfunk
ist notstromversorgt und wir sind natirlich auch mit Blaulichtfunkgeraten
ausgestattet.

A: Das ist das Tetra-Netz.

[III]: Das ist richtig. Es sind, soweit ich weil3, alle Krankenhauser damit
ausgerUstet, zumindest die 6ffentlichen. Bei den privatrechtlichen weif3 ich es
nicht, aber bei den &éffentlichen weif3 ich, dass die alle ausgertstet sind in einem

eigenen Funkkreis Gesundheit. Weil dort sind die Funkkreise entsprechend den
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Klassifizierungen der kritischen Infrastruktur auch aufgeteilt. Und ja, auch wir

haben sogar mehrere Gerate, wir haben vier Gerate bei uns im Haus.

A: Dann nehmen wir an, Worstcase-Szenario ist eingetreten flr drei, vier oder
finf Tage, wie erfolgt jetzt die Kooperation mit den Blaulicht-Organisationen
Rettung, Feuerwehr, Polizei?

[VI]: Also ganz ehrlich, es gibt keine strukturierten Vereinbarungen mit den
Blaulicht-Organisationen, wo wir sagen kénnten, wir haben keinen Vertrag wo
drinnen steht: Jetzt Blackout, jetzt passiert Folgendes. So etwas haben wir nicht
A: Also das mit zum Beispiel Rettung flr Krankentransporte wirde dann quasi,
wenn es eintritt, erst geschaut werden, wie man das macht.

[VI]: Wir sind mit der Rettungsleitstelle ja dauernd in Kontakt, also von Haus aus,
sowohl online, das wirde wahrscheinlich dann nicht funktionieren, weil es kein
Strom ist, aber auch telefonisch naturlich. Es ist naturlich immer abhangig davon,
wie weit fortgeschritten bin ich quasi schon im Blackout, weil die Frage ist ja, wie
lang geht die Telekom, also die Kommunikation. Wir kénnten von uns weg
telefonieren, weil wir Notstrom haben und solange sozusagen das Gegentber
auch noch telefonieren kann, geht das. Wenn die Telekommunikationsleitung
zusammenbricht, hatten alle noch Handys. Und die gehen aber in Osterreich
nicht ewig, weil die Sendemasten irgendwann ausfallen. Ungefédhr nach drei
Tagen ist das Internet tot.

A: Uber das ich mit dem Herrn vom burgenlandischen Roten Kreuz gesprochen
und da gibt es ja das Tetra-Netz.

[VI]: Ja das ist der Behdrden-Funk, den haben wir nicht, da sind wir nicht
eingebunden. Also wir missen schauen, dass uns vielleicht sozusagen, wenn
ein Polizeiauto vor unserem Haus stehen bleibt, dann haben wir ein Funkgerat,

aber wir haben jetzt keine im Haus vom Behérden-Funk.

A: Nachste Frage: Worstcase-Szenario Blackout ist eingetreten? Wie erfolgt jetzt
oder wie wird die Kooperation mit den Blaulichtorganisationen verlaufen? Da
musste man ja andere Wege, andere Kommunikationswege finden, denn

Funktelefon wiirden ja nicht funktionieren.
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[1]: Ja, Funk, je nachdem was fir ein Punkt im Einsatz ist, sollte noch
funktionieren. Aber alles was nicht jetzt vorbereitet wird und abgestimmt wird,
wird dann nicht funktionieren. Weil wer jetzt so wie heute Ublich nichts gemacht
oder keine Abstimmung getroffen hat, der versucht es dann Uber die wenigen
Kanéle, die noch funktionieren zu koordinieren, wird damit aber ziemlich schnell
scheitern, weil die Bandbreite eben nicht ausreicht, um die wichtigen Dinge zu
organisieren. Und dann geht es ja nicht nur um Blaulichtorganisationen. Wie kann
die Bevdlkerung schon einmal einen Notruf absetzen? Dann die Rettung. Okay,
bringt jetzt alles ins Krankenhaus was irgendwo auftaucht. Das wird nicht gut
gehen. Und daher muss man mdéglichst dezentrale Notversorgung vorbereiten
und sicherstellen, dass alles was nicht Uberlebenswichtig ist, nicht ins
Krankenhaus transportiert wird. Aber jetzt da noch groBe Koordination auf die
Reihe zu kriegen ist eher nicht zu erwarten. Das heif3t, die Koordination muss
jetzt stattfinden oder es wird dann einfach Chaos.

A: Und in Osterreich schatze ich mal, gibt es jetzt nicht die konkreten Plane, was
jetzt exakt gemacht werden muss, wenn es so sein sollte?

[1]: Ware mir noch nicht untergekommen. Kann schon sein, dass es irgendwo
etwas gibt. Aber wie weit es dann auch wirklich mit den Einsatzorganisationen
schon abgestimmt war, weif3 ich jetzt auch nicht. Ich flrchte ja nicht. Und es ist
meine generelle Beobachtung, dass man immer im eigenen Saft versucht etwas
zu machen, aber viel zu wenig vernetzt zusammenarbeitet, das ganze Problem
betrachtet und versucht dann fir alle gangbare Lésungen parat zu haben.

A: Es ist ein bisschen wie mit der Pandemie. Es war ja nicht wirklich jemand
vorbereitet, weil es eben vorher in dem MafB noch nicht passiert ist. Und ich
glaube, wenn einmal in Osterreich oder in Zentraleuropa so etwas passieren
wlrde oder passieren wird, denn es wird irgendwann passieren, dass das ein
bissl mehr Aufmerksamkeit kriegt, hoffe ich zumindest.

[1]: Ja, also unsere Vorgangsweise ist lernen aus Schmerzen, lernen aus
Erfahrung. Das Problem ist aber, dass beim Blackout der Schaden bereits so
immens ist, eben durch die GroBflachigkeit, dass wir den Schaden nicht wieder

gut machen kénnen.
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A: Die nachste Frage. Nehmen wir mal an Worst-Case Blackout passiert, es ist
ein langerfristiger groBflachiger Stromausfall, sagen wir mal ganz Osterreich. Wie
erfolgt dann die Kooperation mit den Krankenhausern oder die Kommunikation?
Denn es wird ja dann das Telefon ausgefallen sein und wenn, nur mehr Funknetz
und nach langerer Zeit wird das Funknetz auch nicht mehr funktionieren.

[II]: Also die Krankenh&user haben grundsatzlich ja Zugang zu diesem
Digitalfunk-System. Also in den Krankenh&usern gibt es so etwa zwei bis drei
dieser Tetra-Funkgerate, damit auch das Krankenhaus mit der Leitstelle
kommunizieren kann. Denn das Krankenhaus muss vielleicht ja selber
Transporte anmelden, Heimtransporte. Der Krankentransport darf ja deswegen
nicht stehen bleiben. Und dann bleibt ja nur die Variante, wenn Telefon und so
nicht geht, dass sie zu dem Funkgerat greifen. Also da wird einfach nur das
Medium Telefon durch Medium Digitalfunk ersetzt. Ist sicher am Anfang
muhsam, denn man muss ja mal krankenhausseitig das Thema Funkgeréat in
Betrieb nehmen und die Ubliche Gewohnheit man greift zum Telefon und ruft
an, muss man halt umstellen.

A: Die Kommunikation wird also, soweit das Netz bestehen kann, dann Uber das
Tetra-Netz laufen.

[I1]: Soweit dieses Tetra-Netz noch funktioniert. Wie gesagt, wenn dieses Tetra-
Netz ein Problem hat, dann haben viele ein Problem. Weil dann kann keine
Feuerwehr mehr, dann kann kein Rettungsdienst mehr, dann kann die Exekutive
nimmer. Also all diese behdrdlichen Dienste, die haben dann keine
Kommunikationsebene mehr. Deswegen wird da von BMI Seite ziemlich viel
Know-how investiert und auch immer wieder gelbt, wie das System auf jeden
Fall am Laufen bleibt. Das Netz ist so zentral verwaltbar, das BMI hat da die

Hoheit und kann in dem Netz eigentlich anstellen, was immer sie wollen.
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Anlaufen des Regelbetriebes nach einem Blackout

A: Okay, wenn es jetzt tatsachlich zum Blackout kommt, der jetzt sagen wir mal
zwei Wochen dauert oder drei Wochen und dann funktioniert alles wieder. Dann
kann man jetzt nicht einfach sagen, ich mache den Schalter an und alles
funktioniert wieder so wie vorher. Das milsste dann alles langsam wieder
hochgefahren werden. Aber wie wirde das aussehen, wie wuirde der
Regelbetrieb wieder anlaufen, nach so einer Katastrophe?

[IlI]: Wo wir gewisse Problematik sehen, ist natirlich bei der Personalstruktur.
Wir haben ein irrsinnig groBes Einzugsgebiet von unserem Personal, egal ob jetzt
Arzte, Pfleger oder auch Assistenzberufe, die notwendig sind im gesamten Haus
oder auch Techniker. Das Einzugsgebiet geht auch aus dem Sidburgenland rauf
bis nach Nord-Niederdsterreich. Also bei uns kommen die Mitarbeiterinnen und
Mitarbeiter aus der gesamten Ostregion. Und da sehen wir schon das Problem
in einem Blackoutfall, wie diese dann eigentlich zu ihrer Arbeit kommen, damit
sie auch die Arbeit wieder durchfiihren kdnnen. Und da sind wir noch in
Ubergeordneten Gesprachen, wie das ermdglicht werden kdnnte. Also das ist
schon noch ein Problem, wo ich sagen muss, das ist noch nicht ganz geldst.

A: Das ist alles nicht einfach, wenn im Sitdburgenland erst mal die Tankstellen
nicht funktionieren oder die Personen sicher erst mal da sein wollen bei der
Familie und dort schauen, ob es funktioniert.

[III]: Genau das ist das Thema. Und klarerweise die Treibstoffversorgung ist sie
genauso davon betroffen. Tankstellen funktionieren auch nur mit Strom. Also das
sind schon sehr komplexe Zusammenhange, was alles nicht funktioniert, wenn
der Strom weg ist. Ja wie das nach einem Ausfall wieder anlaufen kénnte, also
die wirklich entscheidenden Player sind eigentlich die Energielieferanten. Und da
ist der groBe Knackpunkt. Denn die missen jetzt wieder ein stabiles, groBBes
Netz, also iber Osterreich hinausgehend, zusammenbringen. Und wenn die ein
entsprechend stabiles Stromnetz wieder zur Verfligung stellen, ist es kein

Problem. Dann synchronisieren wir halt uns wieder da dazu.
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A: Man kann aber davon ausgehen, dass jetzt, wenn jetzt ganz Osterreich finster
ist, dass dann regionsmafig oder teilregionsmafiig einmal dazu geschalten wird.
Also nicht alles auf einmal, sonst wirde das Netz wieder zusammenbrechen.

[III]: Das ist ganz wichtig, dass wir da auch entsprechend nach Stufenplanen
durchgefiihrt werden, weil alles kann man nicht gleichzeitig zuschalten. Es muss
nattrlich immer der Verbrauch und die Erzeugung in einem gewissen
Gleichgewicht sein, sonst ist das Netz wieder instabil und bricht wieder

zusammen. Ganz richtig.

A: Und wie lauft jetzt Regelbetrieb wieder an nach so einer Notfallsituation?

[IV]: Das Haus selber, das ist teilweise auch im Katastrophengesetz oder und
Krisengesetz vom Land Burgenland geregelt. Wir mussen einen
Katastrophenplan haben und dieser Katastrophenplan beinhaltet: Wie aktiviere
ich? Das heif3t, da ist geregelt: Aktivierung, Verhalten, Dokumentation und
gemalB den SSKM-Funktionen obliegt dann auch, das ganze Ding wieder
aufzuheben und in einen gewissen Regelbetrieb zurickzukehren. Wir intern
haben es, indem es die SSKM-Funktionen diesbeziglich Gbernehmen, das heift,
der Logistiker schaut dann, dass auch bei der Logistik der Normalzustand
wiederhergestellt wird. Der Kommunikationsmann schaut, dass es wieder
funktioniert. Der arztliche, der mit dabei ist mit der pflegerischen schaun wieder
das man wieder zu einem normalen Dienstplan zurickkommt. Dass wieder der
Regelbetrieb mit Patientenaufnahmen funktioniert. Das Patienten, die
verschoben werden mussten, weil es vielleicht nicht dringend war, auch wieder
seinen neuen Termin bekommt. Das man dann auch schaut, funktioniert es
Uberhaupt, dass der wieder erreichbar ist. Dann wird das ganz normal wieder
hochgefahren. Desto mehr Infrastruktur, desto schneller sind wir im Regelbetrieb.

Das kann man so sagen.

A: Und wie wirde jetzt der Regelbetrieb nach einer solchen Notsituation wieder
anlaufen, denn man ist ja nicht von einem Tag auf den anderen wieder voll

einsatzfahig?
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[VI]: Also wir wirden wahrscheinlich als ersten Schritt eine Bestandserhebung
machen. Wie viele Mitarbeiter haben wir Uberhaupt? Was ist jetzt an Systemen
vielleicht dauerhafter ausgefallen? Wahrscheinlich misste man je nach Dauer
dieses Blackouts entscheiden. Aber wahrscheinlich ware der erste Schritt gar
nicht, zu sagen ich nehme jetzt wieder Patienten, sondern technische Analyse.
Was funktioniert, was funktioniert nicht? Dann Wiederaufflillen der Lager, das ist
auch was, was uns unsere Berater so sagen, dass das eine der
Hauptschwierigkeiten sein wird, dass selbst wenn der Strom wieder da ist, dass
sehr viele Lieferketten unterbrochen sind, dass quasi vielleicht aufgegebene
Bestellungen sozusagen verschwunden sind, dass irgendwelche Lastautos
irgendwo auf der Autobahn stehen und nicht wissen wohin, weil das IT-System
ausgefallen ist. Der erste Schritt wird wahrscheinlich sein, sicherstellen, dass
sozusagen diese ganze Logistik erst wieder anlauft, also dass wir Einkauf wieder
versorgungssicher sind, dass alle Medikamentenbestande aufgefillt sind. Und
erst der zweite Schritt wird sein, dass man wieder mit dem normalen
Patientenbetrieb beginnt.

A: Ja, weil viele denken, dass wenn der Strom jetzt wieder da ist, kann man das
Ganze wieder einschalten und es lauft wie vorher, aber das passiert nicht.

[VI]: Zumindest, wenn der Ausfall langer dauert, sagen unsere Berater dazu,
dass das nicht so sein wird. Etwas andern. Weil in der Logistik viel
zusammenbricht und weil man nicht sicher sein kann, dass nicht durch langeren
Stromausfall Systeme sich nicht wieder einschalten lassen. Also gerade im
Medizintechnik-Bereich. Wenn ein MR zum Beispiel zu lange keinen Strom hat,
dann ist der nicht gekdhlt, dann kannst du gar nicht starten. Also da gibt es
Sachen, die einfach fir den Funktionserhalt eigentlich Strom brauchen.

A: Und wie lauft der Regelbetrieb wieder an und nach dem Blackout, nachdem
die Stromnetze wieder stabil sind?

[VII]: Also die Frage habe ich ganz spannend gefunden, weil ja, der lauft einfach
wieder an, ich kann's lhnen so jetzt strukturiert gar nicht beantworten. Wir sind
so organisiert, dass wir flr die Bereiche Bereichsleitungen haben. Wir haben

einen Krisenstab, der in so einem Fall regelmaiig zusammentritt und einerseits
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die Entscheidungen trifft, anderseits die Aufgaben verteilt, die nicht im Vorhinein
klar geregelt sind, der einfach diese Koordination macht, den Uberblick behilt.
Und genau in diesem Krisenstab wird dann auch das Hochfahren wieder
organisiert und verteilt.

A: Aber es wiirde nicht vom ersten Tag an auf vollen Leistungen laufen und
Operationen geplant werden, das wirde wahrscheinlich langsam anfangen?
[VI]: Na ja, das geht sowieso nicht und eine Notfallversorgung, wir sind ja ein
Akutkrankenhaus, eine Notfallversorgung werden wir immer aufrechterhalten
muissen, sowieso, und im Falle eines Blackouts werden wir die elektiven
Operationen, beispielsweise und elektive Aufnahmen, also die geplanten
Aufnahmen, wirde ich jetzt mal meinen im groBen Stil absagen, weil man
natdrlich auch schauen muss, dass die Akutversorgung funktioniert. Man wird
sich auf die konzentrieren und dann ein OP-Programm wieder hochzufahren und
eine elektive Versorgung wieder hochzufahren, das dauert sowieso. Es ist
einfach unsere Aufgabe, weil Schlaganfalle, Herzinfarkte, all diese Dinge wird es
ja trotzdem geben.

A: Und wie wirde jetzt im groben der Regelbetrieb nach so einer Notfallsituation
wieder anlaufen? Das wird sicher sehr lange Zeit dauern, bis das Spital wieder
halbwegs normal operieren kann.

[1]: Ja, das erste hangt davon ab, ob es gelingt, einen definierten Notbetrieb
aufrecht zu erhalten, damit das Krankenhaus nicht den kompletten Chaos
versinkt, was derzeit nach ein, zwei, drei Tagen in der Regel droht, wenn es nicht
vorbereitet ist, was es eben nicht ist. Und dann héngt es eben davon ab: Wie
lange dauert es, bis wieder die wichtigsten Guter nachgeliefert werden kénnen?
Von Verpflegung Uber Medikamente, Bekleidung oder alles, was von extern
kommt und auch die Entsorgung funktioniert. Und da muss man einfach damit
rechnen, dass das durchaus in die zweite Woche zumindest dauern wird, bis da
wieder was anlduft. Da sind wir immer noch nicht im Normalbetrieb, sondern es
lauft an. Und da muss man halt Mangelwirtschaft betreiben, bis wieder mehr
funktioniert. Und auch das gilt es eben vorzubereiten, weil sonst versuche ich

natrlich am Anfang mdéglichst alles so aufrecht zu halten, wie das im Alltag Gblich
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ist. Aber damit verbrauche ich die Guter, die ich spater brauchen wirde, wo ich
mit weniger Ressourcen mehr Menschenleben retten kénnte. Und daher wird es
notwendig sein, friihzeitigst, sprich in den ersten Stunden bereits mit einer Triage
zu beginnen, um Ressourcen zu schonen? Wenn ich das nicht mache, dann
kostet es einfach viel mehr Menschen absehbar das Leben.

A: Dann muss man dann halt Kompromisse eingehen am Anfang, dass man im
Endeffekt mehr Menschen helfen kann.

[1]: Ja, das ware grundsatzlich die Idee hinter der Triage. Wir sind das aber nicht
mehr gewohnt, das ist nicht trainiert und daher wird es wahrscheinlich auch nicht
funktionieren. Also ist der schlimmere Fall leider zu erwarten.

A: Das war ja in der Pandemie auch das, was quasi angedroht worden ist. Wenn
jetzt die Zahlen nicht sinken, dann mussen wir Triage machen.

[1]: Genau, und im Blackout-Fall muss ich sie machen, weil ich sonst noch mehr
Schaden erleide. Wird aber nicht passieren. AuBer Uber einen
verantwortungsvollen Arzt vor Ort oder Arztin. Aber aus meiner Sicht gehért das
Uberregional, also national geregelt. Dass man sagt: Wenn diese Kriterien
eintreten, dann ist so vorzugehen, natlrlich abgestuft. Zuerst noch in der
Hoffnung, dass es vielleicht doch kiirzer geht, aber je mehr ich sehe, es wird
nicht, desto scharfer muss ich das Ganze anwenden.

Rolle des Krisenstabes im Blackout-Fall

A: Und dann die letzte Frage. Was ist die Rolle des Krisenmanagers? Den
Krisenmanager wird es nicht geben, weil ein Mensch alleine kann das nicht
schaffen.

[VII]: Nein, da braucht es einen Krisenstab mit klar definierten Aufgaben. Und
alle Regelungen, die getroffen werden, werden bei uns verschriftlicht und im
Intranet als Arbeitsablaufbeschreibungen, Risikorichtlinien, wie auch immer das
dann zu klassifizieren ist, abgelegt, fur alle Mitarbeiter zuganglich. Das ist ganz
wichtig, weil diese Informationen, die im Krisenstab getroffen werden, bei einem
1300-Mitarbeiter-Haus, das wir ja sind, das schafft man madndlich nicht mehr
weiterzugeben oder per E-Mail oder sonst irgendwas. Das waére ein

Durcheinander ohne Ende. Und deswegen braucht es quasi ein zentrales Organ.
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Und dieses zentrale Organ, das ist eben der Krisenstab. Die Entscheidungen,
die getroffen werden, werden schriftlich festgehalten. Ahm, ja, wir sind ja auch
KTQ zertifiziert, Risikomanagement zertifiziert. Und man darf ja nicht vergessen
im Krankenhaus, grad in der Pflege, in der Medizin wird sehr unregelmaBig
gearbeitet. Das heif3t, es muss sichergestellt werden, wenn am Vormittag eine
Entscheidung getroffen wird, dass der Arzt oder die Pflegekraft, die in den
Nachtdienst kommt, eine Mdglichkeit hat, das schnell und kompakt irgendwo
nachzuschauen: Was ist, was gibt es denn flir neue Regelungen? Und daflr ist
es ganz wichtig, dass die wichtigsten Dinge und die wichtigsten Verhaltensregeln
schriftlich festgehalten sind und dargestellt werden kénnen.

A: Also es herrscht quasi komplette Transparenz in ihnrem Haus, von den ganzen
Meetings zu den Mitarbeitern?

[VII]: WUrde ich schon sagen.

A: Das ist das Wichtigste, denn Information ist beruhigend. Weil wenn jetzt Dinge
beschlossen werden und keiner wei3 was da passiert, bekommen Menschen
schneller Angst. Das wird auch ein groBBes Problem werden, wenn das jetzt
Osterreichweit ist, eine Woche finster, die Leute zu informieren, wie es aussieht,
was geplant ist. Denn wenn man keine Informationen kriegt, dann werden die
Leute panisch und dann passieren schlechte Sachen.

[VII]: Was ich halt glaube, was ein Thema ist, was man jetzt auch in Corona
gesehen hat und was auch da wieder eins werden wird ist, man kann jetzt
nattrlich niemanden zwingen, dass er diese Informationen aufnimmt. . Wir haben
eine Mitarbeiter App, wo man die Informationen verteilt, wir machen Aushénge,
wir schreiben Mails, wir haben unser Intranet, wirklich viele verschiedene Kanéle.
Es gibt trotzdem Leute, die kriegen Dinge einfach nicht mit, weil es sie nicht
interessiert, weil sie sich nicht kimmern. Und das ist ein Restrisiko, das man nicht
ausschlieBen wird, kdnnen. Und das ist auch etwas, ich kann zertifiziert sein, ich
kann vorbereitet sein, aber das werde ich nicht &ndern kénnen. Diese Licke
werde ich immer haben. Ich glaube, darliber muss man sich wirklich bewusst sein

und gut Uberlegen, wie man damit umgeht.
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A: Was ist lhrer Meinung nach jetzt die Rolle von einem Krisenmanager in so
einem Fall?

[11]: Na ja, der Krisenstab hat natlrlich die Aufgabe, diese schwierige Situation
zu fohren, die komplett anders ist als der Normalbetrieb. Und daflr wird eben
auch ein Krisenstab eingesetzt, der hat andere Kompetenzen und andere
FOhrungsstrukturen als eine normale Fihrung eines Unternehmens. Und ja, der
muss natdrlich kommunizieren, intern klarerweise auch mit seinen
Hausstrukturen. Was habe ich zur Verfigung, was brauche ich, um meinen
Betrieb aufrechtzuerhalten? Es geht ja nicht nur um den Strom. Es geht dann
zum Teil auch um die externen zugelieferten Glter. Ganz banale Dinge wie
Verbandszeug, Medikamente, WC-Papier, Kugelschreiber, alles, was man so
verbraucht. Ob es Spritzen, KanUllen, was halt in einem Krankenhaus benétigt
wird, weil irgendwann einmal, wenn es langer dauert, ist auch die Zulieferung
entsprechend minimiert bzw. fallt aus. Da muss man natirlich auch schauen,
man wird rationieren missen. Auch bei den Patienten wird man schauen missen,
welche sind dringendst zu behandeln und welche kann man vielleicht auf spater
verschieben. Das werden alles Uberlegungen sein, die dann der Krisenstab
gemeinsam berat und entsprechende Entscheidung vorbereitet. Und die
Unternehmensleitung wird dann dem zustimmen und das freigeben oder sagen
okay, da muss man vielleicht ein biss| nachbessern und da gibt es vielleicht noch
andere Mdglichkeiten. Wie gesagt, wir sind ja nicht alleine, es ist ja der gesamte
[...] Gesundheitsverbund mit seinen unterschiedlichen Krankenhausern und
klarerweise geht es dann auch tber die Landesgrenzen hinaus, Niederdsterreich
ist rundherum. Aber natirlich sind wir, was die medizinische Spitzenversorgung
betrifft, eher die Speerspitze, kann man sagen. Ja, das ist natlrlich das Thema.
Einerseits eine Beurteilung der Lage oder eine Entscheidungsfindung und dann
die Entscheidung auch entsprechend zu transportieren und auch die
Durchfihrung zu tUberprifen. Das ist eine Aufgabe des Krisenstabs. Dazu gehort
auch die Kommunikation intern, aber nattrlich auch die Kommunikation extern
zu den anderen Krankenanstalten, aber auch zu den anderen kritischen
Infrastrukturen, mit denen man naturlich in Bezug steht. Sei es jetzt Exekutive,

Polizei oder, falls es passieren sollte, auch das Bundesheer, wenn es eingesetzt
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wird. Aber natirlich auch zu den Rettungsorganisationen. Und so weiter und so

fort. Also das ist aus meiner Sicht die wesentliche Aufgabe des Krisenstabes.

A: Und dann noch die letzte Frage: Was ist Ihrer Meinung nach die Rolle eines
Krisenmanagers/einer Krisenmanagerin in so einer Situation? Und was sind oder
zumindest was ist eine der ersten Aufgaben, der ersten Dinge, die als
Krisenmanagerln zu tun sind in dieser Situation?

[1]: Die wesentliche Aufgabe als Krisenmanager sehen sie erst dann quasi in der
Pflicht, wenn es schon brennt und die wesentliche Aufgabe ware jetzt, eben
gemeinsam mit den anderen Akteuren zu definieren, was kdnnen wir dann
Uberhaupt noch leisten? Weil wenn ich nicht mehr kommunizieren oder nur
eingeschréankt kommunizieren kann und alle Bereiche eines Spitals betroffen
sind, kann ich nicht mehr wirklich managen. Dann ist Chaos. Beim Blackout ist
es halt so, dass nichts mehr geht und daher eine ganz andere Herangehensweise
notwendig ist. Und die beginnt wieder mit der Vorbereitung, dass jede Abteilung,
ist mein Zugang, eigentlich wissen muss, wenn sowas eintritt und die Information
kommt, dann muss sie das fir sich selbst bewaltigen kénnen, weil es keine freien
Ressourcen geben wird, auBer punktuell. Aber auf das kann man sich nicht
verlassen und das erfordert dezentrale Verantwortung, dezentrales Handeln und
Krisenmanagement kann dann nur punktuell agieren, vielleicht organisieren,
unterstltzen. Aber es wird nie ausreichen, um allen helfen zu kénnen, was halt
meistens die Erwartung ist. Daher sehe ich auch da wieder die wesentliche
Arbeit, klarzumachen, dass wenn das Krisenmanagement aktiviert wird, es
eigentlich schon zu spat ist. Was dann nattrlich sich wieder andern wird, wenn
wir wieder hochfahren, wenn der Strom wieder da ist, Telekommunikation wieder
funktioniert. Wie organisiere ich dann diesen Krisenbetrieb weiter, bis sich das
normalisiert? Also die Hauptaufgabe ist erst dann wieder, wenn die Infrastruktur
funktioniert.

A: Das Krisenmanagement alleine kann quasi nichts auf eigene Faust
umsetzen?

[1]: Ja, wenn das Personal nicht weif3 was zu tun ist, kann sie/er nicht das ganze

Personal managen, das ist lllusion, vor allem, wenn sie nicht wissen, was zu tun
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ist. Es gibt natirlich gewisse Dinge, Ablaufe, die man machen kann: Das
Erkennen: Ist das jetzt ein lokales Ereignis? Ist das groB3flachig? Wenn ja, wenn
Richtung groBflachig, wenn die ersten Bestatigungen kommen, dann eben
gewisse Ablaufe, Plane, die wieder vorbereitet sein mussten, zu aktivieren. Und
alles versuchen, mdglichst auf Notbetrieb herunterzufahren, damit ich méglichst
lange durchkommen kann. Aber auch das ist jetzt mehr im Vorfeld zu
organisieren als in der Krise. Dann geht es nur mehr um das Auslésen und
punktuelle Unterstitzen von MaBnahmen. Aber das Wesentliche muss von den

Mitarbeitern und dem Personal dezentral erfolgen.

A: Letzte Frage. Was ist Ihrer Meinung nach die Rolle von einem Krisenmanager
oder besser gesagt von einem Krisenstab bei einem derartigen Katastrophenfall?
Weil eine Person allein kann das alles nicht managen.

[IV]: Im Prinzip, wenn ich das bei uns hernehme von den Pléanen her, es ist
eigentlich durch das Krisenmanagement, durch das SSKM-System vorgegeben.
Denn die Funktionen, die du eigentlich haben sollst im Krisenstab, je nachdem,
wie grof3 die Krise ist, misste man vielleicht nicht alle aktivieren und die darunter
liegenden Sténde sind relativ gut vordefiniert. Und ganz oben driber hast du
eigentlich deinen Krisenchef, Krisenmanager und der nattrlich muss mit seinem
Team eigentlich dieses Standardprozedere, wie das Aktivieren, das Delegieren,
das Einleiten, das Controlling, das Dokumentieren laufend Uben. Weil selbst
wenn ich jetzt sage, der Herr Frihwirth ist unser SSKM und bis auf einen Zettel,
wo er einmal unterschrieben hat, hat er eigentlich nichts damit zu tun gehabt,
wird er sich da relativ schwertun. Und deswegen gibt es bei uns auch
entsprechende Ubungen und unsere Krisenfunktionen werden mit dem obersten
Krisenmanager, dem arztliche Direktor dann entsprechend durchgelbt, wie das
funktionieren kann.

A: Ja, das muss man eh so machen. Durch standiges Trainieren oder Uben, weil
wenn man da nur einen Plan hat und das wird nie, nie geprobt und es passiert

etwas, dann kennt sich ja keiner aus und dann ist die Verwirrung grof3.
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A: Und die letzte Frage: Was ist Ihrer Meinung nach die Rolle von einem
Krisenmanager in so einem Fall oder besser gesagt eher von einem Krisenstab,
denn ein Mensch alleine kann so etwas nicht bewaltigen?

[VI]: Es ist auf jeden Fall ein Krisenstab notwendig. Der hat zwei gro3e Aufgaben.
Das eine ist einfach, dass er immer versuchen muss, auf Basis objektiver Daten
seine Entscheidungen zu treffen. Das hei3t, man immer einen oder eine Gruppe
fir den Lagebericht braucht, die einfach Fact finding machen, einfach schauen,
was geht, was geht nicht. Dann wird man sicher einen Menschen brauchen far
das ganze Thema Kommunikation, sofern dann noch irgendwelche
Méglichkeiten bestehen. Aber fur die interne Kommunikation, um sozusagen
moglichst Ruhe zu bewahren, und Information schafft ja auch ein Stlck weit
Sicherheit. Und man wird jemanden brauchen fiir die AuBenkommunikation. Und
dann braucht man eigentlich einen freigespielten Entscheider oder mehrere
Entscheider, die sich sozusagen weder darum kiimmern, Daten zu sammeln
noch zu kommunizieren, sondern die wirklich sozusagen nach der Analyse
Entscheidungen treffen kénnen, damit man das Entscheidungsteam nicht zu sehr
sich verzetteln lasst. Das ist wahrscheinlich extrem schwierig. Aber die
Grundaufgabe ware, dass man im Krisenstab sich verschiedene Rollen gibt und
Entscheidungen méglichst klar auch treffen kann. Was ganz perfekt wére, wenn
es noch einen gabe, der quasi die Dokumentation Ubernimmt, damit man
sozusagen auch ex post irgendwie nachvollziehbar ist.

A: Es ist immer gut, wenn man ein Backup hat, falls noch irgendwelche
Beschwerden oder Fragen aufkommen. Dann kann man einen Beweis vorlegen,
warum das so gemacht worden ist und wie es gemacht worden ist.

[VI]: Genau, weil dann viel doch relativ schnell getaktet entschieden wird und je
nach nachdem, ob das dann bei einem Blackout ex post noch jemanden
interessiert. Aber nattrlich, es kommen méglicherweise Menschen zu schaden,
Beschwerden gibt es immer. Und natdrlich tut man sich leichter, wenn es
zwischen dem Faktensammler, dem Entscheider, dem Kommunizierer, noch
einen gibt, der sagt: Ich versuche, einen Track-Record mitzuschreiben, damit

man nachher nachvollziehen kann, warum was wie gewesen ist.
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A: Das ist die letzte Frage. Was ist lhrer Meinung nach die Rolle eines
Krisenmanagers in einem solchen Szenario?

[lI]: Ein Krisenmanager, sie meinen jetzt auf der Ebene der Organisation?

A: Zum Beispiel in einem Krankenhaus oder in einem Pflegeheim oder in einer
Rettungsorganisationen. Also jetzt der spezifischen Person, die der
Krisenmanager ist.

[11]: Das ist jetzt kein Blackout-Szenarien Krisenmanager, sondern irgendjemand,
der koordiniert fur nicht normale Betriebsfalle, der auf nicht normale
Betriebsunfélle reagieren kann und idealerweise Plane in der Schublade hat.
Dessen Rolle? Sie/Er darf nicht allein sein, weil das Thema immer das ist, das
genau dann, wenn die gréBte Krise ist, ist er dann irgendwo auf Urlaub? Und
dann weil3 es erst keiner. Es muss ein Team sein, wo immer irgendjemand
tatsachlich verflgbar ist, der in der Situation, wenn es auftritt, gentgend
Entscheidungsgewalt hat. Also wie ein Geschaftsflhrer, der dann sagt: So jetzt
machen wir das, das, das. Das muss jemand sein, der vorher schon den ganzen
Betrieb so kennengelernt hat, dass er genau weil3, was hat was fir
Auswirkungen. Also sie/er muss alles, was Strom in der Firma betrifft und alles
was Krise in dieser Firma betrifft, einschatzen kénnen. Auch jemand, der all diese
Gefahren richtig schnell richtig einschatzen kann und in den ersten Stunden die
richtigen Entscheidungen trifft. Sonst macht man die ersten Stunden so viel
falsch, dass man das nachher nicht mehr beheben kann. Man bereitet sich ja
gleich auf viele Szenarien vor, wenn man da entsprechend Zeit und Ressourcen
investiert, um vorbereitet zu sein und alles ausprobiert. Ja, das ist in einem
Krankenhaus natirlich schwierig, aber man kann ja quasi einen Operationssaal
mal testweise belegen und sagen: Okay, jetzt ist Strom aus. Was tun wir?
Funktionieren die Gerate noch alle wie sie sollen? Also wirklich ausprobieren. Im
Kopf kann man viel planen, aber dort, wo wir die Sicherung abgeschaltet haben
oder den F| abgeschaltet haben, hat es immer noch ein Aha-Erlebnis gegeben,
und es waren immer noch ein paar Themen dabei, die noch ein bisschen
spezieller waren und auf die wieder keiner gedacht hat. Ja, man muss wirklich

trocken durchspielen.
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A: Und was ist hrer Meinung nach jetzt die Rolle von einem Krisenmanager, zum
Beispiel von einem gré3eren Betrieb wahrend eines Blackouts? Oder von einem
Krisenstab, weil einer alleine kann das ohnehin nicht schaffen.

[V]: Der Krisenstab ist dazu da, um die Entscheidungen, die anders sind als im
Normalbetrieb, vorzubereiten und durch den Stabstellenleiter oder dass ich
sagen kann, in dem Bereich funktioniert das, in dem Bereich funktioniert das
nicht. Im anderen Bereich funktioniert das und das nicht, um eben
Entscheidungsgrundlagen fur die Verantwortlichen vorzubereiten wer auch
immer dann verantwortlich ist, dann die Entscheidungen zu treffen.

A: Ich habe ja schon mit einigen Leuten gesprochen. Es haben die meisten
gesagt, in einem Krankenhaus kann ein Krisenmanager, eine Person alleine
nichts machen, denn das sind erstens viel zu viele Dinge, die erledigt werden
missen und zweitens, einer alleine hat auch nicht die Expertisen aus allen
Gebieten, die da zusammenspielen.

[V]: Genau deshalb braucht er den Krisenstab. Denn gewisse Funktionen sind
immer gleich. Es ist egal, ob das jetzt ein Blackout ist, ob das Hochwasser ist, ob
das ein Strahlenunfall ist, eine Lagekarte ist einfach zu fihren oder das Lagebild,
das sind halt die militdrischen Ausdricke. Und dann habe ich noch einen
Fachstab, wo eben verschiedene Leute aus verschiedenen Bereichen drinnen
sitzen, die die Expertise hergeben kdénnen. Wenn ich jetzt einen normalen
Krisenstab habe, da habe ich Leute von der Feuerwehr drinnen, von der
Landwirtschaft, egal woher auch immer, weil jede Entscheidung eine
Konsequenz mit sich fuhrt. Und dann muss ich verninftigerweise immer auf die
Experten héren, was nicht immer funktioniert. Wenn sie namlich nicht nur rational,
sondern auch politisch beeinflusst sind, die Entscheidungen.

A: So ahnlich war es ja auch bei dem GECKO-Stab. Da sind ja dann auch einige
Experten ausgetreten. Bei einem Krankenhaus zum Beispiel wére es nur logisch,
jemanden aus der Pflege und einen Arzt im Stab zu haben. Und generell, zum
Beispiel Krisenstab von einer Landesregierung, Beispiel Burgenland, ware es
sicher sinnvoll, jemanden von der Energie Burgenland im Stab zu haben.

[V]: Die sind sowieso dabei. Zum Teil habe ich in dem friiher in der Organisation

beim Stab mitgearbeitet, war im Stabspool. Weil wir jetzt von der
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Landesregierung sprechen, jede Katastrophe muss vor der zustandigen
Abteilung behandelt werden. Wie gesagt, Lagebild brauche ich in jeder Situation
und dann brauch ich eben die fachlichen Leute dazu, je nachdem welche

Katastrophe es sich jetzt handelt, egal ob Pandemie, Blackout, Hochwasser.
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