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Die Umfassende Landesverteidigung
ist aktueller denn je!

von Herbert Saurugg

Phase 1 Phase 2
Kein Strom Keine Telekom-
Totaler munikation

Stillstand Stilistand

Stunden Tage

Phase 3

Phasen eines europaweiten Strom-, Infrastruktur- sowie Versorgungsausfalls (,,Blackout”)

Wiederhochfahren der Infrastrukturen und
Wiederherstellung der Versorgung

Wochen

Monate Jahre

Phasen eines Blackouts

m Herbst 2012 wurde erstmals im

JTruppendienst” Uber das Szenario

Blackout berichtet. Neun Jahre spa-
ter ist das Thema auch im Bundesheer
und in der Offentlichkeit breit ange-
kommen. Diverse Vorbereitungen lau-
fen. Unterschiedliche Organisationen
und Akteure sprechen von einer sehr
konkreten Gefahr und der Notwendig-
keit zum Handeln. Besonders gefordert
ist die Bevolkerung, was jedoch noch
viel zu wenig angekommen ist und was
noch viel starker kommuniziert werden
muss. Denn niemand kann Millionen
Menschen versorgen oder helfen, wenn
die gewohnten Strukturen nicht mehr
funktionieren. Die Umfassende Landes-
verteidigung (ULV) des Kalten Krieges
sollte, nicht zuletzt auch aufgrund der
Erfahrungen aus der Coronapandemie,
wieder starker ins Blickfeld einer ge-
samtstaatlichen Krisenbewaltigungsfa-
higkeit ruicken.

/ Das Wording und die Ausgangslage
der ULV sind nattrlich langst tberholt
und obsolet. Unsere Vorgéngergene-
rationen waren in den 1970er-Jahren
dennoch deutlich weitsichtiger, als wir
das heute sind. Wir nehmen viel zu viel
fur selbstverstandlich hin und reden
uns viel zu viele Scheinsicherheiten
ein. Gleichzeitig ist unsere Gesell-
schaft so verwundbar wie schon lange
nicht mehr. Die Lucke zwischen Erwar-
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tungen und Annahmen sowie der Re-
alitat konnte nicht groRer sein - egal,
wo man hinsieht und egal auf welcher
Ebene. Leider fehlt es an einer entspre-
chenden Sicherheitskultur, die diese
Dinge konkret anspricht. Nicht, um
Schuldige zu finden, sondern um aus
Fehlern zu lernen. Viel lieber wird dem
Marketing-Sprech gefolgt, der eine
heile Welt vorgaukelt. Doch immer we-
niger Menschen glauben diesen Aus-
sagen, was zu immer mehr Misstrauen
und Polarisierung fihrt. Hier braut sich
eine gefahrliche Stimmung zusammen.
Daher ware es dringend angebracht,
das alte Konzept zu reaktivieren und
mit einer Anpassung an die neuen Rah-
menbedingungen der 2020er-Jahre zu
versehen. Denn das Rad muss nicht
neu erfunden werden.

Falsche und unrealistische
Erwartungen

Die Universitat Wien hat im April 2021
in einer reprasentativen Umfrage ab-
gefragt: ,Wie viel Vertrauen haben Sie,
dass die staatlichen Einrichtungen in
einem akuten Katastrophenfall die Ba-
sisversorgung uber vier Wochen sicher-
stellen konnen?*

/ Drei Viertel der Befragten gaben
an, dass sie darauf vertrauen, ,dass
der Staat die Basisversorgung von
Grundnahrungsmitteln, medizinischer

—— ¥ Offizier

Grundversorgung, offentlicher Sicher-
heit und Energie- bzw. Wasserversor-
gung im Katastrophenfall [Black-out]
fur vier Wochen aufrechterhalten
kann." Es ist sehr erfreulich, wenn
so viele Menschen in die staatlichen
Féhigkeiten vertrauen. Gleichzeitig
handelt es sich um vollig falsche und
unrealistische Erwartungen. Denn der
Staat sind wir alle. Wenn die gewohn-
ten Strukturen nicht funktionieren,
kann das keine andere Organisati-
on - auch wenn diese noch so gut
vorbereitet ware - ersetzen. Werden
Erwartung nicht erftllt, hat das ge-
waltige Auswirkungen auf die Stim-
mungslage und fuhrt zwangsweise
zu einem enormen Vertrauensverlust.
Hier fehlt die Geistige Landesvertei-
digung (GLV), die den Menschen ein
realistisches Bedrohungsbild und die
notwendigen Handlungskompeten-
zen vermitteln sollte.

Geistige Landesverteidigung
(GLV)

Die GLV konnte heute wichtige Zu-
sammenhange und die Folgen der
steigenden Komplexitat vermitteln.
So werden etwa die Folgen eines
Blackouts nach wie vor erheblich un-
terschatzt - nicht nur von der Bevol-
kerung, sondern auch von vielen Ent-
scheidungstragern. Es geht nicht nur
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Phase 2
mindestens 1 bis 2 Wochen

1/3
max.
4 Tage

max.
7 Tage

um einen groRflichigen Stromausfall,
sondern um einen schwerwiegenden
und langer andau-ernden Versor-
gungsausfall, gefolgt von massiven
Versorgungsengpassen, worauf  wir
uberhaupt nicht vorbereitet sind.

/ Wéhrend in Osterreich die Strom-
versorgung nach rund einem Tag wieder
funktionieren sollte, wird dies auf euro-
paischer Ebene und auch in Deutsch-
land deutlich langer dauern. Aber auch
dann wird noch lange keine Normali-
tat eintreten. Denn es wird zumindest
mehrere Tage dauern, bis danach die
Telekommunikationsversorgung, also
Handy, Festnetz und Internet, wieder
halbwegs stabil funktionieren werden.
Durch Hardwareschadden, Stérungen
und Uberlastungen muss mit erhebli-
chen Problemen beim Wiederhochfah-
ren gerechnet werden. Insbesondere,
je langer der Stromausfall gedauert
hat. Solange die Telekommunikations-
versorgung nicht wieder stabil funktio-
niert, funktioniert auch keine Produkti-
on, Logistik oder Warenverteilung und
auch keine Treibstoffversorgung — mit
lokalen Ausnahmen, wo Vorbereitun-
gen getroffen wurden.

/ Aufgrund der generell mangel-
haften Eigenvorsorge ist damit zu
rechnen, dass sich bereits am Ende
der ersten Woche bis zu zwei Drittel
oder sechs Millionen Menschen in
einem realen Uberlebenskampf be-
finden werden: Sie und ihre Familien
haben nicht mehr ausreichend zu es-
sen und sie sehen, weil ihre Vorrate
aufgebraucht, die Supermérkte leer
oder zerstort sind und keine Lieferun-
gen kommen, dass sich die Lage nicht
rasch verbessern wird. Dies fuhrt zu ei-
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Die Bevilkerung setzt auf den 5taat, weniger auf Eigenvorsorge ...

9 Fehlende
Eigenvorsorge

ner psychischen Belastung, wie wir sie
uns kaum vorstellen kénnen. Erwach-
sene konnen damit noch eher um-
gehen. Kinder haben damit keinerlei
Erfahrungen und sind gewohnt, dass
immer alles da ist. Der Stress der Kin-
der wird sich aber auch auf die Eltern
ubertragen.

/ Auch wenn nur einige Millionen
Menschen betroffen waren, wére das
deutlich zu viel, um allen helfen zu
kénnen. Besonders schlimm ist, dass
auch das Personal jener Organisatio-
nen und Unternehmen betroffen ware,
welches eine Notversorgung oder den
Wiederanlauf der Versorgung sicher-
stellen muss. Damit tritt rasch eine
kaum beherrschbare Abwartsspirale
ein. Die einzige Chance, um diesem fa-
talen Szenario kurzfristig entkommen
zu konnen, ist die rasche Mobilisierung
der Eigenvorsorge moglichst vieler
Menschen, wie das etwa kurzlich das
Osterreichische Bundesheer begonnen
hat: Das Personal wird zur Eigenvor-
sorge aufgefordert. Zusatzlich wurde
mit dem Gemeindebund eine Kampa-
gne gestartet, um die Gemeinden und
die Bevolkerung anzusprechen. Nach
vielen Jahren wird wieder ein wichtiger
Aspekt der Geistigen Landesverteidi-
gung aufgegriffen: die Herstellung der
Krisenfitness.

Fehlende Wirtschaftliche
Landesverteidigung (WLV)
Der primédr betriebswirtschaftliche Fo-
kus der vergangenen Jahrzehnte hat
dazu gefuhrt, dass bis dahin vorhan-
dene Reserven und Puffer so gut wie
uberall den Optimierungs- und Effizi-
enzsteigerungsmalnahmen zum Opfer
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gefallen sind, so etwa auch beim Oster-
reichischen Bundesheer.

/ Was fruher selbstverstandlich war,
gibt es langst nicht mehr: Auch Kran-
kenhduser mussten viele Leistungen
auslagern und sind wie alle anderen
von einer funktionierenden Logistik
abhéngig. Lager gibt es fast nirgends
mehr, egal, ob das Treibstoffkanister
bei Einsatzorganisationen oder die
Verpflegung betrifft. Auch wichtige
Einrichtungen haben haufig nur mehr
fur wenige Tage Lebensmittel vorratig,
um sich und die betreuten Personen
oder das Personal versorgen zu kon-
nen. Besonders kritisch ist der gene-
relle Vorbereitungsstand in Pflegeein-
richtungen, was bei einem Blackout
schwerwiegende Folgen nach sich zie-
hen wird.

/ Funktioniert die Grundversorgung
nicht, drohen rasch Eskalationen. Be-
sonders kritisch wird es, wenn die
Wasserversorgung ausfallt. Dann gibt
es kaum mehr Spielraum. Auch wenn
die Wasserversorgung in vielen Regio-
nen funktionieren sollte, bedeutet das
noch lange nicht, dass alle Menschen
damit versorgt werden konnen. Denn
allzu haufig hangt die Wasserversor-
gung von Drucksteigerungsanlagen ab,
wie etwa in hohergelegenen Gebieten
oder Hochhdusern. Auch hier ist eine
Bevorratung unverzichtbar.

/ Die nicht mehr vorhandene WLV
hat sich auch im Rahmen der Corona-
pandemie bemerkbar gemacht: Uberall
fehlte notwendige Schutzausristung
und eigene Produktionskapazitéten
sind kaum mehr vorhanden. Vieles
wurde zugunsten einer betriebswirt-
schaftlichen Optimierung in ferne Lan-
der ausgelagert. Lager gibt es kaum wo.
Das soll sich nun wieder dndern, auch
wenn es bis dahin noch dauern wird.

Unterschitzte wechselseitige
Abhingigkeiten

2021 hauften sich durch die Pandemie
oder durch die Suezkanal-Blockade Lie-
ferkettenprobleme. Ein Ende ist nicht
absehbar. Beispielsweise mussten im
Mai und Juni 2020 in Deutschland
zwei grofRe Schlachthofe wegen Coro-
nainfektionen geschlossen werden. Ein
Schlachthof stand vier Wochen still.
Der Wiederanlauf dauerte 18 Wochen.
Der Ruckstau von Uber eine Million »
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Schlachtungen konnte erst im Febru-
ar 2021 aufgelost werden. Nun ist die
gesamte Versorgungskette — von der
Ferkelproduktion ber die Aufzucht,
Schlachtung und volle Kihllager - aus
dem Gleichgewicht. Die wirklichen Fol-
gen werden erst in den nachsten Mona-
ten sichtbar werden.

/ Wenn schon Einzelereignisse derart
schwerwiegende Folgen auslésen kon-
nen, dann ist nicht zu erwarten, dass
es nach einem Blackout rasch wieder
eine Stabilitat und Normalitat geben
wird. Ganz im Gegenteil. Wenn quer
tber Europa auch nur fir wenige Tage
die Produktion chaotisch ausfallt, wird
es Monate und Jahre dauern (Phase 3),
bis wieder eine stabile Versorgung her-
gestellt werden kann — mit globalen Fol-
gen, auch fur die Sicherheitslage. Denn
damit kommen fast alle globalen Just-
in-Time-Logistikketten aus dem Gleich-
gewicht, bis hin zum Finanzsystem. Wir
sollten uns daher auf eine sehr krisen-
hafte Zeit einstellen.

/ Durch eine umsichtige WLV kénnte
zumindest in kritischen Bereichen der
Grundversorgung eine Abmilderung er-
reicht werden. Davon sind wir aber ak-
tuell weit entfernt. Die regionale Selbst-
versorgungsfahigkeit wird mit Sicherheit
wieder an Bedeutung gewinnen.

o A
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Zivile Landesverteidigung
(ZLV)

Die dritte Sdule der ULV ist die Zivile
Landesverteidigung, bei der es um das
Zusammenspiel der unterschiedlichen
Akteure des Katastrophenschutzes,
der Unternehmen und auch der Bevol-
kerung geht. Wir haben in Osterreich
einen ausgezeichneten Katastrophen-
schutz, um den uns viele beneiden. Die
Folgen eines Blackouts wirden jedoch
auch diesen rasch tberfordern. Insbe-
sondere, da in Phase 1und 2 eines Black-
outs nur eine sehr eingeschrankte tech-
nische Kommunikation moglich sein
wird. Eine groRflachige Lage wird damit
nicht beherrschbar sein.

/ Das Bundesheer und das Innen-
ministerium haben nun begonnen, die
eigenen Dienststellen und Standorte
wieder autark zu machen. In den ver-
gangenen Jahrzehnten wurden viele Fa-
higkeiten der betriebswirtschaftlichen
Optimierung geopfert. Auch in vielen
Kommunen fehlen die notwendigen
Vorbereitungen und Handlungskompe-
tenzen, um mit einer solch schwerwie-
genden Krise umgehen zu kénnen. Das
sind die negativen Nebenwirkungen
der vermeintlichen ,Friedensdividen-
de”. Gleichzeitig haben wir mit der um-
fangreichen Vernetzung und den damit
verbundenen wechselseitigen Abhdn-
gigkeiten ,Monster geschaffen, die mit
den altbewdhrten Vorbereitungen und
Handlungskompetenzen kaum mehr
beherrschbar sind.

Mach mit! Osterreich wird
krisenfit!

Die Osterreichische Gesellschaft fur
Krisenvorsorge (GfKV) hat daher im
Herbst 2021 die nationale Initiative
,Mach mit! Osterreich wird krisenfit!"
angestolRen. Ziel ist es, mit einer nati-
onalen Dachmarke das Bewusstsein fur
eine notwendige Krisenvorsorge zu we-
cken. Diese erstreckt sich nicht nur auf
die Grundversorgung mit Lebensmit-
teln, sondern soll viele andere Aspekte
umfassen. - Etwa die mentale Vorberei-
tung, dass solch seltene, aber schwer-
wiegende Ereignisse eintreten konnen,
wie wir das auch bei der Pandemie er-
lebt haben. Durch die Akzeptanz, dass
so etwas passieren kann, und durch
das Wissen, welche Folgen zu erwarten
sind, konnen die unmittelbare Stressbe-

—— ¥ Offizier

lastung reduziert und neue Handlungs-
spielraume geschaffen werden.

/ Dem Thema Krisenvorsorge soll da-
mit wieder mehr Bedeutung geschenkt
werden. Entscheidend ist, dass auf den
unterschiedlichsten Ebenen auch kon-
krete Handlungsschritte und Anpassun-
gen erfolgen. Nicht erst nach dem Scha-
den, sondern bereits jetzt. Wir konnen
uns als Gesellschaft die erwartbaren
Schiden eines Blackouts schlichtweg
nicht leisten.

/ Mit dem Lebensmittelhandel wer-
den konkrete Vorsorgeaktivitaten vor-
bereitet. Ziel ist es, dem Thema Vor-
sorge, also Krisenfitness, ein positives
Image zu verleihen. Der Handel wird die
Bevolkerung mit entsprechenden An-
geboten unterstutzen. Das schafft eine
Win-win-Situation: Die Vorsorgeguter
sind dort, wo sie im Anlassfall benétigt
werden. Damit sinkt hoffentlich die Ge-
fahr, dass es fruhzeitig zur Zerstorung
von Verkaufseinrichtungen kommt, was
fur den Wiederanlauf der Versorgung
der Bevolkerung mit lebenswichtigen
Gutern katastrophal ware. Zum anderen
bedarf es einer Zusammenarbeit mit
den lokalen Akteuren, wie den Gemein-
den, um eine geordnete Abgabe und
den Schutz der Verkaufseinrichtungen
sicherzustellen.

/ Das Land Steiermark hat 2019 eine
Blackout-Arbeitsmappe fir Gemeinden
in Auftrag gegeben, die nun als Hand-
lungsanleitung zur Verfligung steht. Das
ist eine essenzielle Hilfestellung. Jedoch
fehlt es haufig an den personellen oder
zeitlichen Ressourcen, um sich damit
intensiver auseinanderzusetzen. Daher
fehlt es nicht am Wissen, sondern an
einer breiten Umsetzung.

Blackout-Simulation
,Neustart” fiir Gemeinden
und Krisenstdbe

Um die Komplexitdt eines Blackouts
und dessen Folgen sowie die notwen-
dige vernetzte Zusammenarbeit zu ver-
mitteln, wurde die Simulation Neustart
entwickelt. Anhand einer Kleinstadt
konnen kommunale Krisenstabe eine
Blackout-Bewaltigung trainieren. Dabei
werden vielschichtige Szenarien, das
unverzichtbare Zusammenwirken aller
Akteure sowie die aktive Einbindung der
Bevolkerung in die Krisenbewaltigung
vermittelt, und auch, dass eine solche
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Krise nur bewdltigt werden kann, wenn
frihzeitig mit der Information und Ein-
bindung der Bevolkerung sowie mit der
Rationierung von Ressourcen begonnen
wird. Dieses Trainingswerkzeug eignet
sich fur die Fortbildung jeglicher Krisen-
stabe und zum Vermitteln von komple-
xen Zusammenhangen.

/ Es ist beabsichtigt, entsprechen-
de Trainer in Zusammenarbeit mit der
Militarakademie auszubilden, um eine
rasche Verbreitung und Fortbildung von
kommunalen Krisenstaben sicherzustel-
len. Auch die Miliz kann hier eine wich-
tige Rolle tibernehmen.

Militarische
Landesverteidigung (MLV)
Damit kommt auch die vierte Saule der
ULV, die Militdrische Landesverteidi-
gung ins Spiel. Diese wird auch weiter-
hin ihre klassische Rolle wahrnehmen
mussen. Gleichzeitig wird es aber not-
wendig sein, diese weiterzuentwickeln
und an die neuen Sicherheitsbedrohun-
gen anzupassen. Immer im Sinne eines
Sowohl-als-auch. Das Militér muss sich
genauso an die neue Komplexitat an-
passen und darf sich nicht auf die rein
militérische Denkweise zurlckziehen.
Im Gelobnis der Soldaten steht: ,Ich
gelobe, mein Vaterland, die Republik
Osterreich, und sein Volk zu schiitzen
und mit der Waffe zu verteidigen.“ ,Mit
der Waffe zu verteidigen®, kommt erst
an zweiter Stelle. Daher geht es auch
um die Abwehr und Bewaltigung jeg-
licher disruptiver Ereignisse, welche
unser Gemeinwesen geféhrden kon-
nen. Die Folgen eines Blackouts sollten
definitiv dazugehéoren.

/ Auch hier kénnte das Bundesheer
eine wichtige Rolle tbernehmen: Un-
terstlitzen von Gemeinden bei der Um-
setzung der Black-out-Arbeitsmappe fur
Gemeinden und der Herstellung der
notwendigen Krisenfestigkeit als pra-
ventive MaRnahme. Denn damit wird
die Gesellschaft auch generell weniger
attraktiv fir einen moglichen Aggressor.
Auch die Milizsoldaten konnten durch
ihre Verankerung in den Gemeinden
und Unternehmen eine bedeutungsvol-
le Rolle ibernehmen: Die Fuhrungsfa-
higkeit in Krisen wird immer wichtiger.
Gleichzeitig kénnen derart vernetzte
Krisen nur durch entsprechende Vor-
sorgemaflinahmen beherrscht werden,
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vergleichbar mit dem Konzept des Jagd-
kampfes im Kalten Krieg oder bei der
asymmetrischen Kriegsfuhrung: Es gibt
einen Uberméachtigen Feind, der nur mit
dezentralen funktionalen Einheiten in
Schach gehalten werden kann. Heute
gibt es zum Gllck keinen tberméachti-
gen militarischen Feind, aber eine tber-
machtige potenzielle Bedrohung.

/ Das Jagdkampfkonzept konnte da-
her heute bedeuten, dass dezentrale
funktionale Einheiten in den Familien,
Grétzel, Ortsteilen oder Gemeinden
beginnen. Auch militarisch gesehen
waren kleine funktionale Einheiten er-
forderlich, die mit ihrem Fachwissen
moglichst breit verteilt Behorden und
Organisationen mit Sicherheitsaufga-
ben (BOS) bei der Krisenbewaltigung
unterstutzen und bottom-up zur Er-
haltung der Stabilitat und Struktur
beitragen. Denn nur so kann eine Uber-
geordnete Ordnung und Stabilitat wie-
derhergestellt werden.

/ Die Vorbereitung von Schutz- und
Hilfe-Zonen wirde diesem Ansatz
entsprechen, bei dem &hnliche Sicher-
heitszonen wie in der Zeit der Raum-
verteidigung aufgebaut werden sollen.
Die kurzlich geschlossene Kooperation
zwischen Bundesheer und Gemeinde-
bund ist dazu ein wichtiger Beitrag, um
in diese Richtung zu gehen.

/ Derzeitige Ansatze, Soldaten oder
auch Einsatzkréfte zentral zusam-
menzuziehen und punktuell einzu-
setzen, werden, wenn Uberhaupt, nur
beschrankt funktionieren und wenig
effektiv sein. Es wird ein neuer Denk-
rahmen benétigt. Wie bereits Albert
Einstein vor langer Zeit gesagt hat:

Neustart/Neustart 2/Neustart 3
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JWir kdénnen die Probleme nicht mit
der gleichen Denkweise |6sen, mit der
sie entstanden sind.”

Zusammenfassung

Bei der Blackout-Vorsorge hat sich in
Osterreich in den vergangenen Jahren
einiges getan. Leider haben auch die
Probleme zugenommen. Das Eintritts-
risiko ist deutlich gestiegen. Ein Eintritt
binnen der nachsten Jahre ist sehr rea-
listisch und sollte erwartet werden. Wir
sollten daher ehrlich genug sein und
keine falschen Erwartungen schuren:
Ein Blackout wirde uns vor eine enorme
Belastungsprobe stellen.

/ Denn niemand kann sich ausrei-
chend darauf vorbereiten, da das bei
einem derart gravierenden Ereignis
schlichtweg nicht moglich ist. Daher
geht es nicht nur um den Schutz oder
die Abwehr, sondern insbesondere um
die Bewaltigungsfahigkeit und Anpas-
sungsbereitschaft, um nach einem sol-
chen Ereignis wieder rasch auf die Beine
zu kommen und mit dem, was dann ist,
umgehen zu kénnen - neudeutsch auch
als ,Resilienz* bezeichnet, wobei die
Widerstandsfahigkeit nur einen Teilas-
pekt darstellt. Entscheidender sind eine
Lern- und Anpassungsfahigkeit, also
Krisenfitness. Diese beginnt bei jedem
Einzelnen mit der persénlichen Uberle-
bensfahigkeit, um sich und seine Familie
zumindest 14 Tage selbst versorgen zu
konnen, damit tUberhaupt wieder eine
Notversorgung aufgebaut werden kann.
Es bleibt also noch viel zu tun. Weiter-
hin eine Kopf-in-den-Sand-Mentalitat
zu pflegen wird auf jeden Fall zu einem
sehr bosen Erwachen fuhren. X
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