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"Wer sich auf eine so eine Situation nicht einstellt, ist .
wirklich schlecht beraten. Spatestens seit dem Buch
Blackout von Marc Elsberg wei3 man, was dann
passieren wird ..."
Innenminister Schleswig-Holstein

ttps://www.youtube.com/watch?v=FA3aYL11F M




Workshop

Was tl:un, wenn nichts mehr geht?

Zivilgesellschaftliche Initiative

BUNDESKANZLERAMT g OSTERREICH

4 e

WIENER ROTES KREUZ

= Bundesministerium
Arbeit, Soziales, Gesundheit
und Konsumentenschutz

krankenanstalten verbu.nd HILFSWERK

Unternehmen Gesundheit

VWas t:.ln, wenn nichts mehr geht?

= Bundesministerium
Arbeit, Soziales, Gesundheit
und Konsumentenschutz

BUNDESKANZLERAMT § OSTERREICH

BegriufB3ung

Michael Kugler

Bundeskanzleramt,
Sicherheitspolitik

Bernhard Benka

Gesundheitsministerium
Krisenmanagement
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Agenda (Anhalt)

Was t‘l‘;ll‘\, wenn nichl:.s mehr geht?

| Zeit |
CIERUEA Eintreffen Schloss Laudon, BegriiBungskaffee

-1 | BegriiBung und Tagesablauf

10:15 - 45 Blackout / Infrastrukturausfall - Eine Gesamtsicht
APCIP, SKI, SKKM: Was passiert ,top-down"
Blackout-Vorsorge aus Sicht des Bundesheeres
Blackout-Vorsorge aus Sicht des Wiener Roten Kreuzes
Einweisung Kleingruppendiskussionen

Pause & Netzwerken

SULE PR S Kleingruppendiskussion
R EHU Mittagspause & Netzwerken

iU T Cyber-Risiken mit Relevanz fiir Gesundheitseinrichtungen

aus Sicht des .BK
S L Blackout-Vorsorge aus Sicht des Wiener Hilfswerks

14:30 - L\ Blackout-Vorsorge aus Sicht des Wiener
Kranl 1staltenvert d
SCHAUEE L eingruppendiskussion

W Pause & Netzwerken

Zusammenfassung der Ergebnisse aus den beiden
Kleingruppendiskussionen

St UL 0L MATE - eine notversorgungsfihige Energiezelle
SRR P AU Eragen & Antworten, Zusammenfassung, Verabschiedung

. Thema | Referent(in) ____|

Herbert Saurugg
Herbert Saurugg
Michael Kugler
Sylvia Sperandio
Karl-Dieter Briickner

Herbert Saurugg

Leopold Loschl
Evi Pohl-Iser

Franz Hoheiser-Pfortner

Tischgastgeber

Christoph Grimmer

Herbert Saurugg

VWas t.iln, wenn nicht.s mehr geht?

Zusammensetzung & Zielsetzung

Apotheken 1
Arzt 2
Behorden 20

Feuerwehr 1
Krankenhaus 12
Ministerien 10

Pflege 20
Rettungsdienste 15
Sonstige 18

Vernetztes Denken!

05.09.2018



Blackout!

Vorbereitung auf einen europaweiten Stroms=und I nfractrraTAuey;

Was tun, wenn nichtsimenrgeht?

-~ -
&~

Blackout / Infrastrukturausfall

Eine Gesamtsicht

Herbert Saurugg

Experte fiir die Vorbereitung auf den Ausfall
lebenswichtiger Infrastrukturen

Warum sind wir heute hier?

Ll
VWas tun, wenn nichts mehr geht?

Vertraulicher Lagebericht

Cyber-Abwehrzentrum warnt vor Stromausfall in ganz Europa

Nach Hacker-Angriffen auf das ukrainische Stromnetz warnt das deutsche Abwehrzentrum vor &hnlichen
Attacken hierzulande. Nach SPIEGEL-Informationen halten die Experten sogar einen europaweiten Blackout
filr moglich.

http://www.spiegel.de/net /netzpolitik/sicherheitsbehoerden-halten-europaweiten-stromausfall-nach-hackerangriff-fuer-moeglich-a-1224727.html

05.09.2018
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Warum sind wir heute hier?

i :
Was tun, wenn nichts mehr geht?

Die technisch hochgeriistete
Gesellschaft ist verletzlicher denn je

Solange Briicken halten, redet niemand von ihnen. Stiirzen sie ein, werden sie
augenblicklich zu Krisensymptomen. Eine enorme Sorglosigkeit pragt unser
Verhiltnis zur Infrastruktur.

Es geht heute nicht um ...

Was tun, wenn nichts mehi; geht?

-




... sondern um Antizipation!

Was tun, wenn nichl:.s mehr geht?

"Die beste Vorbereitung auf unerwartete Ereignisse ist
die geistige Beschaftigung mit der Tatsache, dass die

Ereignisse iiberhaupt eintreten konnen."

~Wer in der Lage ist, eine unerwartetes Ereignis oder
auch eine unangenehme Situation gedanklich
durchzuspielen und die Handlungsalternativen vorab

durchzudenken, ist in der Situation besser vorbereitet."

Blackout ist ein Beispielszenario!

VWas tun, wenn nicht.s mehr geht?

4 Durch

Klimawandel drohen Pandemien,

] KARIN POLLACK m
=4 31. Juli 2018, 17:42
Als Folge der Klimaerwdrmung werden neue

Krankheitserreger entstehen. Der Mensch verliert im Kampf
dagegen soeben Terrain — neue Konzepte sind gefragt

Es ist selten, dass sich Wissenschafter so einig sind. "Eine
Pandemie wird kommen, die Frage ist nicht ob, sondern

Robert-Koch-Instituts in Berlin, bei einem Panel der
Wissenschaftskonferenz Curious 2018 in Darmstadt. Mit

L S

Personalausfall =

Versorgungsunterbrechungen!!

AL L I'B S

wann es passieren wird", sagt Lothar Wieler, Prasident des '

05.09.2018
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BLACKOUT

Ein plotzlicher uberregionaler
(weite Teile Europas umfassender)

und langer andauernder
(> 12 Stunden)

Strom- und Infrastrukturausfall

Warum ein Thema? M
g Was t.ll.in. wenn nichts mehr geht?

Kosten fur das Engpassmanagement (AUT) Qf;

150 200
Millionen Euro




Zeitnaher Ausfall der Telekommunikation:
Ohne Kommunikation zerfallt die Gesellschaft
in Kleinststrukturen!

Ein ,Management" ist nur mehr eingeschrankt
moglich! Selbstorganisation auf lokaler Ebene!

05.09.2018
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Auch die Organisierte Hilfe ist nur
mehr eingeschrankt handlungsfahig!

Viele falsche Erwartungen ...

Wie erfahren wir, dass ...

[ L = i o
Was tun, wenn nichts mehr geht?

+ iy

Gute Frage ...

... wWir werden es merken, wenn nichts mehr geht!

N A
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Das wichtigste Informations_M
Z Was t.lu.n. wenn nichts mehr geht?

Wie lange dauert das?

Was?

10
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Zu Beginn/lange nicht abschatzbar!

Phase 1

Kein Strom
Totaler
Stillstand

Stunden Tage

AUT: 2 - mehrere Tage (ohne Infrastrukturschaden)
Europa: mehrere Tage

Riickschlage (Netzausfille) sind moglich

I Transnationale Abhangigkeiten !!!

Behebung von Schaden?

Was tli.ln, wenn nichts mehr geht?

Krisenmanagement

11
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Deutsche Studie (2014):

e Bei 60 % der Netzersatzanlagen (NEA) war der
Brennstoff nicht mehr verwendbar.

e Nur bei 8 % der NEAs war der Brennstoff
uneingeschrankt verwendbar.

BT - €\ ] Nl T Eannier

Treibstoffnachschub!??

0 Bendesamt
Fir Bevtiberunguachuts
und Katastmgieshilfe

rhr geht?
Treibstoffversorgung

bei Stromausfall
Empfehlung fir Zivil- und Katastrophenschutzbehdrden

L 3

“Zum heutigen Zeitpunkt wiirde die Auslagerung
und Verteilung ohne ausreichende Vorbereitung
in Teilen scheitern.”

IT-gestiitzte Diebstahlsicherung: Keine
Auslagerung des Produkts ohne Verifikation!

Hinzu kommt der menschliche Faktor.

12
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Lichitinsall
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Wie erfolgt die Versorgung von 30_000 Paticnteing

Was tun, wenn nlchl:s mehr geht?

A APOTH EKE A.

Deutscher Bundestag Drucksache 18/3682
18. Wahlperiode 23.12.2014

1.000 Tote

unmittelbar: mehr als 6 Mio.,
nach 24 Stunden: mindestens 4,8 Mio.,
nach 1 Woche: mindestens 3 Mio.,

Unterrichtung
noch nach 3 Wochen: mindestens 600.000.

durch die Bundesregierung

Bericht zur Risikoanalyse im Bevolkerungsschutz 2014

» :hf‘mes\ﬁ‘ﬁ# ¢ g

wu;

05.09.2018
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Studie ,,Ernahrungsvorsorge in Osterreich™

Rund 1,5 von 8 Millionen Menschen verfiigen
uber KEINE Wasservorrate!!

Wie sieht es bei Ihnen aus?

Ry

[ @

—

e

15
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... auch wenn der Strom wieder da ist ...
W‘. L # ..*ﬂ- el
Studie , Erndahrungsvorsorge in Osterreich"

Rund 3 Millionen Menschen konnen sich
spatestens ab dem 4. Tag nicht mehr
ausreichend selbst versorgen!!

Nach 7 Tagen: ~6 Millionen Menschen!

/7

Wochenlange Versorgungsengpasse !!!

Selbsthilfefahigkeit von zentral_e___r___,_,Bedeu,u]‘tj_‘_@‘l'ngﬂ_

Was tun, wenn nichts mehr geht?

16
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.. sonst ist'alle%*andere aufiSand gebaut!

@@W@[ﬁ]ﬂm@m@@]@[ﬁ]g

il
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Was tun, wenn nichts mehr geht?

Zauberwort",,Antizi_pation“!
T

Zentrale Frage
Was tlun. wenn nichts mehr geht?
Wie gelingt es uns,
eine dezentrale Notversorgung einzurichten

und fiir zumindest zwei Wochen

aufrecht zu erhalten?

Phase 1 Phase 2 Phase 3

Kein Strom Keine Wiederhochfahren der Infrastrukturen und
Totaler Telekom- Wiederherstellung der Versorgung
Stillstand munikation

Stunden

05.09.2018
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Wer vorbereitet sein will,
muss das Undenkbare
denken wagen!

Weiterfuhrende Infi@imationen: www.saurugg.net

Blackout!

Vorbereitung auf einen europaweiten Strom-undin
S
Was tun, wenn nichtsimefirgent?

BUNDESKANZLERAMT : OSTERREICH

APCIP, SKI und SKKM

Michael Kugler

19



== Bundeskanzleramt

APCIP, SKI und SKKM

Mag. Michael Kugler

Workshop ,Die Gesundheits(not)versorgung nach einem Blackout*
4. September 2018

michael.kugler@bka.gv.at

= Bundeskanzleramt

Umfassende Sicherheitsvorsorge (USV)

Teilstrategien USV Implementierungsplan

Umfassende Sicherheitsvorsorge

ili Sipol Lagebild (Nationale Gesamtstaatliches
Resilienzkonzept Risikoanalyse) Auslandsengagementkonze
Staatliches Krisen- und Auslandseinsatzkonzept l—
Katastrophenmanagement
(SKKM)
Leitfaden Sicherheit &  |——
—— Programm Schutz kritischer Entwicklung
Infrastrukturen
Internationale —
——| Strategie Cyber Sicherheit Katastrophenhilfe
Regionale, bilaterale, EU
—{ Sicherheitsforschung und internationale
Kooperation

SIPOL
Informationskonzept

05.09.2018
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== Bundeskanzleramt

USV - Programm zum Schutz kritischer

Infrastrukturen (Beschliisse BReg vom 2.4.2008 und
4.11.2014 sowie LH-Konferenz vom 4.10.2016)

Ziel:

= Erhdhung Resilienz und Sicherheit von kritischen Infrastrukturen
MaRnahmen:

= |dentifizierung von ca. 400 strategischen Unternehmen, die
kritische Infrastrukturen betreiben

= Aufbau von Sicherheitspartnerschaften mit den strategischen
Unternehmen (Information, Beratung, Objektschutz, Ubungen,

= Risikoanalyse SKI — Versorgungsstérung/Blackout ist eine der
kritischen Bedrohungen

= Bund-Lander Programm

41

= Bundeskanzleramt

Staatliches Krisen- und
Katastrophenschutzmanagement (SKKM)

i Strategisch
Koordinationsausschuss B M;I!S‘w“ s
i " — EKC
Bundesministerien
Operativ

Landesregierung (EL)

Milkdo J

Bezirksverwaltungs- Taktisch
Behdrde/Einsatzleitung "\
=,
inde B
Gemeinde .
v

o m m Einsatzorganisationen

05.09.2018

21



== Bundeskanzleramt

BOS-Digitalfunk fur Kl-Betreiber
Sprechgruppen & Verwendung

Abhorsichere

Kommunikation mmm
Industrie S Enariie

T
" Referat ﬁﬂ"m

Ausfallsichere
Kommunikation

" \ SKI ’
Kommunikation bei Transport s bk
Blackout ‘,; A
Kommunikation bei Lebensmi’ verfassung ‘Tn'i?m
Ausfall der IKT s B

Ubertragung sensibler
Daten

= Bundeskanzleramt

Ubergabe BOS-Gerite

= Ubergabe von BOS-Digitalfunkgeraten an alle Betreiber Kl der

Kategorie A
— Osterreichweit ca. 120 Unternehmen und Organisationen

— Ein Funkgerat pro Betreiber
— Kooperationsvereinbarung &
Sicherheitstuberprifung (,geheim®)

= Ausrollung in Bundesldander-Veranstaltungen

— NO am 12. Oktober 2017
— Steiermark & Burgenland am 11. Dezember 2017

— Wienam 13. Marz 2018
— Tirol & Salzburg, 27. Juni 2018

= Ubergabe bei Fertigstellung Digitalfunknetz:
— 00, Vorarlberg und Karnten

05.09.2018
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= Bundeskanzleramt

Danke

fur Ihre Aufmerksamkeit

MR Mag. Michael Kugler, MAS
Abteilung
Sicherheitspolitik, Justiz und Inneres

Ballhausplatz 2

1014 Wien

Telefon: +43 1 531 15 - 202204
Fax: +43 1 531 29 - 202196

michael.kugler@bka.gv.at

BUNDESMINISTERIUM FUR
LANDESVERTEIDIGUNG
_ Sektion I1l/GrpLog/MilGesW

,Black Out”
Gesundheitsvorsorge aus
Sicht Bundesheeres

Sylvia-Carolina SPERANDIO

Leiterin Militarisches Gesundheitswesen

Bundesministerium fir Landesverteidigung

ZUSAMMEN
STARKER

05.09.2018
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BUNDESMINISTERIUM FUR
LANDESVERTEIDIGUNG
Sektion I11/GrpLog/MilGesW

- LStrategische” Ebene

Kog?nqﬁonmmhqss / BM.l und Bumlﬂmmmmh
°

I 1IN
f

BUND

Medien

9 KatHi-Gesetze [aatbMlLall F5deralismu
(1}
(VA

|

r'-fl I i‘|,"|‘|"'|'ﬂf”ii' ! - Vertr Vel S

l;lfli‘i-'i l“-iiﬂi }H- oo und;Tm:::um Bulrkwemrlttrlf:i:bnhﬁrdon 3
el {Landesrat) (Bezirkshauptleute)

—

{Biirgermeister)

‘ wTaktische” Ebene
Landeswarnzentrale
Filhrungsstab / LR Fiihrungsstab / BH Fiihrungsstab / Gem.
Verbindungsoffiziere Verbindungsoffiziere Vertreter
er von
B_e'ater‘ E_Pe“e" Einsatzorganisationen Vereinen, Betrieben
Fuhrungsstibe der

Einsatzorganisationen Experten Experten

ZUSAMMEN
STARKER

BUNDESMINISTERIUM FUR
- LANDESVERTEIDIGUNG
. Sektion I1l/GrpLog/MilGesW

ZUSAMMEN
STARKER

05.09.2018
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BUNDESMINISTERIUM FUR
- LANDESVERTEIDIGUNG
3 Sektion IlI/GrpLog/MilGesW

Primar zur der

der Streitkrafte

- P

ZUSAMMEN
STARKER

BUNDESMINISTERIUM FUR
LANDESVERTEIDIGUNG
_ Sektion I1l/GrpLog/MilGesW

Fliegerhorst Vogler FIH Brumowski VPW-Kaserne
Horsching

VSw-Kaserne
Langenlebarn - Wien

Standschiitzen - Kaserne

Innsbruck gu;; Burstyn-Kas.

Walgau - Kaserne &“" '~ Zwolfaxing

Bludesch

Benedek-Kaserne
Bruckneudorf

Schwarzenberg - Kaserne T Graz V
Salzburg  Khevenhiiller - Kaserne ~ Landwehr - Kaserne
1 Klagenfurt  St. Michaeg

ZUSAMMEN
STARKER

25



05.09.2018

Sicherheitsinsel Sanitatsversorgung

* An allen Standorten:

* Ambulante & stationare Behandlung Leichterkrankter, -
verletzter

* Notfallmedizinische Erstversorgung
* An ausgewadhlten Standorten (WIEN, GRAZ,

INNSBRUCK, HORSCHING):
* Chirurgische Notversorgung

ZUSAMMEN
STARKER

26
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Blackout-Vorsorge aus Sicht des
Wiener Roten Kreuzes

Vorbereitung und Erfahrungen

Ing. Karl-Dieter Briickner B.A., M.Sc.

+

Avs Liebe zum Menschen.  OSTERREICHISCHES ROTES KREUZ
| WIEN |

LANDESRETTUNGSKOMMMANDANT 05.09.2018

Auszug aus aufrecht zu erhaltenden
Dienstleistungen

= Rettungs- und Krankentransport sowie Sanitdtsdienst
= Pflege und Betreuung

= Katastrophenhilfe

= Leitstelle inklusive Arztefunkdienstleitstelle

= Wohnungslosenhilfe

= Integrations- und Fliichtlingshilfe

= Vermissten-Suchdienst

= Speisenzusteller

+

Airs Like zum Menschen.  OSTERREICHISCHES ROTES KREUZ
 WIEN |

LANDESRETTUNGSKOMMMANDANT 05.09.2018 2



Handlungsfahig/

Einsatzfdhigkeit

Mitarbeiter- | Mitarbeiter- | Autarkie
Awareness Resilienz | Infrastruktur

Landeseinsatzplan

+

Avs Liebe zum Menschen.  OSTERREICHISCHES ROTES KREUZ
| WIEN |

LANDESRETTUNGSKOMMMANDANT 05.09.2018 3

Mitarbeiter Awareness

= Bewusstseinsschulung aller Mitarbeiterlnnen
= Fachausbildungen / Trainings: KAT-Ausbildung
= Spezialausbildungen:

= Amateur-Funker / Funker

= Techniker (Strom)

= Verpflegsdienst — Autark

= Betreuungseinheiten fiir unverletzte Betroffene
inklusive Planung, Aufbau und Betrieb
Notquartiere

= Fiihrungskrafte/Stabsoffiziere

+

Airs Like zum Menschen.  OSTERREICHISCHES ROTES KREUZ
 WIEN |

LANDESRETTUNGSKOMMMANDANT 05.09.2018 4
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Mitarbeiter Resilienz

= Personliche Vorbereitung
= TeamOsterreich APP

= Familie versorgt

= Familie informiert

= Familicgrer Notfallplan (Ablaufpléne in
Krisensituationen)

= Versorgung von Mitarbeiterlnnen im Dienst

= Ubernachtungsmaéglichkeiten fiir Mitarbeiterinnen

+

Avs Liebe zum Menschen.  OSTERREICHISCHES ROTES KREUZ
| WIEN |

LANDESRETTUNGSKOMMMANDANT 05.09.2018 5

Autarkie der eigenen Infrastruktur

= Standorte mind. 3 Tage treibstoffversorgt
= Hauptstandorte 100% betreibbar

= Kommunikation auf Betriebsfunk 2m und
Amateurfunk

= |T-Kommunikation zwischen den Standorten
= Zutritt ohne IT maglich

= eingelagerte Lebensmittel

+

Airs Like zum Menschen.  OSTERREICHISCHES ROTES KREUZ
 WIEN |

LANDESRETTUNGSKOMMMANDANT 05.09.2018 3
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Einsatzpldne - Herausforderungen

= Erreichbarkeit der Rot Kreuz Standorte
= Sichtbar
= Anlaufstelle fiir Hilfe-Suchende
= Erreichbarkeit / Verteilung Mitarbeiterlnnen

= Sicherheitslage: vorhanden sein von Lebensmitteln
und Treibstoff

= Pflege und Betreuung: warm-satt-sauber /
Notfallteams / Info-Riickfluss von mobilen Kréfte

= Gestrandete Pendler/Touristen

+

Avs Liebe zum Menschen.  OSTERREICHISCHES ROTES KREUZ
| WIEN |

LANDESRETTUNGSKOMMMANDANT 05.09.2018 7

Lessons Learned

= Planspiele als wichtiges Trainingsmittel = wird heute
auch extern angeboten

= regelmdBige Evaluierung der Pldne — speziell auch die
laufend verdndernden Kommunikationskandle

= regelmaBige Evaluierung von Annahmen und
Ausgangsbasen (Treibstoff, komplexe
Notfallstrukturen, EinsparungsmaBnahmen,
Vorhaltungen bei Partnern...)

= RegelmdBige Uberpriifung der Funktionsfihigkeit der
Notfallausriistung

+

Airs Like zum Menschen.  OSTERREICHISCHES ROTES KREUZ
 WIEN |

LANDESRETTUNGSKOMMMANDANT 05.09.2018 8



Fiir Riickfragen

Karl-Dieter Briickner

brueckner@w.roteskreuz.at

+43 664 60462 16900

LANDESRETTUNGSKOMMMANDANT

Aus Licbe zum Menschen

+

OSTERREICHISCHES ROTES KREUZ

| WIEN |

05.09.2018
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"\ CYBER-RISIKEN

=

CYBER CRIME
COMPETENCE CENTER

2018

CYBERCRIME

ANGEZEIGTE FALLE VON 2008 BIS 2017

20.000
17.500
15.000
12.500
10.000

7.500

5.000

2.500

16.804

10.308 10.051

4.223 4.937

3.291

2008 2009 2010 2011 2012 2013 2014 2015 2016 2017

TraingrMax Mustermann, Firma X

Ouelle: Polizeiliche Kriminalstatistik Osterreich

05.09.2018



Cyber-Risiken fir
Gesundheitseinrichtungen

Die verwendeten Systeme sind als Stand-Alonegerate
konzipert worden, werden aber jetzt in Netzwerken
betrieben und sind damit von aufSen angreifbar.

In der Grundkonzeption hat es keinerlei Bedarf gegeben
auf IT-Sicherheitsaspekte Ricksicht zu nehmen.

An diesen Systemen hangen dann aber tatsachliche
Menschenleben!

Cyber-Attacke legt Krankenh&user in
Grol3britannien lahm

12.05.2017, 18:24 Uhr | dpa - Deutsche Presse-Agentur GmbH, dpa

Why ‘WannaCry’ Malware Caused Chaos
for National Health Service in U.K.

LEXANDER SMITH. SAPHORA SMITH, NICK BAILEY and PE

05.09.2018



Ransomware

Betroffe Ziele im Gesundheitsbereich: Spitaler,
Diagnosezentren, Arzte usw.

Weltweit agierende Tater

Beschaffung der Ransomware im Darknet ,,Cybercrime
as a Service”

Verbreitungsareten: Email, Links, Trojaner, Drive-by-
Exploit, Remote Desktop.....

Finanztransaktion via Kryptowahrungen wie zB. Bitcoin

Ermittlungen durch Soko Clavis (Cybercrime-Ermittler,
BitCoin-Spezialist, IT-Techniker)

Cyber-Risiken fir
Gesundheitseinrichtungen

Gerate des Internt of Things als Angriffziel wie zB:

* Herzschrittmacher (Wartungsinterface per Funk nicht

abgesichert)

* Herz-Lungenmaschine mit einem offene

Netzwerkverbindung — diese kdnnte aber auch von Hackern
verwendet werden.

* Gesundheitsdaten werden immer wertvoller = Gefahr

durch Innentater wer hat zugriff?

05.09.2018



Bewerbung via AMS

Julian Heyne
Gesendet: Dienstag, 30. August 2016 um 08:39
An:
¢ . Julian Heyne.jpg (48,2 KB); | Bewerbung - Julian Heyne.zip (3,7 KB) | Varschau fir alle |

Sehr geehrte Damen und Herren,

anbei erhalten Sie meine Bewerbung fir Ihre bei der AMS ausgeschriebene Stelle. Warum ich die
Stelle optimal ausfillen kann und Ihrem Unternehmen durch meine Erfahrung zahlreiche Vorteile

biete, entnehmen Sie bitte meinen ausfiihrlichen und angehingten Bewerbungsunterlagen.
Ich freue mich, wenn ich mich Ihnen noch einmal persénlich vorstellen kann.
Mit freundlichen Grifen,

Julian Heyne

Aktuelle Ransomware

% &
e ot} £ 4 sucnen )
. | I [ Besprechung B onenote -
IK ¥ - B8 Kstegorisieren - & B Verwandt - \
Antworten  Allen  Weiterieiten Verschieben 1Y aitionen - Oersetzen 2o
antworten . ¥ Hahverlolgung - = ¢ Markieren =

Léschen \ntwaiter ersichisher Kategarien . Bearbeiten Zaam

© Sie haben diese Nachricht sm 106 2018 11:37 weergesetat
Van: Wikioria Hagen <Vikdoria §infinstrvo. com>

an:

e
Betref:  Bewerbung auf die susgeschricbene Stelle - Viktona Hagen
| Matheicht & Foto_Viktoria_Magen |pg 61 KE| |, Viktons Hagen - Bewerbung und Lebensizut - 31 08 2018 2ip (291 K8|

sehr geehrte Damen und Herren,

anbei erhaften Sie meine Bewerbung fur Ihre ausgeschriebene Stelle. Warum ich die Stelle optimal ausfulien kann und threm Unternehmen durch meine Erfahrung
im Vertrieb und der Kundenbetreuung zahlreiche Vorteile biete, entnehmen Sie bitte meinen ausfishriichen und angehidngten Bewerbungsunteriagan.

Ich freue mich auf in persdnliches Vorstellungsgesprich,
Mit besten GriBen

Viktoria Hagen

] Viktoria Hagen |

Gesendet:  Fr 31052018 1058
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Blackout!

Vorbereitung auf einen europaweiten Strom-und I nfrasort

, wenn nichts menrgeht?

1S
Wiener
Hilfswark HILFSWERK

Blackout-Vorsorge aus Sicht des

Wiener Hilfswerks

Evi Pohl-Iser
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Blackout beim Wiener Hilfswerk mobile Dienste

Dank an Herrn Saurugg der das Thema in den Képfen hélt. Uns alle schon angesteckt hat.

Szenario erst vor ein paar Tagen: Stromausfall zuerst in der Zentrale des Wiener Hilfswerks-
wir haben keine PCs, kein Internet, keine Handyempfang, kein Festnetz- so passiert im
August 2018.

Notszenario: Wir haben Laptops mit SIM Karten anderer Anbieter, richten HandyHotSpots
ein und versuchen ein SMS an alle Einsatzkrafte in Wien zu senden, dass es derzeit keinen
Empfang in der Zentrale gibt. Sie sind somit auf sich alleine gestellt.

Wie arbeiten wir in den mobilen Diensten: Wir organisieren unsere Logistik von einem
Standort aus Uber eine webbasierte Lésung zu den Einsatzkréaften: vorrangig Heimhilfe und
Hauskrankenpflege. Versorgen unsere Kundinnen daheim, in deren zu Hause mit den
sozialen Diensten.

Dazu gehdren auch lebensnotwendige — Uberlebensnotwendige — Tatigkeiten wie Insulin
messen und verabreichen, Flissigkeits- und Essensgabe, Inkontinenzversorgung,
Medikamentenverabreichung.

Aus Datenschutzgrinden werden keine Listen ausgedruckt, werden keine Schriftlichkeiten
herumgetragen. Diese kénnten in der StraBenbahn verloren gehen oder im Papiermll
gefunden werden. Sensible Daten, man kénnte Wohnungen 6ffnen und Menschen tauschen.
Somit sind wir derzeit mit Online Tools unterwegs, eingeschrankt auf den User, alles tUber
Smartphones. Somit wei3 ohne Empfang keine Einsatzkraft mehr als ihren heutigen Einsatz,
Zugangscodes kann sie Offline gar nicht abfragen.

Das sind die technischen Dinge, die wir nicht I16sen kénnen. Aber ein Offlinedienstplan
scheint trotzdem die einzige Méglichkeit um das Wissen wenigstens in der Zentrale zu
haben.

Was wir dann nicht wissen: wer geht wohin? Vorausgesetzt es funktionieren die Offis. Mit
denen sind wir alle in Wien unterwegs. Die wenigsten Mitarbeiterinnen fahren mit dem PKW.
Aber auch nur wenn er/sie ausreichend Benzin im Tank hat. Die Tankzapfsdulen gehen da
auch nicht.

Und wir wissen nicht, ob die Leute Vorrate daheim haben. Unser Personal erledigt Einkaufe
fir die KundInnen, doch das geht dann wohl auch nicht mehr. Im Spar funktionieren die
Kassen nicht mehr. Auch in den Apotheken gibt es nur mehr elektronische Registrierkassen,
das ist ja Gesetz. Wie flexibel sind sie manuelle Rechnungen auszustellen damit wir
lebensnotwendige Medikamente bekommen?

Unsere Mitarbeiterlnnen haben auch keine Taschenlampen mit, fir finstere Stiegenhauser
und dunkle Wohnungen. Das wére sicher ein guter erster Schritt! Bevor wir die Handyakkus
daflr aussaugen.

Und schnell sto3en wir an unsere Grenzen in der Kommunikation. Wir wissen nicht wo
Uberall der Strom ausgefallen ist und wie lange es dauern wird.

Dazu haben wir keine Idee. Man muss ein gutes Stiick einfach zu FuB3 in seine Richtung
gehen, dann sieht man vielleicht das Ausmaf3. Wo funktioniert was noch. Dass muss eher
jede/r fUr sich selbst abschatzen.

Evi Pohl-Iser/ Wiener Hilfswerk Seite 1 von 2
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Und dann: welche MaBnahmen sind ab wann vorgesehen- das kénnen wir wieder bisschen
in einen Notfallplan einarbeiten.

Wir hatten hierzu Workshops die sehr ernichternd waren. Das Hilfswerk bendtigt dringend
einen Notfallplan besonders flr die Mitarbeiterlnnen. Sie haben selbst auch Familie.

Denken wir immer an die Kunden zuerst? Nein- somit bleibt nur eines: im Vorfeld Kundinnen
informieren, dass wir nicht mehr kommen wenn der Strom gro3flachig bei ihnen im Bezirk
ausfallt.

Informieren und unterstitzen, dass genug Reserven daheim sein missen damit die
Nachbarschaftshilfe greift.

Dh: da kdnnen wir aktiv werden, Kundlnnen im Vorfeld informieren, flir unsere
Mitarbeiterlnnen Richtlinien rausgeben wer wann wo dann eher nicht mehr hin muss. Wir
mussen far alle bereits jetzt vorsorgen damit es dann nicht zu spat ist.

Wir haben auch AuBenstellen zB Tageszentren, mit mehr oder weniger immobilen
Kundlnnen. Hier kdnnte eine Notversorgung aufrecht bleiben mit Anwesenheit einiger
Pflegepersonen. Nicht alle Mitarbeiterlnnen kénnen heimgehen, auch nicht Gber Nacht falls
keine Fahrtendienste fahren oder Lifte zu den Wohnungen stillstehen. Aber wie kann man
die Familie informieren wo der Angehdrige bleibt? Wie die eigene Familie?

Wir haben einige schwache Ansatze: Gratzelbetreuung, Wohnortnahe nitzen,
AuBenstellen miteinbeziehen als Notfallzentren flr Lebensmittel- betreute Wohnhauser des
Hilfswerks kénnen Schlafplatze anbieten? Dort missen Mitarbeiterinnen im Notfall bleiben.

Doch diese Personen muss man immer wieder einschulen, nominieren und klare
Kommunikation im Unternehmen anbieten.

Was wir machen wollen: wir informieren die Kundinnen Vorrate anzulegen, gute Mistsacke
zu haben fir das Inkontinenzmaterial o0& und zugleich die Nachbarschaft ansprechen um
Hilfe. Gut ware es, wenn sie auch schon einen Notfallplan in der Familie hatten.

Aber haben wir alle im privaten Umfeld uns schon organisiert? Eltern, Kinder, Partner, schon
abgesprochen wie wir zusammenkommen bei einem wienweiten Stromausfall?

Wir sind das Wiener Hilfswerk. Wie eine Mitarbeiterin mir antwortet, ob ihr unsere Ansatze
gefallen: ja schon, aber eigentlich hab ich nur mehr Angst...

Denke, dann haben wir noch ganz viel zu tun...beginnen wir bei uns selbst!

Evi Pohl-Iser/ Wiener Hilfswerk Seite 2 von 2
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Was tun, wenn nichts'menrgeht?

wiener
krankenanstalten verbund

Blackout-Vorsorge aus Sicht des

Wiener Krankenanstaltenverbundes

Franz Hoheiser-Pfortner

Der Vortrag ist iliber einen eigenen Link auf der Homepage abzurufen
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SOLMATE - Eine

notversorgungsfahige Energiezelle
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7 SOLMATE

The first plug-in photovoltaic and storage solution
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patented measurement technology
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NETDETECTION — Measures the power consumption of the household from any socket
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Brennstoffzellen-Bus mit
Notstrom-Ausgang V2H System

Quelle: www.toyota-media.de
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ease-of-use
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independence
amortisazion design
security

CONSUMERINSIGHTS - SOLMATE is designed to meet the major consumer trends
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TIMELINE — GoZmarket starts with crowdfunding in September 2018 (AT + DE), market expansion 2019
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Was tun, wenn nichts mehr geht?

Zusammenfassung

Es gibt noch viel zu tun ... :a;.

... aber die Realitat ist so wie sie ist,
wir bekommen keine andere!
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Warum konnten S

... sonst ist alles andere auf Sand gebaut!
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Achten Sie auf schwache

Gelassenheit durch Vorsorge!
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Was tun, wenn nichts mehr geht?

M [/ Organisationsteam

Unterstitzer
Referenten
Wiener Rotes Kreuz
Bundesministerium fiir Landesverteidigung
Verwaltungsakademie und

dass Sie gekommen sind und mitgewirkt haben!
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~Plane das Schwierige da,

wo es noch leicht ist."

Laotse, chinesischer Philosoph

www.saurugg.net
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Herbert Saurugg ;V»- -

Experte fur die Vorbereitung auf den Ausfall
lebenswichtiger Infrastrukturen

Stuber-Gunther-Gasse 7
1120 Wien
0660/3633896
office@saurugg.net
www.saurugg.net

Herbert Saurugg, MSc, anerkannter Fachexperte fiir die Vorbereitung auf den Ausfall lebenswichtiger
Infrastrukturen, war 15 Jahre Berufsoffizier des Osterreichischen Bundesheeres, zuletzt im Bereich IKT-/
Cyber-Sicherheit.

Seit 2012 beschéftigt er sich mit den moglichen Folgen und Schattenseiten der steigenden Vernetzung
und Komplexitat. Seine Aufmerksamkeit gilt dabei besonders den gesellschaftlichen Abhangigkeiten von
den lebenswichtigen Infrastrukturen, deren Verwundbarkeit durch die Vernetzung stetig zunimmt. Er
betreibt dazu einen umfangreichen Fachblog ( ) und ist als weitsichtiger Querdenker und
Brickenbauer bekannt. Seine Fachexpertise zum mdglichen Szenario eines europaweiten Strom- und
Infrastrukturausfalls (,Blackout") ist iber die Grenzen Osterreichs hinaus einzigartig.




