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Kurzfassung

Ein europaweiter Strom- und Infrastrukturausfall (,Blackout”) hatte verheerende Folgen fiir unsere
strom- und IT-abhangige Gesellschaft. Feuerwehren verfligen zwar (iber Notstromaggregate. Diese
sind in der Regel jedoch nur fiir die minimale Eigenversorgung ausgelegt. Gleichzeitig gibt es vieler-
orts falsche Erwartungen. Etwa, dass die Feuerwehr als Katastrophenschutzorganisation das schon
machen wird. Leicht wird Ubersehen, dass es nicht nur um einen Stromausfall, sondern um einen
weitreichenden Infrastrukturausfall mit kaum abschatzbaren Folgen geht. Zudem fehlt in allen Ge-
sellschaftsbereichen die wesentliche Basis, um mit einem solchen Ereignis umgehen zu kénnen:

Die personliche Vorsorge eines jeden Einzelnen von uns!
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Wesentliche Erkenntnisse fiir die Feuerwehr

Zum selber ausfullen.

BEPBPBPEPD>DBPBPEPBPBEPDDBPBPBDRDDD

Erforderliche SofortmaBnahmen fiir das Szenario ,,Blackout”

&  Erhohung der personlichen Selbstwirksamkeit der Mitglieder im familidaren Umfeld. Dazu ist eine autarke
Selbstversorgungsfahigkeit mit lebenswichtigen Gltern (Wasser, Medikamente, Lebensmittel, etc.) fur
zumindest 1-2 Wochen erforderlich.

& Auseinandersetzung in der Gemeinde (Blirgermeister, Infrastrukturbetreiber, Einsatzorganisationen, Un-
ternehmen, Bevolkerung).

& Vorbereitung von Selbsthilfe-Basen zur Unterstiitzung der Selbstorganisation der Bevolkerung in der Ge-

meinde.

Vorbereitung auf eine Katastrophensituation ohne externe Unterstitzung fiir zumindest 1-2 Wochen.

Abstimmung mit den Ubergeordneten Katastrophenschutzbehérden und Einsatzorganisationen sowie mit

den Nachbargemeinden.

9

9

Urheberrecht

Alle Inhalte sind unter Creative Commons (CC) lizenziert: Namensnennung (BY: Herbert Saurugg) - Nicht-kommer-
ziell (NC) - Weitergabe unter gleichen Bedingungen (SA). Damit soll die Notwendigkeit einer Auseinandersetzung
auf breiter gesellschaftlicher Basis, ohne kommerzielle Hintergedanken, unterstrichen werden.

Sprachliche Gleichbehandlung
In weiterer Folge beziehen sich, um die Lesbarkeit zu erleichtern, soweit auf natiirliche personenbezogene Bezeich-
nungen nur in mannlicher Form angefihrt sind, diese auf Frauen und Manner in gleicher Weise.

Versionen
29.08.18: Version 1
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1.2

Einleitung

Dieser Leitfaden ist eine Zusammenfassung von Erkenntnissen aus Workshops mit verschiedenen Personen-

und

Stakeholdergruppen. Dariiber hinaus sind die langjahrigen Erfahrungen des Autors als Experte fiir die Vor-

bereitung auf den Ausfall lebenswichtiger Infrastrukturen eingeflossen.

Ausgangsszenario

Dieser Leitfaden basiert auf dem realistischen Szenario eines europaweiten Strom- und Infrastrukturausfalls
(,,Blackout”):

&

&

&

Zeitgleicher Stromausfall in weiten Teilen Europas. Dadurch kommt es zum zeitnahen Ausfall aller strom-
abhangigen Infrastrukturen: Telekommunikation, Finanzwesen, Verkehr und Logistik, Treibstoff-, Was-
server- und Abwasserentsorgung, Produktion, usw.

Bis die genaue Ursache eines solch weitreichenden Ausfalls geklart werden kdénnen, kann es Stunden
dauern. Dariber hinaus wird es kaum moglich sein, die Dauer des Stromausfalls abzuschatzen.

Im Best-Case-Szenario kann angenommen werden, dass die Wiederherstellung der Stromversorgung in
Osterreich binnen 24 Stunden gelingen kénnte. Dennoch sollte bei der Betrachtung ein bis zu dreitagiger
Stromausfall angenommen werden, da es etwa wahrend der Wiederhochfahrphase auf europaischer
Ebene zu Riickschlagen und erneuten Totalausfallen kommen kann. Auch Infrastrukturschdaden kénnten
zu langer andauernden Ausfillen fiihren.!

Die Wiederherstellung einer weitgehend stabilen europaweiten Stromversorgung wird zumindest meh-
rere Tage erfordern.

Die Telekommunikationsversorgung wird auch nach dem unmittelbaren Stromausfall noch mehrere
Tage kaum bis nur sehr eingeschrinkt verfiigbar sein (technische Stérungen, Uberlastung).

Der Wiederanlauf der Logistik-, Medikamenten- und Lebensmittelversorgung, etc. kann erst nach der
weitgehenden Wiederherstellung der Telekommunikationsversorgung erwartet werden, was daher
nicht vor einer Woche nach der Wiederherstellung der Stromversorgung erwartet werden sollte.?
Daruber hinaus kénnen noch besondere Tages- und Jahreszeiten angenommen werden (Personalverfiig-
barkeit Urlaubszeit, externe Situation bei +38°C oder im Winter bei -15°C, etc.).

Phase 1: totaler Stillstand

Phase 1 Phase 2 Phase 3
Kein Strom Keine Wiederhochfahren der Infrastrukturen und
Totaler Telekom- Wiederherstellung der Versorgung
Stillstand munikation

Stunden Tage Wochen Monate Jahre

Die ersten Stunden des Stromausfalls werden sich fiir die Feuerwehren sehr unterschiedlich darstellen.
Wahrend man am Land eher damit rechnen kann, dass kaum Einsatze erforderlich sein werden, wird sich
das im stidtischen Umfeld komplett anders darstellen und rasch eine Uberforderung drohen. So muss
etwa mit einem weitgehenden Verkehrskollaps oder einer Vielzahl an in Aufziigen eingeschlossenen
Menschen gerechnet werden. Die Anzahl der Verkehrsunfalle wird durch den Ausfall der Ampeln steigen.
Gleichzeitig wird mit jeder Minute die Alarmierung und Notrufabsetzung schwieriger bis unmaoglich wer-
den.

Wenn ein Feuerwehrhaus notstromversorgt werden kann, wird dieses automatisch zur , Lichtinsel” und

1

In der Schweiz rechnet man etwa damit, dass in Folge eines Blackouts und Infrastrukturschdden mehrwochige rotierende
Flachenabschaltungen notwendig sein kdnnten.

Siehe etwa bei der Treibstoffversorgung die Empfehlung fiir Zivil- und Katastrophenschutzbehorden des deutschen Bun-
desamtes fiir Bevolkerungsschutz und Katastrophenhilfe (BBK): Zusammenfassung unter URL:
www.saurugg.net/2017/blog/krisenvorsorge/treibstoffversorgung-bei-stromausfall
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je nach Jahres- und Tageszeit friiher oder spater hilfesuchende Menschen anziehen. Am Land wird das
wahrscheinlich auch so automatisch passieren. In der Stadt kénnte das rasch zur Léhmung des Einsatz-
betriebes fiihren.

@ Die Organisation des erforderlichen Treibstoffnachschubs fir die Fahrzeuge und Notstromeinrichtungen
wird sich als schwierig bis unmoglich erweisen, wenn keine entsprechenden Vorbereitungen fiir diesen
Fall getroffen wurden.

Phase 2: weitreichende Folgen

Noch entscheidender wird die Phase 2, ab dem Zeitpunkt wo zwar die 6ffentliche Stromversorgung wieder
funktioniert, aber viele andere Infrastrukturleistungen noch nicht.

& Durch die nach wie vor nicht oder nur eingeschrankte Verfligbarkeit der Telekommunikation wird die
Logistik und Warenverteilung nur sehr schleppend anlaufen kénnen.

& Zusatzlich missen beschadigte Produktionsanlagen erwartet werden, was zu weitreichenden Versor-
gungsengpassen fuhren kann. Dies betrifft alle Logistikbereiche (Treibstoff, Lebensmittel, Medikamente,
etc.). Daher sollte wahrend der ersten Tage nach dem unmittelbaren Stromausfall (Phase 2) von einem
zumindest nur sehr eingeschrankten Nachschub ausgegangen werden. Transnationale Abhangigkeiten
konnten die Lage noch deutlich verscharfen.

& Weiters ist mit einem breiten Einsatzspektrum zu rechnen, um allfdllige Schaden zu beseitigen, auch
wenn diese nicht immer zu den Primaraufgaben der Feuerwehr zahlen werden. Etwa in der Landwirt-
schaft, wenn es zu einem Massentiersterben gekommen ist und eine Seuchenlage droht.

& Es sollte daher erwartet werden, dass nach einem solchen Ereignis ein bis zu mehrwéchiger Not- bzw.
Katastrophenbetrieb erforderlich sein wird.
Phase 3: Beginn einer Normalisierung

& Erst wenn die Telekommunikationsversorgung wieder weitgehend funktioniert, kann der Wiederanlauf
der Versorgung beginnen. Bis dahin herrscht eine absolute Ausnahmesituation, die sich auch noch langer
in die Phase 3 hineinziehen wird.

Unterstitzung

Ein solcher Leitfaden kann natiirlich trotz aller Sorgfalt nie vollstandig und abschlieBend sein. Sollten Sie
konkrete Anregungen/Erganzungen, sonstige Fragen oder einen Unterstiitzungsbedarf haben, dann kontak-
tieren Sie mich bitte via office@saurugg.net.

Wie die Praxis leider immer wieder zeigt, benétigt das Erkennen und Zusammenfiihren von ,,unsichtbaren
Faden” oft mehr als nur niedergeschriebenes Wissen. Ein Blick (iber den Tellerrand und dem unmittelbaren
Verantwortungsbereich sowie der Einsatz des gesunden Hausverstandes helfen aber oft schon weiter. Wenn
nicht, kommen Sie gerne auf mich zurick.

Herbert Saurugg
Wien, August 2018
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2 Leitfragen zur Selbstevaluierung

2.1
2.2
2.3
2.4
2.5
2.6

Personal

Organisatorische MaRnahmen
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Diese Leitfragen verschaffen lhnen einen wichtigen Uberblick, wo lhre Feuerwehr bereits gut aufgestellt ist
bzw. welche Handlungsfelder hinsichtlich eines moéglichen Blackouts noch naher betrachtet werden sollten.
Zum anderen helfen lhne die Fragen, die tatsachlich erwartbaren Herausforderungen in Folge eines weitrei-
chenden Infrastrukturausfalls zu erfassen.

Nachdem sich dieser Leitfaden an alle Feuerwehren richtet, unabhangig von GréRe oder Einsatzspektrum,
werden nicht immer alle Fragen relevant sein. Lassen Sie sich davon nicht abbringen und gehen Sie den ganzen
Katalog durch.

* Status (St): PRENSERCINNESLLEH 2 = noch offene Punkte |3 = geklart/erledigt X = nicht relevant

2.1 Personal

#

Fragestellung Kurzantwort St*

Wie gut sind die Mitglieder der Feuerwehr und deren Familien auf ein sol-
ches Szenario vorbereitet? Woher haben sie die Informationen? Sind
diese in der Lage, zumindest 1-2 Wochen ohne einkaufen gehen zu mis-
sen, Uber die Runden zu kommen?

Mit wie viel Einsatzkraften kann in einem solchen Fall realistischer Weise
gerechnet werden (Pendlern, Nacht, Wochenende, Urlaubszeit)? Kann
abgeklart werden, wer wahrscheinlich nicht kommen kann (familiare Situ-
ation, Pendler, etc.)??

Wie viel und welches (Schlissel-)Personal ist auf jeden Fall erforderlich,
um einen Notbetrieb Giber mehrere Tage aufrechterhalten zu kénnen?

Welche MaBnahmen kdnnen getroffen werden, damit das (Schlissel-)
Personal auch kommt?*

Wie erfolgt die (Nach)Alarmierung (Sirene, Handy, Pager, Funk), wenn
diese nicht (mehr) funktionieren (Offline-Plane, Melder, friihzeitige Ablo-
seplanungen)? Wurde ein selbststdndiges in den Dienststellen und Einri-
cken zum Feuerwehrhaus kommuniziert?

Wo kann das Personal, das vor Ort bleiben muss, untergebracht und ver-
sorgt werden? Welche Ruhemaoglichkeiten stehen zur Verfliigung?

Sind Familienangehorige des Feuerwehrpersonals zu betreuen, um die Ein-
satzbereitschaft zu erhalten? Wer konnte eine Betreuung durchfihren?
Gibt es vor Ort oder in der ndheren Umgebung raumliche Méglichkeiten?®

Wie kann die interne Kommunikation und Information zu diesem Thema
verbessert werden? Welche Kanale stehen zur Verfligung (Newsletter, Be-
sprechungen, etc.)?

3 Eine Grobeinschatzung erleichtert die Planung und realistische Einschitzung der Einsatzfihigkeiten.

4 Besonders die persénliche Vorsorge ist entscheidend, damit die Leute auch einen freien Kopf haben. Denn wenn es zu
Hause ein Problem gibt, hat das Prioritat.

> Kindergarten, Schulen, Gastwirte, etc.
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# Fragestellung Kurzantwort St*

10

2.2 Organisatorische MaBnahmen

# Fragestellung Kurzantwort St*

Welche Uberlegungen hat lhre Feuerwehr bisher zu diesem Thema ange-
stellt?

Was funktioniert im Feuerwehrhaus, wenn der Strom ausfallt (Sirene,

2 | Tore, Beleuchtung, Fahrzeugstarthilfen, Heizung, Wasser, Toiletten, etc.)?
Wie oft wird das getestet?®

Welche Notfallplane gibt es bisher zu diesem Szenario? Welche Vorkeh-
3 | rungen/ErsatzmaBnahmen sind méglich/erforderlich? Wissen das alle Ka-
meraden?

Durch welche MaRRnahmen kann bei einem Stromausfall méglichst rasch
4 | der Umfang festgestellt werden? Vor allem, ob es sich um ein Blackout
handelt?” Wer fihrt dies durch und wer wird informiert?

Steht im Feuerwehrhaus ein (batteriebetriebenes) Radio zur Verfiigung,

5 | um allféllige 6ffentliche Informationen Gber Radio einholen zu kénnen?
Steht in den Feuerwehrfahrzeugen ein Radio zur Verfligung?

Gibt es eine (offline) Krisenstabsausriistung? Wird diese regelmaRig Giber-

6
praft?
Wie und durch wen erfolgt im Fall eines Blackouts die Alarmierung? Funk-
7 tioniert diese auch beim Ausfall des 6ffentlichen Handy-/Festnetzes? Wie
wird in der Nacht oder sonstigen Randzeiten (Feiertage, Wochenende, Ur-
laubszeit) vorgegangen?
8 Ist das Leitstellenpersonal darauf vorbereitet, bei Nichterreichung ent-

sprechender Entscheidungstrager vorgesehene Alarmketten auszulésen?

Wurden besondere Verpflichtungen gegentiiber Dritten lbernommen
9 | (Notstromeinspeisungen bei Krankenhausern, Kanalhebewerke, Behor-
den, BOS-Digitalfunk, etc.?

Sind diese im Fall eines Blackouts erfiillbar bzw. zu welchen Einschrankun-

10 gen wiirde das fiihren?®

Hat sich der Gemeindekrisenstab bereits aktiv mit dem Szenario ,,Black-

1 “ .
out” auseinandergesetzt?

12 | Wurde das Szenario/Teilaspekte davon belbt?

6  Wie die praktische Erfahrung zeigt, treten bei Tests sehr hiufig Probleme auf. Nur durch wirklich Tests und Ubungen las-
sen sich solche Schwachstellen erkennen und rechtzeitig abstellen.

7 Kontaktaufnahme mit der Landesleitstelle, mit dem Netzbetreiber, Bekanntgabe von umfangreichen Tunnelsperrungen

Uber den Verkehrsfunk, Einschrankung/Ausfall des Mobilfunknetzes, Radio.

Sprechen Sie auch offen dartiber mit Ihrem Vertragspartner!
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Gibt es Uberlegungen/Vorbereitungen fiir einen gemeinsamen Krisenstab
(Behorde, Feuerwehr, Rettung, Polizei, Wasser, Abwasser, etc.) in lhrer
Gemeinde?®

14

Gibt es eine mit der Gemeinde abgestimmte Prioritdtenliste, welche Leis-
tungen die Feuerwehr im Fall einer langer andauernden Storung erbrin-
gen kann bzw. aufrechterhalten werden muss und fiir wie lange?

15

Welche Ressourcen sind dafiir notwendig? Konnen diese sichergestellt
werden? Fir wie lange?

16

Wie kann die lokale Bevdlkerung fiir Hilfsdienste herangezogen werden?
Was ist dazu erforderlich?

17

Wie kann eine Personenstromlenkung zu einer vorbereiteten Selbsthilfe-
Basis'® eingerichtet werden, um eine rasche Lihmung des Einsatzbetrie-
bes zu verhindern?

18

Welche vorbereitenden MaRnahmen sind dazu erforderlich? Welche Aus-

ristung wird benétigt (Licht, Taschenlampen, Schreibmaterial, Mega-

phone, etc.)? Siehe auch Leitfaden ,Selbsthilfe-Basis”.1°

19

Eigenversorgung

20

Wie wird die Versorgung/Verpflegung der Einsatzkrafte sichergestellt?

21

Was ist erforderlich, um das Personal ausreichend versorgen zu konnen
(Verpflegung, Hygiene, Bekleidung, etc.)? Fiir wie lange reichen die vor-
handenen Vorradte bzw. woher kdnnen diese von extern bezogen wer-
den?!

22

Wo werden die Fahrzeuge betankt? Tankstellen sind in der Regel nicht
notstromversorgt. Woher bekommt die Feuerwehr daher den Treibstoff-
nachschub (oberirdische Tanks, landwirtschaftliche Betriebe, Unterneh-
men, etc.)?

23

Wird Bargeld benétigt, um Leistungen zu beziehen? Wird dieses vorgehal-
ten?

24

Gibt es eine hauseigene Tankstelle? Ist diese notstromversorgt?

25

Welche Verbrauchsmaterialen und Baustoffe (Nagel, Schrauben, Klebe-
bander, Holz, Planen, etc.) werden haufig gebraucht? Sind diese vorratig
bzw. woher werden diese in der Regel bezogen?

26

10
11

Der Birgermeister ist im Katastrophenfall formal der erste behoérdliche Einsatzleiter. Durch die eingeschrankten Kommu-
nikationsmoglichkeiten sind kurze Wege anzustreben. Der Ort sollte bei der Bevélkerung bekannt sein (Kontaktauf-

nahme!).

Siehe unter www.saurugg.net/Selbsthilfe-Basis.pdf
Das hingt natirlich stark von der Ortlichkeit ab. Am Land wird das ein wesentlich kleineres Problem sein. Zudem kénnen
ev. zu Hause auftauende Kiihlgtiter mit Gemeinschaftskochanlagen (Gasherde) aufbereitet und genutzt werden.
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2.3 Infrastrukturversorgung

# Fragestellung Kurzantwort St*

Wie erfolgt der Zutritt zum Feuerwehrhaus? Gibt es elektronische
SchlieBsysteme? Konnen diese umgangen werden?

Konnen die Tore der Fahrzeughalle manuell geéffnet werden? Wird das

2
gelibt? Wissen das alle?!?

3 Wenn es keine Notstromversorgung fiir das Feuerwehrhaus gibt, wie
kann die Beleuchtung/Sicherheit sichergestellt werden?

4 Funktioniert bei Blackout die externe Wasserversorgung? Fir wie lange?

Welche Auswirkungen sind auf den Wasserdruck zu erwarten?

5 | Funktioniert die Wasserversorgung fiir das Hydrantennetz?

6 | Gibt esim Feuerwehrhausbereich eine Hebeanlage fiir den Kanal?

Konnte sich ein Rickstau aus dem 6ffentlichen Kanalnetz auf das Feuer-
wehrhausgelande auswirken?

8 | Gibt es Riickstauklappen? Werden diese regelmaRig gewartet/liberprift?

9 | Gibt esim Feuerwehrhaus Aufziige? Sind diese notstromversorgt?

Wie funktioniert die Heizung? Welche Abhangigkeiten gibt es (Primar-

10
energie, Pumpen, etc.)? Wie rasch kiihlt das Feuerwehrhaus aus?

1 Funktioniert die externe Versorgung mit Gas/Nah-/Fernwarme?!3
Fiir wie lange?

12 Gibt es Magnet-Absperrventile, welche bei Stromausfall die Gas- oder
Warmeversorgung unterbrechen kénnten?

13 Wo wird Giberall Klimatechnik/Kuhlung eingesetzt? Wie kann diese redu-

ziert werden? Welche Leistungspuffer weisen diese auf?

Gibt es elektronische SchlieBsysteme, Alarmsysteme, etc.? Wie lange
14 | funktionieren diese bei Stromausfall? Hingen diese alle auf der Not-
stromversorgung?

Wie kénnen die hygienischen Erfordernisse der Mannschaft (Duschen,

= Waschen, WC) sichergestellt werden?

Sind zusatzliche Auswirkungen auf den Brandschutz zu erwarten? Wie

16
kann dieser aufrechterhalten werden?

12 Wie die Praxis zeigt, kommt es hier hiufig zu Problemen!

13" Die Produktion und die Verteilung tiber die Transportleitungen sollten in den meisten Fillen funktionieren. Der Knack-
punkt ist immer die Ubergabestelle und der interne Weitertransport. Das Thema sollte mit dem jeweiligen Versorger ab-
geklart werden.
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# Fragestellung Kurzantwort St*

17

Telekommunikation und IT

18 | Wie funktioniert die interne Kommunikation bei Stromausfall/Blackout?
Welche Ressourcen stehen zur Verfiigung (technisch, Melder, etc.)? Kann
das vorbereitet und belibt werden?

Gibt es eine Hauseigene Telefonanlage? Ist diese notstromversorgt?

1 Wourde das bereits gelibt/getestet?

Wie kann die Verbindung zu externen Einrichtungen (andere Einsatzorga-

20
nisationen, Krisenstabe, etc.) aufrechterhalten werden?

21 Wie sieht die Lagerung/Funktionsfahigkeit der Akkus von Handfunkgera-
ten aus?

2 Wie lange halten die Akkus der Handfunkgerate im Normalfall? Wo kon-
nen diese geladen werden?

23 Gibt es eine Kooperation mit Funkamateuren, die eine Notverbindung
nach auBen betreiben kénnen? 1> Wurde dies bereits gelibt?

22 Welche IT-Systeme sind fiir die Einsatzfiihrung notwendig. Stehen diese

bzw. die erforderlichen Informationen auch offline'® zur Verfiigung?*’

Welche Notfallkonzepte gibt es fur die kritischen IT-Anwendungen und
25 | den davon abhangigen Prozessen? Funktionieren diese auch bei Black-
out? Fir wie lange?

26

2.4 Notstromversorgung

# Fragestellung Kurzantwort St*

Entspricht die Auslegung der (hausinternen) Notstromversorgung und
1 | der USVs den aktuellen Kapazitatsanforderungen? Welche Bereiche
konnen damit tatsachlich abgedeckt/versorgt werden?

2 | Wie oft wird das unter Realbedingungen getestet?

Wie viele mobile Notstromaggregate gibt es? Mit welcher Leistung?
3 | Sind diese auch entstort, damit auch sensible Gerdte damit betrieben
werden kénnen?*®

4 | Welche Treibstoffsorten werden benétigt?*®

14 Hier sind regelmiRige Tests unter Last neben der Funkiiberpriifung notwendig, da es bei Akkus oftmals zu Lagerschiden

durch falsches Laden kommt (permanent in der Ladestation).
15 Siehe die Liste des BMVIT: https://www.bmvit.gv.at/ofb/funk/funkdienste/downloads/rfzliste.pdf
16 7. B. als Papierausdruck.
17 Auf keinen Fall darf eine USV-Versorgung fiir den Betrieb verwendet/eingerechnet werden!
18 EDV, Melkanlagen, etc.; Ansonsten kann es zu Hardwareschiden an den Anlagen kommen!
Kleinnotstromaggregate bendtigen haufig Superbenzin!

19

10/14



Herbert Saurugg Meine Feuerwehr auf einen weitreichenden Infrastrukturausfall vorbereiten www.saurugg.net

# Fragestellung Kurzantwort St*

Wieviel (Liter) Treibstoff und Schmiermittel stehen fiir die Notstrom-

5 .
versorgung zur Verfligung

6 Fiir wie viele Stunden reicht die gelagerte Treibstoffmenge um auf
Dauer eine max. Last abzudecken?

7 Fiir wie viele Stunden reicht die gelagerte Treibstoffmenge um auf

Dauer eine min. Last abzudecken?

Wird darauf geachtet, dass kein Biodiesel (Gefahr von Dieselpest?°)
8 | zum Einsatz kommt? Auch die Alterung von normalem Treibstoff muss
beriicksichtigt werden!?!

9 | Gibt es eine Photovoltaik-Anlage? Ist diese inselbetriebsfihig???

Durch welche Abschalt- und StromsparmaBnahmen kann die Betriebs-

10 dauer erh6ht werden?

Wie sehen die Treibstoffliefervertrage aus? Vor allem, welche Priori-
11 | tat hat die Feuerwehr nach einem Blackout? Und sind diese in einem
solchen Katastrophenfall auch plausible?

12 Wer ist dafiir bei der ortlichen Katastrophenschutzbehoérde Ansprech-

partner?s

13 Werden die wichtigsten Gerate auch auf den richtigen Steckdosen
verwendet??*

14

15

2.5 Sonstige Uberlegungen und Einsatzspektrum

# Fragestellung Kurzantwort St*
1 Lokale Ereignisse zeigen haufig Schwachstellen auf. Werden diese syste-
matisch ausgewertet??®
4 Welche weiteren Schritte sind notwendig bzw. sinnvoll, um mdoglichst
rasch die Robustheit des Feuerwehrbetriebes zu erhéhen?
5 Welcher Informations- und Unterstlitzungsbedarf besteht von externen
Stellen?

20 Sjehe unter www.saurugg.net/2015/blog/stromversorgung/neue-erkenntnisse-zur-lagerfaehigkeit-von-brennstoffen-
fuer-netzersatzanlagen

21 Sjehe auch unter www.saurugg.net/strom-blackout/vorbereitungen-auf-ein-blackout/treibstofflagerproblematik

22 Sjehe etwa www.saurugg.net/2015/blog/stromversorgung/insel-im-katastrophenfall-photovoltaikanlage-mit-solarspei-
cher oder www.saurugg.net/energiezellensystem/notversorgungsfaehige-energiezellen

3 Sjehe auch das Projekt/die Lésung TankNotStrom unter www.tanknotstrom.de

24 Farbkennzeichnung weil3/rot/griin.

%5 Einsatznachbesprechungen bzw. das Reden {iber das Szenario kann einiges an Erfahrung zu Tage fiihren.
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# Fragestellung Kurzantwort St*

Welches Einsatzspektrum ist zu erwarten (Verkehrsunfalle, Aufzugsnotbe-
freiungen, Industrieanlagen, Bréande, Wasserversorgung, etc.)?

Kénnen Aufzugsnotbefreiungen/die systematische Uberpriifung vorberei-
tet bzw. organisiert werden??®

8 | Welche besonderen Folgen kénnte ein Blackout im Winter haben??’

Welche potenziell kritischen bzw. auf externe Hilfe angewiesenen Berei-
che gibt es in lhrem Verantwortungsbereich? 2

Welche Synergiepotentiale gibt es mit den anderen Einsatzorganisatio-
10 | nen? Wie kann im Falle eines Blackouts bestmoglich zusammengearbeitet
werden?

11 | Gibt es Schilifte/Seilbahnanlage, Beherbungsbetrieb in der Gemeinde??

12

13

2.6 Umfeld/Gemeinde

# Fragestellung Kurzantwort St*

Wie gut sind die Menschen in ihrem Verantwortungsbereich auf langer
andauernde Versorgungseinschrankungen vorbereitet?

4 | Wie gut ist die Gemeinde vorbereitet?%

Wie und wo kénnen in der Gemeinde Selbsthilfe-Basen eingerichtet wer-
den?%

6 | Wie kann zwischen diesen und den Einsatzorganisationen die Verbindung

26
27

28

29
30

31

Durchaus mit Unterstiitzung der Bevolkerung oder Vereinen!

Beispielsweise holzbefeuerte Zentralheizungen, wo die Wasserpumpen nicht mehr funktionieren: Uberhitzungsgefahr;
Wasserrohrbriiche durch einfrieren, etc.

Beispielsweise Seveso II- Betrieb, Gefahr von Ammoniak- oder sonstigen Schadstoffaustritten, Gefahrengiter generell
(Kesselwagons), produzierende Betriebe, landwirtschaftliche Betriebe (Milchkihe, Hiihner/Kiiken, Schweinemast, etc.),
Kiihlanlagen, Heizwerke oder Holzheizungen (Uberhitzung!), Labors, Strahlenschutz oder ,Hotspots“ wie Verkehrsknoten-
punkte Bahnhofe und Flughafen, Hotels, Pflegeeinrichtungen, Krankenhauser, etc. Siehe etwa www.sau-
rugg.net/2015/blog/stromversorgungssystem/grosseinsatz-der-feuerwehr-nach-stromausfall-in-glasfabrik oder
www.saurugg.net/2014/blog/krisenvorsorge/gefahrgut-landwirtschaft-und-soziales-bei-einem-blackout.

Hier ist ein enormer Gleichzeitigkeitsbedarf und viele zu versorgende Personen zu erwarten!

Siehe etwa den Leitfaden ,Meine Gemeinde auf ein Blackout vorbereiten”
www.saurugg.net/Meine-Gemeinde-auf-ein-Blackout-vorbereiten.pdf

In groReren Ortschaften/Regionen sollten dezentrale Anlaufstellen fur die Bevdlkerung bereitgestellt werden (Hilfe anfor-
dern, Informationsaustausch). Siehe dazu www.saurugg.net/Selbsthilfe-Basis.pdf
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# Fragestellung Kurzantwort St*

gehalten werden?3?

7 | Wie und wie lange funktioniert die Wasserversorgung in der Gemeinde?

Wird in der Wasserversorgung eine UV-Entkeimungsanlag eingesetzt? Ist

8 .

diese Notstromversorgt? 33

Welche Probleme sind bei der Abwasserentsorgung (Kanal, Hebeanlagen,
9 Klaranlage) zu erwarten? Ab wann missen ungeklarte Abwaésser abgelas-

sen werden (Fischsterben!)?3* Wo miissen mit Kanalabwisser tberflutete
Keller erwartet werden?

10 | Wie kdnnen diese Bereiche/Betriebe priaventiv sensibilisiert werden?3

11 | Welche lokalen Ressourcen stehen zur Unterstiitzung zur Verfiigung?3®

12

13

32

33

34

35

36

Melder, Funkamateure (Siehe die Liste des BMVIT: https://www.bmvit.gv.at/ofb/funk/funkdienste/downloads/rfz-
liste.pdf), etc.

UV-Entkeimungsanlagen missen bei Stromausfall sofort die Wasserzufuhr unterbrechen! Siehe
www.saurugg.net/2017/blog/stromversorgung/wenig-beachtete-gefaehrdung-der-wasserversorgung-bei-blackout

Die biologische Stufe kippt nach etwa 24 Stunden, wenn nicht ausreichend Sauerstoff zugefiihrt werden kann. Die Wie-
derinbetriebnahme dauert in etwa eine Woche.

Siehe etwa Leitfaden ,,Mein Unternehmen auf ein Blackout vorbereiten”
www.saurugg.net/Mein-Unternehmen-auf-ein-Blackout-vorbereiten.pdf

Vereine kdnnen ebenfalls wichtige Aufgaben (Informationsverteilung, warme Mahlzeiten zubereiten/ verteilen, Nachbar-
schaftshilfe vor allem bei hilfsbedirftigen Menschen (Heimpflege, etc.)) ibernehmen! Aber auch die Bevolkerung kann
und soll aktiv eingebunden werden!
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3 Weiterfiihrende Informationen und Literatur

Biro fiir Technikfolgen-Abschatzung beim Deutschen Bundestag (Hrsg.): Gefdhrdung und Verletzbar-
keit moderner Gesellschaften — am Beispiel eines grofsrdumigen und langandauernden Ausfalls der
Stromversorgung. Berlin: 2011

Reichl, Johannes/Schmidthaler, Michael: Blackouts in Osterreich / BlackO.2 — Blackoutprévention und
-intervention im dsterreichischen Stromnetz. 2015

Newsletter mit zusammenfassenden Betrachtungen: Anmeldung auf der Startseite www.saurugg.net.

Leitfaden fur die Vorbereitung: www.saurugg.net/leitfaden

Risikoeinschatzungen durch Behérden und Forschungseinrichtungen: www.saurugg.net/?p=1696

Studien rund um die Themen ,Blackout bzw. Krisenmanagement”: www.saurugg.net/tag/studien

Treibstoffversorgung bei Stromausfall — Empfehlung fir Zivil- und Katastrophenschutzbehoérden:
https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Praxis Bevoelkerungs-
schutz/Band 18 Praxis BS Treibstoffversorgung.html

4 Verfasser

Herbert Saurugg, MSc, war 15 Jahre Berufsoffizier des Osterreichischen Bundesheeres (Dienstgrad Major), zu-
letzt im Bereich IKT-/Cyber-Sicherheit. Seit 2012 beschéftigt er sich als Experte fiir die Vorbereitung auf den
Ausfall lebenswichtiger Infrastrukturen mit den Schattenseiten der steigenden Vernetzung & Komplexitat. Sein
Schwergewicht liegt dabei auf der breiten gesellschaftlichen Sensibilisierung (iber die Gefahr eines moglichen

europaweiten Strom- und Infrastrukturausfalls (,,Blackout”). Er sieht sich dabei vor allem als ,Briickenbauer”

‘

zwischen den unterschiedlichen Stakeholdergruppen und als vernetzter Querdenker. Dazu hat er etwa auf na-
tionaler Ebene mehrere groRe Stakeholder- und Vernetzungs-Workshops organisiert und durchgefiihrt.>’

37 Siehe unter www.saurugg.net/ueber-mich/aktivitaeten
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