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Der Krankenhausbetrieb im Fall eines
weitreichenden Strom- und
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Kurzfassung

Ein europaweiter Strom- und Infrastrukturausfall (,Blackout”) hatte verheerende Folgen fiir unsere
strom- und IT-abhadngige Gesellschaft. Krankenhduser verfligen zwar lGber eine mehrtagige Not-
stromversorgung. Jedoch reicht diese alleine bei weitem nicht aus, um die weitreichenden und lan-
ger andauernden Folgen eines Blackouts bewaltigen zu konnen. Der gewohnte Dienstbetrieb kann
wahrscheinlich binnen Stunden nur mehr sehr eingeschrankt aufrechterhalten werden. Binnen we-
niger Tage droht der Zusammenbruch der medizinischen Versorgung. Denn weder die Bevoélkerung
noch der niedergelassene Bereich (Arzte, Pflegeeinrichtungen, Heimbetreuung, etc.) noch der Kran-
kenhausbetrieb selbst sind auf ein derart weitreichendes Ereignis vorbereitet. Vor allem fehlt die
wesentliche Basis, um mit einem solchen Ereignis umgehen zu kénnen:

Die personliche Vorsorge eines jeden Einzelnen von uns!

Die aktuelle 6ffentliche Kommunikation, dass Krankenhauser auf einen weitreichenden und langer
dauernden Stromausfall gut vorbereitet sind, da sie liber eine eigene Notstromversorgung verfligen,
verscharft die Problematik. Denn es werden damit falsche und nicht haltbare Hoffnungen geweckt.
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Wesentliche Erkenntnisse fiir den Krankenhausbetrieb

A

B> B

Der Krisenvorsorgegrad der Bevolkerung ist generell duRerst mangelhaft. Die Selbstversorgungsfahigkeit mit
lebenswichtigen Giitern reicht haufig nur fiir wenige Tage.! Das betrifft genauso das Krankenhauspersonal wie
auch das Personal anderer wichtiger Einrichtungen und Organisationen. Die Verfligbarkeit des Personals ist
daher im Fall einer weitreichenden Katastrophe aufgrund der zu erwartenden personlichen und familiaren
Notlagen nicht sichergestellt.

Nach dem unmittelbaren grof3flachigen Stromausfall (,,Blackout”!, auch bei nur 12-24 Stunden!) ist mit umfas-
senden und langer andauernden Engpéassen bei der Versorgung mit lebenswichtigen Giitern zu rechnen. Daher
muss bereits binnen weniger Tage auch mit einer Eskalation in Krankenhdusern gerechnet werden.

Eine rasche Uberlastung der Krankenhauser ist auch insofern zu erwarten, als dass der niedergelassene Bereich
sowie die Apotheken derzeit so gut wie nicht auf ein derartiges Ereignis vorbereitet sind.

Besonders problematisch diirfte die Versorgung in Pflegeeinrichtungen werden, da diese stark von externen
Leistungen abhangig sind. Es droht daher eine rasche Verlagerung der in Pflegeeinrichtungen auftretenden
Probleme in die Krankenhauser, was jedoch unbedingt zu vermeiden ist.

Die Rolle und Prioritat der Eigenversorgung (Wasser, Abwasser, Kiichenbetrieb, etc.) wird unterschatzt.

Derzeit ist nicht geklart ab wann und durch wen ein Treibstoffnachschub fiir die Notstromeinrichtungen im Fall
eines weitreichenden Strom- und Infrastrukturausfalls erfolgen wird. Die fir den Regelfall vorgesehenen Pro-
zesse werden nicht funktionieren!

Durch den Notstrombetrieb wird das Krankenhaus zur , Lichtinsel”, wodurch vor allem in der kalten und dunk-
len Jahreszeit rasch hilfesuchende Menschen angezogen werden. Ohne einer vorbereiteten und rasch durch-
geflihrten Personenstromlenkung bereits vor dem Zutritt in das Krankenhausgelande kénnte der geordnete
Betrieb binnen weniger Stunden vollig lahmgelegt werden.

Der groRte Ansturm auf die Krankenhduser sollte erst nach dem Primarereignis (groRflachiger Stromausfall
>12 Stunden) erwartet werden. Dann, wenn die 6ffentliche Stromversorgung und Teile der Telekommunikati-
onsversorgung wieder nach mehreren Tagen zu funktionieren beginnen und Menschen, die bisher keine Hilfe
bekommen konnten bzw. nicht versorgt wurden, sich bereits in einer medizinischen Notlage befinden. Zu die-
sem Zeitpunkt werden jedoch die Personalressourcen schrumpfen, da auch von persénlichen familidgren Not-
lagen des Krankenhauspersonals auszugehen ist. Zudem wird die Leistungsgrenze jenes Personals erreicht wer-
den, welches moglicherweise schon mehrere Tage im Einsatz war. Daher ist eine moglichst lange dezentrale
Notversorgung mit lebensnotwendigen Gltern (Trinkwasser, Lebensmittel, Medikamente, etc.) und Leistun-
gen (Pflege, medizinische Erstversorgung, etc.) im niedergelassenen Bereich und zu Hause unverzichtbar.

Krankenhduser sind daher trotz der verfligbaren mehrtagigen Notstromversorgung wie der Rest der Gesell-
schaft nicht auf einen weitreichenden Strom- und Infrastrukturausfall vorbereitet. Die Nachwirkungen einer
solchen Katastrophenlage werden in der Regel unterschatzt. Die medizinische (Not-)Versorgung der Bevélke-
rung wird daher bereits nach wenigen Tagen nur mehr sehr eingeschrankt moglich sein.

Erforderliche SofortmaBnahmen fiir das Szenario ,,Blackout”

& Erhohung der persodnlichen Selbstwirksamkeit des gesamten Personals im familidren Bereich

& Auseinandersetzung mit dem Szenario in allen Krankenhausbereichen (Technik, Medizin, Pflege, Verwal-
tung, etc.)

& Vorbereitung einer Personenstromlenkung, um tGiberhaupt einen Notbetrieb aufrechterhalten zu kénnen

& Vorbereitung einer katastrophenmedizinischen Notversorgung

& Vorbereitung einer Notversorgung des Personals und der Patienten (Verpflegung, Ruhemoglichkeiten)

& Sicherstellung des raschen Wiederanlaufs der Versorgung mit lebenswichtigen Giitern und Treibstoff
wahrend und nach dem Primarereignis

! Siehe Studie "Erndhrungsvorsorge in Osterreich" www.saurugg.net/2015/blog/krisenvorsorge/ernaehrungsvorsorge-in-
oesterreich; rund 3 Millionen Menschen kdnnen sich max. bis vier Tage selbst versorgen
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1 Krisenmanagement

1.1 Ausgangsszenario
Dieser Leitfaden ist eine Zusammenfassung der Erkenntnisse aus verschiedenen Workshops mit unterschied-
lichen Personengruppen in Krankenhausern (Technik, IT, Kiiche). Die medizinische und pflegerische Versor-
gung wurde bisher nur am Rande gestreift. Daher bietet dieser Leitfaden noch keinen holistischen Blick auf
die Krankenhausversorgung im Katastrophenfall. Er liefert dennoch wichtige Erkenntnisse fiir die generelle
Krisenvorsorge. Weitere Uberlegungen und MaRnahmen sollen damit angestoRen werden.

Als Rahmen fir die Bearbeitung dieses Leitfadens wurde das Szenario eines europaweiten Strom- und Infra-
strukturausfalls (,,Blackout”) herangezogen:

e Stromausfall in weiten Teilen Europas und ein moglicherweise bis zu dreitigiger lokaler Stromausfall.?
Es wird zumindest mehrere Tage dauern, bis die europdische Stromversorgung wieder weitgehend stabil
funktioniert.

e Eine bis zu sieben Tage nach dem Stromausfall andauernde nur sehr eingeschrankte Verfligbarkeit der
Telekommunikationsversorgung.

e Ein weitgehender Wiederanlauf der Logistik-, Medikamenten- und Lebensmittelversorgung erst nach
Verfuigbarkeit der Telekommunikationsversorgung!?

Dabei sind nicht nur die unmittelbaren Folgen des Kein Strom - Stromversorgung kehrt zuriick
. Totaler Wiederhochfahren der Infrastrukturen und
Stromausfalls (Phase 1), sondern besonders die Nach- stillstand der Versorgung, Riickkehr zur Normalitit

wirkungen in der Phase 2 zu beriicksichtigen! Diese
werden erhebliche Auswirkungen auf den Kranken- ¢unden Tage Woehen Monate
hausbetrieb nach sich ziehen.

So ist es etwa sehr realistisch, dass es in Folge des Primarereignisses auch zu Schaden in der Produktion
kommen wird, was zu weitreichenden Versorgungsengpassen flihren kann. Dies betrifft alle Logistikbereiche
(Lebensmittel, Medikamente, Wirtschaftsgiiter, etc.). Daher ist wahrend der ersten Tage nach dem unmit-
telbaren Stromausfall (Phase 2) von einem zumindest nur sehr eingeschriankten Nachschub auszugehen, wel-
cher durch viele transnationale Abhangigkeiten noch deutlich verscharft werden kénnte.

Im Krankenhausbetrieb kann in den ersten Stunden durchaus eine Entlastung eintreten, da keine Notrufe
mehr abgesetzt werden kénnen und andererseits ein moglicher Verkehrskollaps den Transport von Patienten
behindert. Der kritische Zeitpunkt wird erst zeitverzégert auftreten. Entweder als , Lichtinsel” (siehe weiter
unten), oder nach dem unmittelbaren Stromausfall (Phase 1) und der Wiederkehr der Telekommunikations-
versorgung (nach mehreren Tagen!). Dann namlich, wenn die Personalressourcen ausgelaugt und ausge-
dinnt sind und gleichzeitig mit einem erh6hten Patientenaufkommen zu rechnen ist, wenn all jene, die bis-
her keine Hilfe rufen konnten oder alleine waren (vor allem im Pflegebereich), nun eine medizinische Ver-
sorgung benotigen. Hier ist wo immer moglich eine dezentrale Notversorgung anzustreben. Der Transfer in
ein Krankenhaus sollte nur bei Akutfallen erfolgen. Das muss jedoch auRerhalb des Krankenhausbereiches
initiiert und vor allem kommuniziert werden. Andernfalls droht eine viel lingerer Uberlastung des Kranken-
hausbetriebes, was nicht ohne Folgen bleiben wird. Die Studie des Biiros fiir Technikfolgenabschatzung beim
Deutschen Bundestag kam bereits 2011 zum Schluss:

»,Eine ,,nationale Katastrophe” wdre ein langandauernder Stromausfall aber auch deshalb, weil weder die
Bevélkerung noch die Unternehmen, noch der Staat hierauf vorbereitet sind. Spétestens am Ende der ersten
Woche wiire eine Katastrophe zu erwarten, d. h. die gesundheitliche Schéidigung bzw. der Tod sehr vieler
Menschen sowie eine mit lokal bzw. regional verfiigbaren Mitteln und personellen Kapazitéiten nicht
mehr zu bewdiltigende Problemlage.

2 In den ersten Stunden wird nicht abschitzbar sein, was die genaue Ursache fiir den Ausfall war bzw. wie lange die Wieder-
herstellung der Stromversorgung dauern kdnnte. Es gibt durchaus gute Griinde dafiir, anzunehmen, dass Osterreich binnen
24 Stunden wieder weitgehend mit Strom versorgt werden kdnnte. Nichtsdestotrotz ist es sinnvoll, als Ausgangszenario einen
bis zu dreitdgigen totalen Stromausfall anzunehmen, damit auch eine Sicherheitsreserve eingeplant wird. Zudem kann es
wahrend des Wiederhochfahrprozesses auf europdischer Ebene zu Riickschlagen und zu einem neuerlichen Totalausfall kom-
men.

3 Dariiber hinaus kédnnen noch besondere Tages- und Jahreszeiten angenommen werden (Personalverfiigbarkeit Urlaubszeit,
externe Situation bei +38°C oder im Winter bei -15°C, etc.).

4 Siehe unter URL: http://www.saurugg.net/2011/blog/stromversorgung/tab-studie
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1.2 Krankenhaus- und katastrophenschutziibergreifender Koordinations- und Abstimmungsbedarf
Im Zuge mehrerer Workshops haben sich folgende Fragestellungen und Punkte ergeben, welche liberorga-
nisatorisch behandelt werden miissen:

/A Das Szenario eines weitreichenden Strom- und Infrastrukturausfalls kann nur gesamtheitlich in Zusam-
menarbeit mit der Krisen-/Katastrophenschutzorganisation des Krankenhauses aufgearbeitet werden.
Hier missen alle (Infrastruktur, Medizintechnik, Personal, Versorgung, Verwaltung, etc.) zeitgleich am
Thema arbeiten.

? Wer ist flr die Gesamtkoordination der Krankenhaus-Krisenvorsorge zustandig?
? Wer muss dazu noch eingebunden werden?
? Wie kann dieses Thema rasch auf dieser Ebene behandelt werden?

? Wer hat in der Krise die Gesamtkoordination/-leitung/-verantwortung? Was ist, wenn die vorgesehe-
nen Organe nicht anwesend sind (Nacht, Wochenende, etc.)?

? Gibt es ausreichend IST-Standserhebungen? Wo liegen diese auf?

? Wie erfolgt die Kommunikation in der Krise mit der libergeordneten Leitung? Grundsatzlich muss
jedes Krankenhaus in der Lage sein, vollig autonom zu handeln.

? Wie erfolgt die Kommunikation mit den ortlichen Krisenstaben? Wo befinden sich diese?
A\ Krisenvorsorgeplan ,,Blackout”

Die vorhandenen Krankenhaus-Krisenplane decken das Szenario ,,Blackout” nicht ab. Daher muss ein ei-
gener Rahmenplan entwickelt werden.

? Welche Personaleinsatzplane sind erforderlich?

? Was passiert in der Nacht oder an Sonn- und Feiertagen, wenn nur wenige Mitarbeiter (im techni-
schen Bereich) verfiligbar sind? Alle Mitarbeiter miissen wissen, was im Fall des Falles zu tun ist, auch,
wenn niemand erreichbar ist (Offline-Plane!)

? Wie lange kann mit den grundsatzlich vorhandenen Ressourcen ein Notbetrieb des Krankenhauses
aufrechterhalten werden?

? Wie lange kdnnen die eigenen Notstromaggregate (im Sommer/Winter) betrieben werden?

? Wann missen die Notstromaggregate nachbetankt werden und wie und wodurch ist eine Nachbe-
tankung organisatorisch sichergestellt?®

? Welche Prioritaten und MaBnahmen missen gesetzt und kommuniziert werden?
? Welche Checklisten und Hilfestellungen sind fiir Detailbereiche erforderlich?
A\ Ausrufung der Krise/Informationsketten

Entscheidend ist, dass die erste(n) Stunde(n) genutzt werden (,,Golden Hour“), so lange noch teilweise
externe Infrastrukturen funktionieren. Die besondere Schwierigkeit besteht darin, zu erkennen/erfah-
ren, dass es sich nicht nur um einen lokalen Ausfall handelt. Die erste offizielle Information tGber Radio
ist wahrscheinlich nicht vor 1-2 Stunden zu erwarten. Der Ausfall der Mobilfunknetze kdnnte einen wich-
tigen Hinweis liefern, dass es sich um ein gréReres Ereignis handelt. Die Kontaktaufnahme Gber das BOS-
Digitalfunksystem mit einer externen Leitstelle (Rettung) konnte zusatzliche Aufschliisse liefern. Sobald
sich eine groRere Dimension abzeichnet, sollte ehebaldigst der Krisenstab bzw. die Krisenorganisation
aktiviert und die ersten MalRnahmen eingeleitet werden. Lieber einmal zu friih als zu spat.

? Wer ist daflir verantwortlich und entscheidungsbefugt? Was passiert, wenn diese Person/ein mogli-
ches Gremium nicht erreichbar sind?

? Wie erfolgt die interne Kommunikation und Mitarbeiterinformation? Wie und durch wen wird das
Personal auf dem Laufenden gehalten? Macht es Sinn, den Sammelplatz fiir den Brandalarm als Treff-
punkt auszumachen? Fir welche Bereiche/Personen? Was muss dann bereits geklart sein?

5> Siehe etwa unter www.saurugg.net/2017/blog/stromversorgung/was-passiert-bei-einem-grossen-stromausfall ,Zum heuti-
gen Zeitpunkt wiirde die Auslagerung und Verteilung ohne ausreichende Vorbereitung in Teilen scheitern”; , Die Vorrate
sind im Normalfall (iber Systeme der Informationstechnik gesichert, ohne welche eine Treibstoffabgabe nicht moglich ist”
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? Eine zentrale Herausforderung wird sein, rasch zu vermitteln, dass ab sofort eine Katastrophenlage
herrscht und der Normalbetrieb ab sofort auBer Kraft gesetzt ist, obwohl scheinbar noch alles in
Ordnung ist. Menschen neigen dazu, ihre Gewohnheiten in solchen Fallen aufrechterhalten zu wollen
(gibt Sicherheit!). Taglich eingelibte Automatismen miissen gestoppt werden. Der Betrieb muss rasch
auf ein absolut notwendiges Minimum heruntergefahren werden, da ansonsten ein zeitverzogerter
Kollaps droht!

/A Ambulanzbetrieb: Sobald sich abzeichnet, dass es sich um ein Blackout handelt, sollte der Ambulanzbe-
trieb auf das medizinisch absolut und akut Notwendige beschrankt werden. Dazu wird ein Triagebe-
trieb/Katastrophenmedizin erforderlich sein. Sollten diese MaRnahmen nicht friihzeitig eingerichtet wer-
den, droht ein zeitverzogerter Zusammenbruch der medizinischen Versorgungsfahigkeit.

A\ Problematik Lichtinsel — Abstimmungsbedarf

Besonders kritisch ist die unmittelbare , Lichtinselfunktion” des Krankenhauses. Vor allem in der dunklen
und kalten Jahreszeit. Die Einrichtung einer Ersttriage und die Kanalisierung der zustromenden hilfesu-
chenden Menschen missen zeitnah erfolgen, da andernfalls ein rasches Zusammenbrechen des geord-
neten Krankenhausbetriebes und damit der medizinischen Versorgung erwartet werden muissen. Dazu
wird zeitnah die Information bendtigt, wohin man die hilfesuchenden Menschen schicken kann. Andern-
falls werden diese kaum weggehen und damit weitere Menschen anziehen. Daher sind lokale Selbsthilfe-
Basen® unverzichtbar, insbesondere im Umfeld von Einsatzorganisationen, um deren Handlungsfahigkeit
aufrechterhalten zu kénnen! Hier ist eine Abstimmung mit dem lokalen und (iberregionalen Staatlichen
Krisen- und Katastrophenschutzmanagement (SKKM) erforderlich.

Dariber hinaus ist in der 6ffentlichen Sicherheitskommunikation (im Vorfeld sowie in der Krise) zu ver-
mitteln, dass Krankenh&duser nur mehr einen absoluten Notbetrieb aufrechterhalten kénnen. Wenn keine
unmittelbar lebensbedrohliche Erkrankung vorliegt, sind diese tunlichst zu meiden, um einen moglichst
langen Notbetrieb aufrechterhalten zu kénnen. Das gilt auch noch nach der Wiederkehr der Stromver-
sorgung (siehe weitere Punkte)!

A\ Leistungseinschrinkungen: Im Fall eines europaweiten Strom- und Infrastrukturausfalls sind MaRnah-
men vorzubereiten, die eine tempordre Abkehr vom Alltagsbetrieb vorsehen: Lockerung der Hygie-
nemalistibe (Reinigung, Waschewechsel, etc.), starke Reduktion des Speiseplans, Aussetzen des Arbeit-
nehmerschutzes (Dienstzeiten), etc., um einen moglichst langen Notbetrieb (auch in der Phase 2!) auf-
rechterhalten zu kénnen.

? Wer erstellt diesen Plan? Wer ist dazu erforderlich?

? Wer ordnet die Umsetzung im Katastrophenfall an?

? Welche Vorrate sind in der Regel fiir wie lange vorhanden?

? Wie kann mit einfachen Mitteln eine Notversorgung aufrechterhalten werden?
? Welche logistischen Erfordernisse gibt es dazu noch?

? Welcher Handakt/welche Checklisten sind dazu erforderlich? Grundsatzlich sollte nicht zu viel im De-
tail geregelt werden. AuRer dort, wo es klare Prozesse gibt. Ansonsten sollte der Handlungsspielraum
breiter gehalten werden, um flexibler auf unerwartete Entwicklungen reagieren zu kénnen.

? Dies bedingt aber zwingend, das Krankenhauspersonal im Rahmen von ,realistischen” Ubungen
zeitgerecht auf solch ein Szenario vorzubereiten.
? Die zusatzliche Personalverpflegung (auch in der Phase 2!) muss mitbericksichtigt werden.

A\ Es bedarf daher klar festgelegter, einfacher und kommunizierter Prioritdtenreihungen, wie im Anlassfall
Ressourcen gespart werden kdnnen bzw. wer vorrangig eine (technische) Unterstiitzung zu erhalten hat.
Diese sollte moglichst krankenhaus- und landeriibergreifend einheitlich geregelt und kommuniziert wer-
den.

& Nur mehr Notoperationen

& Medikamenteneinsatz

6 Siehe Leitfaden ,Selbsthilfe-Basis” unter www.saurugg.net/Selbsthilfe-Basis.pdf

6/12




Herbert Saurugg Der Krankenhausbetrieb im Fall eines weitreichenden Strom- und Infrastrukturausfalls www.saurugg.net

& Sichergestellung eines eingeschrankten Kiichenbetriebes auch fir die Eigenversorgung des Personals
bis zum Wiederanlauf der Versorgung (wahrscheinlich erst nach mehreren Tagen nach dem Strom-
ausfalll)

A\ Die Personalverfiigbarkeit und die persénliche/familidre Vorsorge sind besonders kritische Faktoren. Die
personliche Vorsorge muss daher verstarkt adressiert werden. Das Personal muss dann auch im Kran-
kenhaus versorgt werden kénnen (Verpflegung, Hygiene, Ruhemaglichkeiten). Hier sind nicht verwen-
dete Objekte wie Kindergarten, Schule, oder sonstige nicht verwendete Objekte als Notquartier vorzuse-
hen und vorzubereiten. Die Fahigkeit, das Personal im Dienst auch ausreichend versorgen zu kdnnen,
wird sich maligeblich auf die Personalverfligbarkeit auswirken. Die getroffenen VorsorgemaBnahmen
missen auch im Vorfeld kommuniziert werden.

Grundsatzlich kann in einer solchen Ausnahmesituation kein Mitarbeiter dazu verpflichtet werden, im
Dienst zu bleiben oder zu kommen, da eine personliche Notlage lber den Dingen stehen wird. Jedoch
wird durch eine entsprechende Vorbereitung dafiir gesorgt werden, dass sich moglichst viele Mitarbeiter
auch zu Hause vorbereiten und einschatzen kénnen, ob sie verfligbar sein werden. Eine Abldse wird etwa
bei Pendlern nicht immer moglich sein. Hier ist ein offenes und ehrliches Gesprach notwendig, damit die
tatsachlich erwartbare Verfligbarkeit realistisch eingeschatzt wird. Flr die Aufrechterhaltung eines Kran-
kenhausnotbetriebes werden alle verfliigbaren Hande bendtigt werden. Auch, um etwa schichtfahig zu
bleiben bzw. Sonderaufgaben (Triage, Evakuierungen, Melder, Hilfsdienste, etc.) abwickeln zu kénnen.

? Kénnen Pflege-Schiiler als Personalreserve/-unterstiitzung herangezogen werden?

? Kbnnen Besucher/Angehorige von Patienten oder die lokale Bevolkerung fir Hilfsdienste eingesetzt
werden? Was ist dazu notwendig?

? Macht es Sinn, ,bring your own family” anzubieten? Etwa fiir Mitter. Eine zusatzliche Bevorratung
konnte hier etwa ein Anreiz sein, um zu bleiben oder zu kommen.

? Wie kann dieses Thema rasch und breit mit dem gesamten Personal kommuniziert werden? Welche
Kanale stehen zur Verfligung (Newsletter, Besprechungen, etc.)?

& Abklarung, wer wahrscheinlich nicht kommen kann (familidre Situation, Pendler, etc.).

& Vorgangsweise, wenn ein Blackout in der Nacht eintritt. Selbststandiges in den Dienst stellen bzw.
vorbereitete und kommunizierte ,,Offline-Plane”.

A\ Personaleinsatz

Teile des Personals wohnen nicht im unmittelbaren Einzugsgebiet des eigenen Krankenhauses. Hier ware
anzudenken, Mitarbeiter die wahrscheinlich verkehrstechnisch ihr Stammhaus nicht erreichen kénnen,
dazu aufzufordern, sich im nachstgelegenen Krankenhaus zu melden.

& Feststellen, wie viele Personen das in etwa betreffen kénnte.

& Vorbereitung einer zentralen Personalsammel- und -verteilstelle, die auch als Anlaufstelle fiir Perso-
nal dient, welches der eigenen Tatigkeit nicht mehr nachkommen kann (z. B. Verwaltung).

& Vorbereitung auf den Einsatz von externem Hilfspersonal

A\ Die Nachlieferung von Treibstoff fiir die Notstromeinrichtungen nach dem unmittelbaren Stromausfall
muss fur alle Krankenh&user geregelt/organisiert werden.

? Wie sehen die Treibstoffliefervertrage aus? Vor allem, welche Prioritdt haben Krankenhauser nach
einem Blackout? Muss vor der Krise mit dem lokalen und Gberregionalen Staatlichen Krisen- und Ka-
tastrophenschutzmanagement geklart werden.’

A\ Offene Fragen zu (externen) Abhingigkeiten

? Funktioniert Gberall die Wasserversorgung? Hier sollte eine Abklarung fur jedes Objekt mit dem je-
weiligen Wasserversorger erfolgen. Auch was mogliche Druckabfalle betrifft.

? Droht im Bereich des Krankenhauses ein Riickstau von Kanalabwassern? Gibt es Riickstauklappen?

Werden diese auch regelmé&Rig gewartet/Uberprift? Hier sollte eine Abklarung fir jedes Objekt mit
dem jeweiligen Abwasserentsorger erfolgen.

7 Siehe auch das Projekt/die Lésung TankNotStrom unter www.tanknotstrom.de

7/12



Herbert Saurugg Der Krankenhausbetrieb im Fall eines weitreichenden Strom- und Infrastrukturausfalls www.saurugg.net

? Welche Pflegeheime sind notstromversorgt? Hier besteht die Gefahr, dass Probleme in den Pflege-
heimen rasch in die Krankenh&user verlagert werden. Auch private Pflegeheime/-einrichtungen sind
zu beriicksichtigen.

? Wie weit funktioniert die Nah-/Fernwdrme/Gasanlieferung? Die Produktion und die Verteilung tGber
die Transportleitungen sollten funktionieren. Der Knackpunkt ist immer die Ubergabestelle und der
interne Weitertransport. Gibt es stromversorgte Gasmagnetventile die bei Stromausfall schlieBen
konnten? Sind diese(intern) am Notstrom angeschlossen? Das Thema sollte mit dem jeweiligen Ver-
sorger fir jede einzelne Ubergabestelle abgeklart werden.

? Kann ein Test, Abtrennung vom Fernwarmenetz, durchgefiihrt werden?

? Welche Aufziige sind mit einer Notabsenkung bis zum nachsten Stockwerk ausgestattet und wo ist
ev. eine Notbefreiung erforderlich?

Weiters ist zu klaren, ab wann oder welche Voraussetzungen gegeben sein miissen, damit wieder in
einen Normalbetrieb libergegangen werden kann. Die Verfligbarkeit der externen Stromversorgung al-
leine ist zu wenig. Einerseits, da Rlickschlage nicht ausgeschlossen werden kénnen und zum anderen wird
die Telekommunikationsversorgung wahrscheinlich noch langer nicht funktionieren. Damit funktioniert
auch die gesamte externe Logistik nicht.

& Die Abstimmung zwischen allen Krankenhausern ist unverzichtbar, um eine dhnliche Strategie si-
cherzustellen. Ansonsten kdnnte es rasch zu ungewollten Patientenstrémen kommen.

A\ Alles was nicht gelibt/getestet wird, ist nicht zuverldssig. Hier besteht vor allem die Problematik, dass
selten der ganze Prozess getestet wird.

& Bei Neu- oder Umbauten sollten automatisch kritische Notfalltests (Notstrom, Warme, etc.) durchge-
fihrt werden.

e Das Energiemanagementsystem schafft eine wichtige Grundlage fiir einen moglichen langeren Not-
strombetrieb. Dieses Synergiepotential sollte zur Erhéhung der Robustheit der Krankenhauslogistik und
-versorgung genutzt werden.

2 Detailfragestellungen

2.1 Notstromversorgung

o Treibstoff
? Wieviel Treibstoff steht fiir die Netzersatzanlagen zur Verfligung?

2 Wird darauf geachtet, dass kein Biodiesel (Gefahr von Dieselpest®) zum Einsatz kommt? Auch die
Alterung von normalem Diesel muss berticksichtigt werden!

? Was genau wird alles versorgt (Vollversorgung)? Dokumentation!

? Wie sehen die Treibstoffliefervertrage aus? Vor allem, welche Prioritdt hat das Krankenhaus nach
einem Blackout?

e Um einen langeren Betrieb aufrechterhalten zu kénnen, sollten SchaltmaBnahmen vorgesehen und vor-
bereitet werden. In einigen Krankenhausern kénnen nur ganze Einheiten abgeschaltet werden. Dennoch
sind derartige Planungen/Priorisierungen erforderlich, da im Vorhinein nicht klar ist, wie lange der Strom-
ausfall dauern wird bzw. nicht geklart ist, wie lange es dauern wird, bis eine Nachlieferung von Treibstoff
erfolgen kann.

& Erfassung der Leistungsaufnahme jedes einzelnen Objekts (Energiemanagementsystem!).
& Vorbereitete Priorisierung von allfalligen AbschaltmalRnahmen.

& Wie kénnen die einzelnen Bereiche dazu sensibilisiert werden, im Krisenfall auf Stromsparmafinah-
men zu achten und unnétige Verbraucher abzuschalten? Sensibilisierung des gesamten Krankenhaus-
personals, dass im Fall eines Blackouts stromsparen unverzichtbar ist, um einen langeren Notbetrieb
aufrechterhalten zu kdnnen.

Siehe unter http://www.herbert.saurugg.net/2015/blog/stromversorgung/neue-erkenntnisse-zur-lagerfaehigkeit-von-
brennstoffen-fuer-netzersatzanlagen
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Zudem ist eine Sensibilisierung hinsichtlich der unterschiedlichen Stromkreise (Farbcodes) notwen-
dig.

& Wenn die IT nicht mehr durchgangig funktioniert, sind die Endgerate auf jeden Fall abzuschalten! Das
betrifft auch die Medizintechnik.

? Ist eine Checkliste méglich/sinnvoll, welche Gerate im Krisenfall in den verschiedenen Bereichen
selbststandig abgeschaltet werden?

2.2 Telekommunikation/Interne Kommunikation

e Wie kann die Verbindung zu externen Einrichtungen aufrechterhalten werden?
e Fir den technischen Betrieb steht oft ein Betriebsfunk zur Verflgung.

? Wie sieht die Lagerung/Funktionsfdhigkeit der Akkus von Handfunkgeraten aus? Hier sind regelmé-
Rige Tests unter Last neben der Funkiiberprifung notwendig, da es bei Akkus oftmals zu Lagerscha-
den durch falsches Laden kommt (permanent in der Ladestation).

? Konnen Akkus von Handfunkgerdten mit Alternativladegeraten geladen werden?

? Gibt es beim Personal Funkamateure, die eine Notverbindung nach auRen betreiben kénnten?°

e Krankenhausinterne Kommunikation

? Hangt die gesamte hauseigene Telefonanlage an der Notstromversorgung? Wird das auch getestet?
? Wie soll die interne Kommunikation bei Stromausfall/Blackout funktionieren? Welche Ressourcen
stehen zur Verfligung? Technisch, Melder, etc. Dies muss muss vorbereitet und belibt werden.

? Die interne (Krisen-)Kommunikation und Information sind via E-Mail vorgesehen. Funktioniert dieses
System bei einem Blackout? Hier gibt es externe Abhangigkeiten, wie die Verbindung zum zentralen
Server! Welche Alternativen gibt es im lokalen Netzwerk? Abklarung mit der IT.

e Wo ist das BOS-Digitalfunkgerat zugeordnet? Das BOS-Digitalfunksystem kénnte im besten Fall bis zu 24
Stunden funktionieren und ist ein wichtiges Verbindungsmittel nach extern!

¢ Mobilfunk

? Gibt es auf dem Krankenhausgeldande einen Mobilfunksendemasten (welche(r) Anbieter?), der viel-
leicht auch noch auf der Notstromversorgung hangt? Es bleibt dennoch die Frage, ob die Verbindung
zum zentralen Rechner funktioniert bzw. wie rasch eine Uberlastung eintritt. Es sollte daher nicht
davon ausgegangen werden, dass das Mobilfunknetz funktionieren wird.

¢ |T/Medizintechnik

? Welche IT-Systeme/Anwendungen/Medizintechnik laufen auch Stand-Alone im Krankenhaus und
kénnen weiterbetrieben werden? Fir wie lange? Auf keinen Fall darf eine USV-Versorgung fiir den
Weiterbetrieb verwendet werden.

? Wie kann organisiert werden, dass alle IT-Systeme/PCs/Medizintechnik, die keinen unmittelbaren
Nutzen mehr liefern bzw. nicht dringend notwendig sind, heruntergefahren werden (Stromsparen!)?

2.3 Organisatorische MaRnahmen
e Die internen Leitstellen werden ziemlich rasch durch Anrufe, Riickfragen, Beschwerden und Alarme

Uberlastet sein. Das erfordert eine rasche personelle Aufstockung.

@ Im Bereich der Leitstelle/Technik muss ein Radio zur Verfligung stehen, damit allfallige Informatio-
nen Uber Radio eingeholt werden kdnnen. Die Leitstelle ist notstromversorgt.

e Umdie Infrastrukturversorgung aufrechterhalten zu konnen, wird viel Schliisselpersonal notwendig sein.
Dabei ist durch die Vielzahl an durchzufithrenden Aufgaben eine rasche Uberlastung zu erwarten.

¢ Mobile Medizintechnik

& Nicht dringend bendtigte akkubetriebenen Gerate (Beatmung, etc.) sollten an einem definierten Sam-
melort zusammengefiihrt werden, um sie bei dringlichen Fallen (Intensiv) rascher verteilen und ein-
setzen zu kdnnen.

J Siehe die Liste des BMVIT: https://www.bmvit.gv.at/ofb/funk/funkdienste/downloads/rfzliste.pdf
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e Lichtinsel/Triage/Selbsthilfe-Basis

Fiir den Betrieb konnte Verwaltungspersonal, Arbeiter, oder auch die umliegende Bevolkerung herange-
zogen werden, die in einer solchen Situation ihrer normalen Tatigkeit nicht mehr nachgehen kon-
nen/mussen.

? Wie und wo kann eine solche Triage eingerichtet werden?
? Welche MaRRnahmen sind dazu erforderlich?

? Welches Personal kann dafiir eingesetzt werden (entsprechendes selbstbewusstes Auftreten,
Psychologen, erste medizinische Sichtung, Sicherheitspersonal, lokale Bevdlkerung, etc.)

? Wie kann das Personal dazu geschult werden?
? Welche Ausriistung wird bendtigt (Licht, Taschenlampen, Megaphone!)?

Sicherheit: Eine Unterstiitzung durch externe Sicherheitskraften sollte grundsatzlich nicht erwartet wer-
den. Diese wird nur in Ausnahmefallen moglich sein. Auch mit dem vorhandenen Sicherheitspersonal
sollte nicht allzu lange gerechnet werden. Daher sind entsprechende eigene Vorbereitungen notwendig,
wie etwa mit ev. auftretenden internen (Patienten, Besucher, Angehorige) oder externen (hilfesuchende
Menschen) Problemen umgegangen werden kann (Kinderabteilungen: Die Eltern werden bei den Kin-
dern bleiben wollen!). Eine Sicherung des Krankenhausgeldandes ist nicht realistisch. Daher ist darauf zu
achten, dass moglichst lange eine deeskalierende Wirkung sichergestellt werden kann. Zum Beispiel
durch Ausgabe von heilen Getranken im Winter an der Triagestelle. Auf keinen Fall sollte Essen ausge-
geben werden, da damit sofort eine Eskalation zu erwarten ist, da dann weitere Menschen nachstromen
werden. Zudem ware die eigene Versorgungsfahigkeit in der Phase 2 gefahrdet. Besonders wichtig ware,
dass die nachstgelegenen Selbsthilfe-Basen der Gemeinde bekannt sind, um die Menschen dorthin ver-
weisen zu kénnen.

e Zusammenlegung von einzelnen Bereichen/Objekten zur Ressourcenschonung.
? Welche Objekte kbnnen/miissen in einem solchen Fall aufgelassen werden?
? Wo kann eine Zusammenlegung erfolgen?

? Welche Voraussetzungen sind dafiir notwendig (Transportkapazitdten, (Not-)Betten, etc.)?
2.4 Infrastruktur und Logistik

o Aufziige
? Wo sind die Aufziige mit einer Notabsenkung zur Selbstrettung ausgestattet? Wo nicht?
? Bei wie vielen Aufziigen muss ev. eine Notbefreiung durchgefiihrt werden?
? Wie kann der organisatorische Aufwand der Kontrolle minimiert werden (Ablaufplan!).

e Heizung/Kiihlung

? Wie funktioniert die Heizung? Wie rasche kihlen die einzelnen Objekte aus?
? Wo wird Uberall Klimatechnik/Kiihlung eingesetzt? Priorisierung!

o Logistik

? Welche sonstigen Herausforderungen sind im logistischen Bereich zu erwarten?

? Wie erfolgt die Millentsorgung (elektrische Pressen!)

? Wie wird der Mull entsorgt/zwischengelagert, wenn die Mullabfuhr nicht funktioniert?
? Wie erfolgt die Entsorgung im Kiichenbereich?

? Wie lange reicht der vorhandene Medikamentenvorrat? Wo sind die ersten Engpasse zu erwarten?
Welche Bereiche waren hier besonders stark betroffen?

? Wie lange reichen die vorhandenen Wirtschaftsglter?
? Wie sieht es mit Sauerstoff und sonstigen Gasen aus?
? Wie viele und welche redundanten Systeme gibt es?

? Wie sehen die Lieferantenvertrdge aus (Service-Level-Agreements)? Sind diese im Fall eines Blackouts
realistisch einhaltbar? Ein Gesprdach mit den Lieferanten ist notwendig.
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? Wie kann eine Vorratsplanung bewerkstelligt werden?

)

Welche Checklisten zum Abgleich der verfligbaren Ressourcen missen zur Verfligung stehen? Wo?
? Funktioniert die Rohrpost?
? Gibt es eine hauseigene Tankstelle? Ist diese notstromversorgt?
? Gibt es Fahrzeuge am Gelande, die betankt werden miissen? Wie? Wo?

o Sterilisation
? Wie lange kann mit dem im Normalfall vorhandenem Sterilgliter das Auslangen gefunden werden?
? Welche Ressourcen sind vor Ort um eine Sterilisation (thermisch/chemisch) durchfihren zu kénnen?
? Was ist noch zu bedenken?

o Kanalisation
? Gibt es Hebeanlagen fiir den Kanal?
? Konnten Abwasser aus der Umgebung in Krankenhausobjekte hineingedriickt werden?

e Versorgung/Kiiche

& Die Abstimmung mit der Technik ist dringend erforderlich, da in der Regel nicht der gesamte Kiichen-
bereich mit Notstrom versorgt werden kann. Zudem kann durch Abstimmung eine bessere Lastver-
teilung erfolgen. Es ist etwa nicht notwendig, dass gleichzeitig gekihlt und gekocht wird.

? Was ist erforderlich, um tGberhaupt kochen zu konnen (Strom, Dampf, Wasser, Gas, etc.)?
? Wie werden die Speisen in einem solchen Fall verteilt?

? Wie lange reichen die Lebensmittelvorrate? Auch die Phase 2 muss rasch mitberiicksichtigt werden!
Daher ist eine friihzeitige Einnahme eines Notversorgungsspeiseplans erforderlich. Wer ordnet das
an?

? Wie erfolgt die Essenszuteilung, wenn die IT nicht funktioniert und moglicherweise noch ein Men-
plan abgearbeitet werden muss?

? Wie funktioniert die Abwasche?

? Wie muss mit den nicht abgeholten Entsorgungsgiitern umgegangen werden? Grundsatzlich sollten
Essensreste nur einmal am Tag abserviert werden. Einerseits zur Millvermeidung und andererseits
um keine wichtige Ressourcen zu verschwenden. Das muss auch so kommuniziert werden.

? Sollte auf Einmalgeschirr umgestellt werden (muss bevorratet werden!)?
? Welche HygienemalRnahmen kénnen gelockert werden?
? Wie sieht es mit dem Bekleidungsvorrat aus?

o Gibt es ein Personalhaus? Ist dieses notstromversorgt? Es konnte zum zusatzlichen Problem fir den
Krankenhausbetrieb/die Personalverfiigbarkeit werden.

? Was kann hier verbessert werden?
e Krankenhausinterne Transporte
? Wie werden diese organisiert? Was ist dazu notwendig?
e Elektronische SchlieBsysteme, Alarmsysteme, etc.
? Gibt es elektronische SchlieBsysteme?
? Wie lange funktionieren diese?
? Hangen diese auf der Notstromversorgung?
o Sekundarleistungen
? Welche kritischen Sekundarleistungen gibt es (Reinigung, Sterilisation, etc.)?
e Todesfille

Wenn eine Vollversorgung nicht aufrechterhalten werden kann, ist auch mit einer steigenden Sterblich-
keit zu rechnen. In Berlin erwartet man etwa ab der 6. Stunde einen Anstieg, vor allem auflerhalb des
Krankenhausbereiches (heimbeatmete Patienten, Dialyse, nicht versorgte Notfille).
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? Welche Vorbereitungsmalinahmen kénnen fir die ,Versorgung” von einer groReren Anzahl von ver-
storbenen Patienten getroffen werden? Was muss beriicksichtigt werden?

? Wie und durch wen werden Verstorbene wohin abtransportiert, wenn die gewohnte Versorgungs-
kette unterbrochen ist?

2.5 Sonstige Uberlegungen

? Lokale Ereignisse zeigen immer wieder Schwachstellen auf. Werden diese systematisch ausgewertet?

? Welche weiteren Schritte sind notwendig bzw. sinnvoll, um moglichst rasch die Robustheit des Kranken-

hausbetriebes zu erhéhen?

? Welcher Unterstltzungsbedarf von externen Seiten besteht?

3 Weiterfilhrende Informationen und Hinweise

Aktuelle Meldungen zur Situation im Stromversorgungssystem sowie weitere Informationen und sys-
temische Betrachtungen: www.saurugg.net

RSS-Feed: www.saurugg.net/feed

Monatlicher Newsletter mit zusammenfassenden Betrachtungen: Anmeldung auf der Startseite
Wwww.saurugg.net.

Leitfaden fur die Vorbereitung: www.saurugg.net/leitfaden

Risikoeinschatzungen durch Behérden und Forschungseinrichtungen: www.saurugg.net/?p=1696

Persodnliche Auseinandersetzung/Vorbereitung (,Was kann ICH tun?): www.saurugg.net/?p=1485

Studien rund um die Themen ,Blackout bzw. Krisenmanagement”: www.saurugg.net/tag/studien

Weiterfiihrende Literatur: www.saurugg.net/strom-blackout/weiterfuehrende-informationen
Portal flr Katastrophenschutz: katschutz.info

Schutz Kritischer Infrastruktur — Risikomanagement im Krankenhaus:
https://www.bbk.bund.de/DE/AufgabenundAusstattung/Kritischelnfrastrukturen/Publikationen/Leit-
faden Krankenh Risiko-Kritis.html

Leitfaden Krankenhausalarmplanung: https://www.bbk.bund.de/DE/AufgabenundAusstat-
tung/Schutz der Gesundheit/Krankenhausalarmplanung/Krankenhausalarmplanung.html

Treibstoffversorgung bei Stromausfall — Empfehlung fir Zivil- und Katastrophenschutzbehoérden:
https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Praxis Bevoelkerungs-
schutz/Band 18 Praxis BS Treibstoffversorgung.html

4 \Verfasser

Herbert Saurugg, MSc, war 15 Jahre Berufsoffizier des Osterreichischen Bundesheeres (Dienstgrad Major), zu-
letzt im Bereich IKT-/Cyber-Sicherheit. Seit 2012 beschéftigt er sich als Experte fur die Vorbereitung auf den
Ausfall lebenswichtiger Infrastrukturen mit den Schattenseiten der steigenden Vernetzung & Komplexitat. Sein
Schwergewicht liegt dabei auf der breiten gesellschaftlichen Sensibilisierung tber die Gefahr eines moglichen
europaweiten Strom- und Infrastrukturausfalls (,,Blackout). Er sieht sich dabei vor allem als ,Briickenbauer”
zwischen den unterschiedlichen Stakeholdergruppen und als vernetzter Querdenker. Dazu hat er etwa auf na-
tionaler Ebene mehrere groRe Stakeholder- und Vernetzungs-Workshops organisiert und durchgefiihrt.1°

Mitarbeit/Korrekturlesungen: Gottfried Pausch'!, Markus Reitsamer'?

10 Siehe unter www.saurugg.net/ueber-mich/aktivitaeten
11 Sjehe Fallstudie Blackout und seine Folgen unter www.saurugg.net/2017/blog/stromversorgung/fallstudie-blackout-und-

seine-folgen
12 Teamleiter katschutz.info
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