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Das Thema „Blackout“ war zu Beginn 
der Artikelserie im Jahr 2012 ein völliges 
Randthema. Das hat sich in den letzten 
Jahren deutlich geändert. Wurde jedoch 
die Tragweite wirklich erfasst? Wurden 
entsprechende Maßnahmen gesetzt? 
Wären wir nun besser darauf vorberei-
tet als vor fünf Jahren? Kurz zusammen-
gefasst: Nein!

Falsche Erwartungen und 
Selbsteinschätzungen

Die TD-Artikelserie hat über die Staats-
grenze hinaus Beachtung gefunden und 
den Eindruck erweckt, dass sich das 
Österreichische Bundesheer (ÖBH) um-
fassend mit diesem Thema befasst. Das 
wurde auch öfters so kommuniziert: 
„Jeder Bürgermeister oder Bezirkshaupt-
mann darf darauf vertrauen, dass das 
… die Sicherstellung der militärischen 
Assistenzfähigkeit im Falle eines länger 
andauernden Blackouts in quantitativer 
und qualitativer Hinsicht autark gewähr-
leisten kann.“ Wie sich in einem holis-
tischen Blackout-Projekt beim bereits 
in Auflösung befindlichen Streitkräfte-
führungskommando herausstellte, eine 
doch etwas zu positive Selbsteinschät-
zung. Was in einem beschränkten Rah-
men und Raum bei Auslandseinsätzen 
erfolgreich möglich ist, ist im Inland 
nicht möglich. Wie alle anderen Orga-
nisationen ist auch das ÖBH massiv von 
der zivilen Infrastruktur abhängig und 
bei einem weitreichenden Infrastruktur-
ausfall kaum mehr handlungsfähig. Das 
beginnt bei der Stromversorgung selbst 
und setzt sich in allen anderen Bereichen 
fort. Erwartungen über eine autarke 
Treibstoff- oder Verpflegungsversorgung 
sind längst nicht mehr Realität. Die feh-
lende Mobilität, sprich Fahrzeuge, kann 
nicht kompensiert werden. Bricht auch 
noch die Wasserver- bzw. -entsorgung 
weg, sind nicht einmal mehr Kasernen 
nutzbar. Wenn dann auch noch Füh-
rungsmittel zentralisiert bereitgehalten 
werden, zerfällt das Bundesheer wie 

der Rest der Gesellschaft in Kleinststruk-
turen. Die Handlungsfähigkeit ist dann 
sehr eingeschränkt und nur dann gege-
ben, wenn das entsprechend vorbereitet 
und geübt wurde. Einzelne Ausnahmen 
von Teilbereichen können maximal einen 
Tropfen auf den heißen Stein darstellen 
und sollten nicht über die Gesamtsitua-
tion hinwegtäuschen.

Persönliche Vorbereitung

Gerade diese essenzielle Vorausset-
zung, die Vorbereitung und Handlungs-
fähigkeit im Kleinen, wird so gut wie in 
allen (Einsatz-)Organisationen und Unter-
nehmen zu wenig berücksichtigt. Wenn 
das eigene Personal und dessen Fami-
lien nicht ausreichend vorbereitet sind 
und sich über mehrere Tage nicht selbst 
versorgen können, fehlt die wesentliche 
Basis, um anderen helfen zu können.

Achillesferse der  
modernen Gesellschaft

Besorgniserregend sind die Erkenntnisse 
aus der Sicherheitsforschungsstudie „Er-
nährungsvorsorge in Österreich“, die sich 
mit internationalen Erkenntnissen decken. 
Demnach erwartet rund ein Drittel der Be-
völkerung oder drei Millionen Menschen, 
dass sie sich spätestens am vierten Tag 
einer blackoutbedingten (Lebensmittel-)
Versorgungsunterbrechung nicht mehr 
ausreichend selbst versorgen können. 
Nach sieben Tagen betrifft das bereits fast 
zwei Drittel der Bevölkerung. Dabei sind 
Touristen oder Pendler noch gar nicht be-
rücksichtigt. Zu viele Menschen verlassen 
sich blind auf die hohe Versorgungssicher-
heit, was zu fatalen Folgen führen könnte.

Selbstversorgungsfähigkeit  
für ein bis zwei Wochen

Eine ganz wesentliche Voraussetzung, 
um als Gesellschaft mit den zu erwarten-

den Folgen eines weitreichenden Infra-
strukturausfalles umgehen zu können, ist 
die Selbstversorgungsfähigkeit der Bevöl-
kerung und des jeweiligen Personals der 
Hilfsorganisationen für zumindest ein bis 
zwei Wochen. Ohne diese Basis sind so gut 
wie alle anderen organisatorischen Über-
legungen „auf Sand gebaut“ und werden 
nicht funktionieren. 

Um das zu erreichen, wäre eine um-
fangreiche Sicherheitskommunikation 
notwendig, die bisher nicht erfolgt ist - 
wobei es hier nicht um Angstmache geht. 
Diese Basisselbstversorgungsfähigkeit 
muss einfach selbstverständlich und ein 
Teil des Alltages werden, über den wir uns 
keine großen Gedanken machen sollten. 
Wenn man sich die Vorsorgemaßnahmen 
im Detail ansieht, dann geht es nicht um 
einen großen Aufwand - es geht einfach 
um das Tun! (Genaue Einkaufslisten gibt 
es auch in der Broschüre des Österrei-
chischen Zivilschutzverbandes)

Kurz zusammengefasst

Warum das so wichtig ist, sei mit dieser 
kurzen Zusammenfassung verdeutlicht: 
Ein europaweiter Strom- und Infrastruk-
turausfall (Blackout) oder ein schwer-
wiegender Cyber-Zwischenfall im Tele-
kommunikationssektor würde zu einer 
weitreichenden Kettenreaktion in fast 
allen Infrastruktursektoren führen. Daher 
geht es nicht nur um das unmittelbare 
Auslöseereignis. Die Phase 2, wo nur mit 
eingeschränkten Versorgungsleistungen 
zu rechnen ist, wird nämlich wesentlich 
länger andauern. Und das betrifft vor al-
lem die Lebensmittelversorgung. Es ist 
zu erwarten, dass es nach einem nur 
24-stündigen Stromausfall bis zu einer 
Woche dauern kann, bis die Warenvertei-
lung wieder anläuft. Die heutige Logistik 
ist massiv von der Telekommunikations-
versorgung abhängig, denn von der Be-
stellung, über die Verteilung, bis hin zu 
den Kassensystemen, funktioniert mittler-
weile fast alles nur mehr online. Gerade 
hier gibt es sehr viele Unsicherheitsfakto-
ren. So wird etwa immer wieder berich-
tet, dass bei lokalen Stromausfällen bis zu 
30 Prozent der Netzteile zerstört wurden, 
wenn diese im 24/7-Infrastrukturbetrieb 
verwendet wurden. Im Kleinen fällt das 
nicht auf, da immer genug Ersatzteile 
aufzutreiben sind. Bei überregionalen 
Ausfällen könnte das jedoch zu fatalen 
Auswirkungen führen. Eine Kette ist nur 
so stark wie ihr schwächstes Glied!

Grafik: Autor
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Zum Anderen steigt die Komplexität 
der Telekommunikationssysteme mit 
der zunehmenden Vernetzung und Di-
gitalisierung (Stichworte: Industrie 4.0, 
Internet der Dinge, Smart Everything). 
Niemand weiß, wie all diese Systeme 
bei einem gleichzeitigen, großflächigen 
Ausfall reagieren. Noch weniger bekannt 
ist, wie sich das beim Wiederhochfahren 
auswirken könnte, da viele Wechselwir-
kungen gar nicht offenkundig sind. Ein 
weitreichender Cyber-Zwischenfall könnte 
daher zu ähnlich weitreichenden Störun-
gen wie einem Strom-Blackout führen. 
Übungserfahrungen wie „die Chaosphase 
hat länger angedauert als gedacht“ werden 
daher auch in der Realität auftreten. Die 
jüngsten Unwetter in Oberösterreich mit 
stundenlangen Stromausfällen haben 
viele Annahmen bestätigt. Es gibt immer 
mehr Warnhinweise. Wir müssen sie nur 
wahrnehmen und zusammenführen und 
die richtigen Schlüsse und Konsequenzen 
daraus ziehen. 

Verwundbare Gruppen:  
Pendler und Touristen

Kranke und pflegebedürftige Menschen 
werden in Krisenvorsorgeüberlegungen be-

rücksichtigt. Die große Gruppe von Pend-
lern oder Touristen jedoch kaum. Diese 
sind aber völlig auf fremde Hilfe angewie-
sen. Ihre Anzahl variiert stark regional und 
saisonal. In Wien mit rund 1,8 Millionen 
Einwohnern nächtigen beispielsweise pro 
Tag rund 45 000 Touristen. Hinzu kommen 
noch deutlich mehr Tagestouristen. Je nach 
Wochentag kommen mehrere hunderttau-
send Pendler hinzu. In Wien können daher 
je nach Tages- und Jahreszeit mehr Men-
schen auf fremde Hilfe angewiesen sein, 
als in der zweitgrößten Stadt Österreichs, 
in Graz, wohnen. Wenn wir uns an die Mig-
rations- und Flüchtlingswelle 2015 erinnern 
und wie rasch mit deutlich weniger Men-
schen bei gleichzeitig funktionierenden 
Infrastrukturen eine Überforderung der 
staatlichen und organisatorischen Struk-
turen eingetreten ist, dann kann man sich 
vorstellen, was das bedeuten könnte.

Verwundbarkeit

Die Verhinderung solcher Unzuläng-
lichkeiten muss oberste Priorität haben! 
Gleichzeitig muss gesagt werden, dass es 
keine hundertprozentige Sicherheit geben 
wird. Daher muss die Fähigkeit, mit solchen 
Ereignissen umgehen zu können, eine ge-

nauso hohe Priorität erhalten, was aber 
zur Zeit nicht der Fall ist. Damit wird die 
gesellschaftliche Verwundbarkeit nochmals 
deutlich erhöht.

Schutz kritischer Infrastruktur

Der Schutz kritischer Infrastruktur oder  
Maßnahmen zur Cyber-Sicherheit sind 
wichtig, reichen jedoch bei Weitem nicht 
aus. Vor allem auch deshalb nicht, da sich 
hoch vernetzte und wechselseitig abhängi-
ge Infrastrukturen nicht wirklich schützen 
lassen. Das schwächste Glied ist häufig 
außerhalb des betrachteten Bereichs, wie 
Beispiele in der Wirtschaft immer wieder 
zeigen. Ein Ausfall einer kleinen Zulieferfir-
ma brachte schon Weltkonzerne mehrfach 
in erhebliche Schwierigkeiten.

Um das Problem wirklich an der Wurzel 
zu packen, müssten heutige Strukturen 
hinterfragt werden, was aber mit dem 
derzeitigen Wirtschafts- und Wachstums-
denken kaum vereinbar ist. Hier zählt vor 
allem der Gewinn und die vermeintliche 
Effizienzsteigerung. Robuste Systeme sind 
aber nicht effizient, da sie über entspre-
chende Redundanzen und Reserven verfü-
gen müssen, was jedoch als totes Kapital 
betrachtet wird - ein Teufelskreis!

Wichtige Informationen und Antworten 
auf Fragen zum Gesamtkontext Blackout 
und den Ausfall lebenswichtiger Infra-
strukturen finden Sie auf dem von Major 
Herbert Saurugg betriebenen Fachblog. 

www.saurugg.net

Foto: CC0 Public Domain
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Selbstorganisationsfähigkeit 
der Bevölkerung

Beim Szenario „Blackout“ geht es um 
weit mehr als nur um die Auseinanderset-
zung mit einem Katastrophenszenario, wo 
in militärischen Kreisen die Zuständigkeit 
beim Innenressort gesehen wird. Sollte 
ein solches Szenario eintreten, dann wür-
de diese Krise sämtliche gesellschaftlichen 
und staatlichen Strukturen überfordern. 
Der „Schutz der Bevölkerung“ wird nicht 
in ausreichendem Maß möglich sein. In 
einem solchen Fall zählt nur die Selbst-
wirksamkeit und Selbstorganisationsfä-
higkeit der Bevölkerung. Dabei geht es 
jedoch nicht um ein „Entweder-oder“, 
sondern um ein „Sowohl-als-auch“. Nur 
wenn die Basis, die Selbstwirksamkeit der 
Bevölkerung und damit die des eigenen 
Personals und deren Familien ausreichend 
sichergestellt ist, können auch organisa-
torische Maßnahmen greifen.

Folgerungen für den  
militärischen Bereich

Basierend auf bisherigen Erkenntnissen, 
ergeben sich einige Folgerungen für die 
Einsatzvorbereitung des ÖBH auf mögli-
che weitreichende Infrastrukturausfälle:
- Die grundsätzlichen Überlegungen in 

den vorangegangenen Beitragsteilen 
haben weiterhin Gültigkeit. 

- Eingeleitete Maßnahmen zur Selbst-
evaluierung der Robustheit der Kom-
munikationsinfrastruktur sind wichtig 
und müssen bis hin zu praktischen 
Überprüfungen und Tests unter realen 
Bedingungen fortgesetzt werden. Denn 
nur was wirklich geübt wird, kann auch 
im Ernstfall funktionieren. 

- Die absehbar beschränkte Handlungsfä-
higkeit des ÖBH vor allem in der Phase 1  
des totalen Strom- und Infrastruktur-
ausfalles ist klar und transparent nach 
innen und außen zu kommunizieren, 
damit falsche Erwartungshaltungen 
reduziert werden.

- Eine ganz wesentliche Voraussetzung, 
um die Handlungsfähigkeit des ÖBH 
zu erhöhen, ist die persönliche und 
familiäre Vorbereitung jedes einzelnen 
Soldaten und Bediensteten. Das kann 
nicht angeordnet, aber durch eine um-
fangreiche Sicherheits- und Risikokom-
munikation wesentlich verbessert wer-
den. Die Familien müssen sich selbst 
versorgen und über die Runden kom-
men können, wenn die Angehörigen in 

den Einsatz gehen. Zusätzlich erfordert 
die Einsatzfähigkeit der Soldaten eine 
entsprechende Ausrüstung, wie etwa 
Taschenlampen und ausreichend Er-
satzbatterien, die möglichst rasch ver-
fügbar und am Mann bzw. an der Frau 
sein müssen. Ein kleines, aber essenti-
elles Detail, auch zur Unfallvorbeugung.

- Die Garnisonen müssen wieder eigen-
versorgungsfähig ausgestattet werden. 
Das betrifft alle Bereiche, die für ei-
nen Krisenbetrieb unbedingt notwen-
dig sind, wie etwa die Wasserver- und 
Abwasserentsorgung, Lebensmittel-, 
Treibstoff- oder Gesundheitsversor-
gung. Dabei sind Synergiepotentiale 
durch die Zusammenarbeit mit ande-
ren Behörden und Organisationen mit 
Sicherheitsaufgaben (BOS) zu nutzen.

- Für die zu erwartenden (Assistenz-)
Einsätze sind entsprechende Ausbil-
dungsinhalte zu schaffen. Ein CRC-Ein-
satz (Crowd and Riot Control) im Aus-
landseinsatz ist etwas anderes, als im 
Inland. Zudem wird es sich vor allem 
um Deeskalationsfähigkeiten handeln. 
Gerade im urbanen Raum wird es nur 
möglich sein, in kleinen Trupps mit 
eingeschränkten Kommunikations- und 
Mobilitätsmöglichkeiten aufzutreten. 
Diese müssen daher in der Lage sein, 
autonom zu handeln. 

- Eine Assistenzfähigkeit erfordert auch, 
dass die Militärkommanden und opera-
tiven Kommanden mit ausreichend Füh-
rungsmitteln ausgestattet sind, nämlich 
vor Ort und jederzeit verfügbar und 
nicht in einem zentralen Lager oder an 
einem eizigen Standort. Jede Garnison 
muss zudem über Offline-Handlungs-
anweisungen verfügen, um auch ohne 
Verbindung zum vorgesetzten Kom-
mando aktiv werden zu können. Eine 
intensive Zusammenarbeit mit den BOS 
bereits vor einer möglichen Krise ist 
unverzichtbar.

- Für den Fall, dass keine klaren militäri-
schen Aufträge vorgesehen sind, oder 
das Einrücken in die Garnison nicht 
möglich ist, sollten an alle Soldaten 
und Bediensteten klare Handlungsan-
weisungen ausgegeben werden: Jeder 
hat nach bestem Wissen und Gewissen 
seine Fähigkeiten in die lokale Krisen-
bewältigung einzubringen. Damit kann 
ein wichtiger Beitrag zur regionalen 
Stabilisierung erreicht werden. Jeder 
Bürgermeister oder Bezirkshauptmann 
wird dafür dankbar sein. Damit kann 
das ÖBH indirekt einen wichtigen Bei-
trag zur Krisenbewältigung leisten.

Ein Blackout oder ein weitreichender 
Infrastrukturausfall ist kein unmittelbar 
militärisches Szenario. Jedoch würden 
die staatlichen Strukturen und die in-
nere Sicherheit rasch massiv gefährdet 
werden, wodurch der Einsatz des ÖBH 
wahrscheinlich und notwendig ist. Dazu 
ist wie dargestellt, umgehend die Hand-
lungsfähigkeit zu erhöhen. Alle (Sofort-)
Maßnahmen sind dabei auf den Status 
quo auszurichten und nicht auf Wunsch-
vorstellungen, welcher Zustand vor al-
lem bei Ressourcen irgendwann in der 
Zukunft erreicht werden soll. Wenn es 
keine klaren Vorgaben von vorgesetzter 
Stelle gibt, kann jeder auf seiner Ebene 
mit Überlegungen und Basisvorbereitun-
gen beginnen. Von der eigenen persön-
lichen Vorbereitung, über die Auseinan-
dersetzung in der Einheit oder Garnison, 
in Gesprächen mit den örtlichen BOS. Es 
gibt genug Möglichkeiten, um etwas zu 
tun. Wie die Erfahrungen zeigen, können 
mit einfachen organisatorischen Maßnah-
men häufig rasch Verbesserungen her-
beigeführt werden. Fehlende technische 
Ressourcen sind schmerzlich, dürfen aber 
nicht dazu führen, dass wir untätig blei-
ben und resignieren. 
Gerade die österreichischen Soldaten sind 
für ihre Improvisationsfähigkeit bekannt 
und geschätzt. Nutzen wir diese auch hier. 
Ein weiteres Zuwarten wäre in Anbetracht 
der sich verschärften Anzeichen für die 
Möglichkeit von weitreichenden Infra-
strukturausfällen unverantwortlich.       //

Autor: Major Herbert Saurugg, MSc;  Akademi-
scher Sicherheitsexperte für IKT (FH Hagenberg), 
Krisen- und Notfallmanager (BdSI).
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