
17OffizierDER

Ausgabe 1/201716 Ausgabe 1/2017OffizierDER

der baltischen Staaten mit dem polnischen NA-
TO-Partner verbinden und das Territorium der 
russischen Exklave Kaliningrad von Wei§russ-
land trennen.
 / Seit April +#"'  haben die US-StreitkrŠfte 
verstŠrkt multinationale Trainings- und Sicher-
heitskooperationen mit VerbŸndeten und Part-
nern in Osteuropa durchfŸhrt.
 / Diese multinationale Trainings- und Sicher-
heitszusammenarbeit Þndet in Estland, Lett-
land, Litauen, Polen, RumŠnien, Bulgarien und 
Ungarn statt. Diese Ausbildungsveranstaltun-
gen verbessern die InteroperabilitŠt, stŠrken 
die Beziehungen und das Vertrauen zwischen 
den alliierten Armeen, tragen zur regionalen 
StabilitŠt bei und sollen das US-Engagement 
gegenŸber der NATO zeigen. 
 / †ber das Verhalten der Trump-Administra-
tion im Bereich der Atlantic Resolve kann der-

Entladung in Bremerhaven und Verladung auf der Eisenbahn
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R D igitalisierung, Internet der 
Dinge, Industrie ' .#, Smart 
Cities, Smart Grids, Smart 

Homes, Deep Learning, Predictive 
Maintenance, Big Data É an neuen 
Schlagwšrtern und damit verbundenen 
Versprechungen mangelt es nicht. Al-
les soll noch besser und umfassender 
vernetzt werden. Die genannten Zah-
len, wie viele Dinge in den nŠchsten 
Jahren unter dem Schlagwort ãInternet 
der DingeÒ online gehen sollen, Ÿber-
schlagen sich laufend. Gleichzeitig es-
kalieren auch die damit verbundenen 
Sicherheitsprobleme mit erwartbaren 
weitreichenden Auswirkungen. Grund 
genug, um einmal hinter die Kulissen 
zu blicken und mšgliche Ableitungen 
fŸr den Sicherheitssektor zu tre, en.
 / FŸr viele Menschen und auch Ent-
scheidungstrŠger haben die letzten bei-
den Jahrzehnte bereits genug Heraus-
forderungen gescha, en, die vor allem 
auf die Verbreitung von Computern 
und die Vernetzung Ÿber das Internet 
zurŸckzufŸhren sind. Erst vor vier Jah-
ren hat die deutsche Bundeskanzlerin 
gemeint, dass das Internet noch ziem-
lich Neuland fŸr uns sei und somit auch 

so manche negative †berraschung 
berge. Bedenkt man, dass das fŸr uns 
heute weitgehend selbstverstŠndliche 
Smartphone gerade erst zehn Jahre alt 
geworden ist und welche VerŠnderun-
gen damit verbunden waren, dann kann 
man sich nur schwer vorstellen, wie die-
se Entwicklung in den nŠchsten Jahren 
weitergehen kšnnte. Eines scheint je-
doch Þx: Die Geschwindigkeit bei den 
VerŠnderungen dŸrfte nicht abnehmen, 
ganz im Gegenteil. 

KomplexitŠtslŸcken
Aus systemischer Sicht drŠngt sich hier 
leider der Vergleich mit einem medi-
zinischen Krebs auf, dessen Wachs-
tumserfolg zur Selbstzerstšrung fŸhrt. 
Auch ein anderer Vergleich passt hier-
her: Aus der jŸngsten Mayaforschung 
ist bekannt, dass wahrscheinlich die 
hochentwickelte (Wasserversorgungs-)
Infrastruktur der Mayas ein Mitgrund 
fŸr den Untergang dieser Hochkultur 
war, da es zu einer mehrjŠhrigen DŸr-
reperiode kam und es fŸr diesen Fall 
keine RŸckfallebenen gab und damit 
das hohe Niveau der (Infrastruktur-)
Versorgung nicht aufrechterhalten 

Internet der Dinge Ð  
Neue Herausforderungen
fŸr den Sicherheitssektor
MAJOR HERBERT SAURUGG, MSC

werden konnte. Auch die Warnung vor 
steigenden KomplexitŠtslŸcken des in 
Wien lebenden KomplexitŠtsforschers 
John Casti, der unter anderem bei 
der Entwicklung des Internets in den 
"%$#er Jahren mitgewirkt hat, verhallen 
weitgehend ungehšrt. 
 / KomplexitŠtslŸcken entstehen, 
wenn Systeme unterschiedlicher Kom-
plexitŠt miteinander interagieren: etwa 
zwischen der steigenden technischen 
Vernetzung und AbhŠngigkeit sowie 
uns Menschen, mit den daraus resul-
tierenden Folgen umgehen zu kšn-
nen. Jede KomplexitŠtslŸcke tendiert 
zum Ausgleich: entweder durch eine 
KomplexitŠtsreduktion oder -erhš-
hung, oder wenn das nicht ausreicht 
oder rasch genug erfolgt, durch Kol-
laps, Chaos und Neuorganisation 
(ãSchšpferische ZerstšrungÒ). John 
Casti bezeichnet derartige strategische 
Schock ereignisse als Extreme-Events 
(X-Events), von Menschen selbst ge-
scha, ene Ereignisse, die unser Zusam-
menleben nachhaltig verŠndern kšn-
nen, wie etwa durch ein Blackout oder 
einen weitreichenden Internetausfall 
(siehe hierzu auch die BeitrŠge in ãDer 
O! zierÒ )  und ' /+#"&).

É in the end, it was this very 
complexity which helped 
bring the system down
Dieser etwas heftigere Einstieg ist 
notwendig, um besser verstehen zu 
kšnnen, warum eine kritische Ausein-
andersetzung mit den eingangs ange-
fŸhrten Schlagwšrtern und Hype-The-
men notwendig ist. Denn mit all diesen 
Themen ist eine weitere Zunahme der 
Vernetzung und damit auch Komplexi-
tŠt verbunden, die wir kaum bzw. nur in 
Nischenbereichen wirklich verstehen. 
WŠhrend es jedoch in den vergangenen 
Jahrzehnten vorwiegend um  % US-Army-Verlegung quer durch Deutschland 
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zeit nur spekuliert werden. Zwar meinte der 
US-Verteidigungsminister James Mattis beim 
Treffen mit seinen Amtskollegen in BrŸssel: 
ãDie USA stehen felsenfest zu Artikel & und 
zu unserem gegenseitigen Beistand.Ò Doch 
noch am Vortag war sein DrŠngen auf hšhe-
re Verteidigungsausgaben der europŠischen 
BŸndnispartner vielfach als Drohung, gar als 
Ultimatum verstanden worden. 
 / Die NATO verfolgt eine Doppelstrategie 
gegenŸber Russland. Einerseits zeigt sie ihre 
militŠrische StŠrke durch Truppenstationie-
rungen und Manšver in den šstlichen BŸnd-
nisstaaten und andererseits setzt sie auf Ge-
sprŠche mit Moskau. Russland stationierte 
drei vollstŠndig ausgestattete Brigaden, Flug-
abwehrsysteme S-'##  ãTriumphÒ und ballis-
tische Raketen ãIskander-MÒ in Kaliningrad. 
(Red.)  



1918 OffizierDEROffizierDER

Ausgabe 1/2017Ausgabe 1/2017

Computern verschwinden diese aber 
immer mehr aus unserem Blickfeld und 
verschmelzen mit den GegenstŠnden, 
daher spricht man auch gerne von Cy-
ber-Physical-Systems oder vom Inter-
net der Dinge (engl. Internet of Things, 
IoT). Hinzu kommt eine direkte Vernet-
zung mit dem Internet und damit auch, 
wenn keine gegenteiligen Vorkehrun-
gen getro, en werden, eine weltweite 
Ansprech- und Manipulierbarkeit. Im 
positiven Fall kann damit die Heizung 
aus dem BŸro eingestellt werden, im 
negativen Fall kann das auch jemand 
anderer tun. 
 / Genau genommen sind dabei drei 
Ebenen im Spiel: Sensoren, wie etwa 
fŸr die Temperaturmessung, dann die 
Steuerungsebene, welche im einfachen 
Fall eine Smartphone-App oder auch 
eine Big-Data- oder Cloud-Anwendung 
sein kann, und dann die Aktorik, also 
das GegenstŸck, das auf die Steuerung 
in Folge der Sensorwerte reagiert, wie 
beispielsweise eine Heizung damit auf- 
oder abgedreht werden kann. 

Predictive Maintenance
Warum Toaster und KŸhlschrŠnke mit 
dem Internet verbunden werden mŸs-
sen oder sollen, erschlie§t sich wohl 
nur wenigen Menschen. Wo das In-
ternet der Dinge aber auf jeden Fall 
Sinn macht, ist etwa im Bereich der 
Predictive Maintenance, also der vor-
ausschauenden Wartung. Hier werden 

umfassende Daten gesammelt und Big-
Data-Analysen durchgefŸhrt, sodass 
man zukŸnftig die Wartung anhand 
konkreter Signale dann durchfŸhren 
kann, wenn sie wirklich notwendig ist. 
Das bringt in gewissen Segmenten 
enorme Vorteile wie Kosten- und Res-
sourceneinsparungen. Auch im Infra-
struktursektor, etwa bei der Erkennung 
von Lecks in Wasserleitungen, kann 
durch eine genauere Beobachtung und 
Auswertung viel Geld gespart werden. 
So gibt es mit Sicherheit eine ganze 
Reihe von sinnvollen und nŸtzlichen 
Anwendungen, die trotz der in diesem 
Artikel sehr kritischen Betrachtung 
hervorzuheben und auch weiterzuver-
folgen sind. Wie Ÿberall gibt es auch 
hier zwei Seiten, die es zu betrachten 

eine datentechnische und virtuelle Ver-
netzung gegangen ist, natŸrlich durch-
aus mit Auswirkungen im Alltag, fŸhren 
die nŠchsten Schritte zu einer massiven 
Vernetzung von Infrastrukturen. Das 
bedeutet daher, dass sich mšgliche ne-
gative Auswirkungen auch weit Ÿber 
den bisher bekannten Datendiebstahl 
oder aktuell der erpresserischen Daten-
verschlŸsselung (ãRansomwareÒ) aus-
wirken werden. Bereits +#"'  kam die 
Studie ãBeyond Data Breaches: Global 
Interconnections of Cyber RiskÒ zum 
Schluss: ãThe way in which the comple-
xity of interconnected risks is assessed 
is painfully similar to how Þnancial risks 
were assessed prior to the +##-  crash 
É in the end, it was this very complexity 
which helped bring the system down.Ò 
Nun kšnnte man auch meinen, dass es 
schon immer Mahner gegeben hat, man 
denke hier nur an die Aussagen von So-
krates Ÿber die Jugend. Aber was hat das 
mit dem Internet der Dinge zu tun?

Das Internet der Dinge
Bisher kommunizierten vor allem 
Menschen mit anderen Menschen 
Ÿber Computer, auch wenn es etwa 
in der Automatisation oder im Infra-
strukturbetrieb bereits eine Kommu-
nikation Machine to Machine (M+M) 
gab. Computer waren noch irgendwie 
greifbar bzw. entsprachen unseren 
Vorstellungen von Computern. Durch 
die zunehmende Miniaturisierung von 

gilt. Daher richtet sich die Kritik auch 
nicht generell an diese Entwicklungen, 
sondern vielmehr an die unreßektier-
ten Umsetzungen, die hŠuÞg nur vom 
Markt und Gewinnstreben getrieben 
werden.

Massiver Preisverfall und 
Miniaturisierung
Durch den massiven Preisverfall und 
die Miniaturisierung sind heute Anwen-
dungen mšglich, die noch vor wenigen 
Jahren nicht sinnvoll oder leistbar wa-
ren. Daher kommt es auch zu dieser ra-
santen bzw. exponentiellen Verbreitung 
von GerŠten, wie digitalen Videorekor-
dern, Web-Kameras, Heizungssteue-
rungen, GlŸhlampen, Fitness-Helfern 
bis hin zu HaushaltsgerŠten wie Toas-

tern, die mit dem Internet verbunden 
sind und weltweit angesprochen wer-
den kšnnen. Hinzu kommt, dass hier 
zwar nicht besonders leistungsfŠhige 
Computer verbaut werden, sie aber 
kaum Sicherheitsmerkmale aufweisen, 
da sie ja einfach zu bedienen sein und 
andererseits nichts kosten sollen. Das 
fŸhrt dazu, dass wir nun zunehmend 
aus dem Internet ansprechbare Com-
puter haben, die jedoch nicht wie in der 
O! ce-IT-Welt Ÿblich upgedatet oder 
abgesichert werden kšnnen, weil we-
der die Hersteller (Kosten bzw. fehlen-
des Know-how) noch die Konsumen-
ten (Einfachheit) ein Interesse daran 
haben. Jeder IoT-Computer ist fŸr sich 
betrachtet auch nicht wirklich beson-
ders sicherheitskritisch, sieht man von 
den mšglichen Datenschutzverletzun-
gen ab. Wenn es jedoch jemand darauf 
anlegt, wie im vergangenen Herbst be-
reits umfassend geschehen (siehe ãDer 
O! zierÒ ' /+#"*), und die FŠhigkeit 
dieser Einzelcomputer bŸndelt, kann 
er eine sehr wirkungsvolle Wa, e ge-
nerieren und andere kritische Systeme 
zum Ausfall bringen. So kam es etwa 
an der OstkŸste der USA zu teilweisen 
mehrstŸndigen IT-AusfŠllen, durch eine 
Angri, squantitŠt, die man bisher noch 
nicht gesehen hatte. 
 / Die Besitzer der Angri, swerkzeuge 
bzw. die Mitverursacher haben von dem 
wahrscheinlich nichts mitbekommen, 
au§er vielleicht in Medienberichten 

Ÿber die Auswirkungen. Einmal mehr 
ein Beispiel fŸr ãkleine Ursache, gro§e 
WirkungÒ oder ãNicht-LinearitŠtÒ, zwei 
wesentliche Kennzeichen von komple-
xen Systemen.

Ihr Smart-Home  
wird zum Opfer
Die Manipulation kann aber auch im 
Kleineren passieren, wie zuletzt, wo be-
kannt wurde, dass neue Smart-TVs, also 
Fernsehen, die direkt mit dem Inter-
net verbunden sind, von sogenannter 
ãRansomwareÒ oder VerschlŸsselungs-
Schadsoftware mit einer Lšsegeldfor-
derung lahmgelegt wurden. 

 / In diesem Fall konnte der Hersteller 
eine Entsperrung vornehmen. Aber wie 
lange wird es dauern, bis Þndige Cyber-
Kriminelle etwa Smart-Home-Anwen-
dungen angreifen werden? Stellen Sie 
sich vor, Sie sind gerade auf Urlaub und 
die Smart-Home-Anwendung auf  % 

Die Karte des Netzwerkanbieters Level 3 zeigt zahlreiche Stšrungen am Freitag.
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Ihrem Smartphone teilt Ihnen mit, dass 
sie gekapert wurde und Sie jetzt nicht 
mehr sicher sein kšnnen, was die Senso-
rik und Aktorik zu Hause wirklich macht. 
Sie haben aber die Mšglichkeit, durch 
eine ãkleine SpendeÒ mit der virtuellen 
WŠhrung Bitcoin den Spuk aufzuheben. 
WŸrden Sie zahlen? Wahrscheinlich 
wŸrde der Angreifer sogar sein Verspre-
chen einlšsen. WŸrden Sie danach noch 
Ihrem Smart-Home vertrauen? 

Ihr Infrastrukturbetreiber 
wird zum Opfer
Und jetzt stellen Sie sich das ganze 
Szenario so vor. Nicht Ihr Smart-Home 

Kameras, Echtzeit-Lagebild, und das 
alles zu geringen Kosten im Hosenta-
schenformat. Daher reicht es bei wei-
tem nicht aus, wenn wir uns weiterhin 
in ãSilosÒ organisieren, um mit einer 
vernetzten RealitŠt und Angreifern zu-
rechtzukommen.

Der Angreifer muss nur  
einmal erfolgreich sein É
Und zu all dem kommt noch hinzu, dass 
ein Angreifer nur einmal, der Verteidiger 
aber jedes Mal erfolgreich sein muss. 
Und der Angreifer kann sich noch dazu 
alle Rahmenbedingungen selbst aussu-
chen, Zeit, Ort, Ziel É denn er muss sich 
nicht an alte Denkmuster und starre 
Regeln halten bzw. die gehŠrteten Sys-
teme angreifen, da auch wir všllig von 
den weniger geschŸtzten zivilen Infra-
strukturen abhŠngig sind (siehe Beitrag 
in ãDer O! zierÒ ' /+#"*). Unsere recht-
lichen und ethnischen Grenzen lassen 
sich nur bedingt Šndern, da wir zum 
GlŸck in einem Rechtsstaat leben, aber 
die Denkmuster lassen sich Šndern und 
es ist die einzige Chance, um mit den 
neuen Herausforderungen zurechtzu-
kommen. 

Asymmetrische Herausfor-
derungen verlangen Ma§-
nahmen auf Augenhšhe 
Hier sollten wir von der dunklen Seite 
der Macht lernen, die in den letzten 
Jahren sehr augenscheinlich gezeigt 
hat, wie man durch Vernetzung und Ko-
operation sowie durch FlexibilitŠt und 
AgilitŠt sehr erfolgreich werden kann. 
Hier wŸrde auch gleich das Thema 
ãFake NewsÒ und ãCyber-Manipulatio-
nenÒ dazupassen, was aber diesen Bei-
trag sprengen wŸrde. GrundsŠtzlich ist 
das alles nicht neu, neu ist jedoch der 
Skalene, ekt durch die Vernetzung und 
die damit verbundene Geschwindigkeit 
und Dynamik. Neu ist auch, dass man 
sich nicht nur mehr auf den Einbrecher/
Gegner aus der ãNachbarschaftÒ vorbe-
reiten muss, sondern auf den besten 
Einbrecher, der von Ÿberallher kommen 
kann und einen auch noch dazu zum 
MittŠter machen kann.

Breite AngriffsßŠchen
Wir dŸrfen uns daher nicht wundern, 
wenn wir eine so breite Angri, sßŠche 
bieten, dass diese auch ausgenutzt 

wurde Opfer eines solchen Angri, s, 
sondern Ihr Infrastrukturbetreiber im 
Smart-Grid- oder Smart-City-Umfeld 
oder sogar das Krankenhaus, in dem Sie 
gerade versorgt werden. Das wŠre zwar 
ein deutlich hšherer Aufwand fŸr den 
Angreifer, aber auch lohnender, und 
es ist nur eine Entwicklung, die konse-
quent weitergedacht werden muss. Die 
seit +#"* explosionsartige Zunahme 
von erpresserischen VerschlŸsselungs-
angri, en auf Einzel-PCs verlagert sich 
gerade auf gezielte Angri, e von grš§e-
ren Unternehmen und Netzwerken. So 
hat es etwa schon zahlreiche Kranken-
hŠuser erwischt. O, enbar wurde mit 
den Massenangri, en das nštige Klein-
geld fŸr Weiterentwicklungen und den 
Zukauf von Experten erwirtschaftet. 

Paradigmenwechsel
Wie der bekannte IT-Sicherheitsexperte 
Bruce Schneier es kŸrzlich ausdrŸckte, 
Þndet gerade ein fundamentaler Pa-
radigmenwechsel statt: ãWe no longer 
have things with computers embedded 
in them. We have computers with things 
attached to them.Ò Wir bauen gerade 
eine ãWeltmaschineÒ, ohne dass wir uns 
dessen wirklich bewusst sind bzw. die 
richtigen DenkansŠtze dafŸr haben. Wir 
versuchen, den damit verbundenen Pro-
blemen weiterhin mit den bisherigen, 
nur bedingt erfolgreichen Lšsungen in 
der O! ce-IT habhaft zu werden, was 
nicht funktionieren wird. Daher sollten 
wir uns einmal mehr Albert Einstein zu 
Herzen nehmen, dass man Probleme 

wird. Zu allem †berdruss kommt noch 
hinzu, dass die von uns gescha, ene 
KomplexitŠt nicht einmal mehr einen 
Angreifer benštigt, um uns selbst zu 
schaden. Leider waren wir bisher auch 
erfolgreich darin, immer erst dann Si-
cherheitsma§nahmen zu ergreifen, 
wenn es bereits konkrete VorfŠlle und 
SchŠden gab. Man erinnere sich nur an 
die HochwŠsser der vergangenen Jahre, 
Lawinenkatastrophen oder auch die 
Migrationswelle, immer haben wir zu-
gewartet und nachher teuer repariert. 
Bei den absehbaren zukŸnftigen Inf-
rastrukturausfŠllen kšnnte das jedoch 
fatal enden (siehe auch ãDer O! zierÒ )  
und ' /+#"&).

Regeln und Regulation
Mit diesem Beitrag wurde versucht, 
das WettrŸsten zwischen Angreifer und 
Verteidiger, sofern solche Ÿberhaupt 
auszumachen sind, im Bereich Internet 
der Dinge etwas nŠher darzustellen. 
Nachdem weder die Hersteller / der 
Markt noch die Konsumenten wirklich 
ein erkennbares Interesse daran haben, 
fŸr mehr Sicherheit zu sorgen, wird hier 
eine Regulierung bzw. die Vorgabe von 
Mindeststandards unumgŠnglich sein. 
Was derzeit fŸr viele nur schwer vor-
stellbar ist, wird sich spŠtestens nach 
dem ersten schweren Zwischenfall Šn-
dern. So waren etwa viele Ma§nahmen, 
die nach %/"" gesetzt wurden, zuvor 
auch nicht vorstellbar gewesen. KlŸ-
ger wŠre es jedoch, sich bereits vorher 

nicht mit derselben Logik lšsen kann, 
mit der diese verursacht wurden. So 
wie ein EuroÞghter heute ein ßiegendes 
Netzwerk ist und všllig andere Rah-
menbedingungen erfordert, als etwa 
der Draken, so benštigen wir auch im 
Infrastruktur- bzw. Sicherheitssektor 
komplementŠre AnsŠtze und Lšsungen. 

Fehlende FachkrŠfte
Und hier scheitern wir derzeit vor allem 
an genŸgend FachkrŠften. Denn wenn 
es schon schwierig ist, mangels ent-
sprechender Fachexperten ein qualiÞ-
ziertes Team fŸr das Energie Computer 
Emergency Response Team (E-CERT), 
die sowohl die O! ce-IT als auch die 
Infrastruktur-IT verstehen, auf die Beine 
zu stellen, dann sind die Herausforde-
rungen fŸr eine nationale Cyber-Securi-
ty oder Defence wohl um Dimensionen 
grš§er. Ganz abgesehen davon, dass 
das auch gleichzeitig bedeutet, dass 
es an den entsprechenden FachkrŠften 
fŸr den sicheren Betrieb mangelt, die 
eigentlich Zwischen- und AusfŠlle ver-
hindern sollten.

Cyber-Defence
Wer daher glaubt, dass diese Heraus-
forderungen mit einer vermeintlichen 
Cyber-Defence bewŠltigt werden kšn-
nen, hat leider noch nicht verstanden, 
wie die neue Welt tickt. Man erinnere 
sich nur an das auch bei uns vor "& Jah-
ren intensiv diskutierte Thema ãNet-
work Centric WarfareÒ (NCW). Hat uns 
hier die RealitŠt nicht auch von einer 
ganz anderen Seite eingeholt? Konn-
ten wir unsere †berlegenheit irgendwo 
ausspielen? Zum GlŸck waren wir in 
keine kriegerischen Auseinanderset-
zungen involviert. Aber etwa die ame-
rikanische Armee, der wesentliche Trei-
ber hinter NCW, auch sie wurde durch 
missbrauchte Mobiltelefone in Form 
von Improvised Explosive Device (IED) 
Ÿberrascht. Wir wiederum wurden da-
fŸr von einer Migrationswelle Ÿber-
rumpelt, die in dieser Form ohne das 
FluchtunterstŸtzungstool ãSmartpho-
neÒ wohl nicht mšglich gewesen wŠre. 
Man denke nur daran, welche FŠhigkei-
ten ein Smartphone heute mitbringt, 
von dem auch heute noch Soldaten 
oft nur trŠumen kšnnen. Aktuellstes 
Kartenmaterial, GPS, weltweite Kom-
munikationsfŠhigkeit, diverse Sensorik, 

mit diesem Thema auseinanderzuset-
zen und nicht dann im Schockzustand 
Ÿberzureagieren und das Kind mit dem 
Bad auszuschŸtten, wie wir das leider 
immer wieder erleben. Klar ist auch, 
dass eine nationale Regulierung všllig 
unzureichend ist und daher ein breiter 
internationaler Ansatz erfolgen muss. 
Das erfordert jedoch auch umfang-
reiche Fachexpertisen und vernetztes 
Denken, sonst kšnnte der Schuss leicht 
nach hinten losgehen.
 / Dieser Beitrag hat ho, entlich auch 
die Aussagen und EinwŠnde in den bis-
herigen BeitrŠgen (ãDer O! zierÒ )  und 
' /+#"& bzw. ' /+#"*) weiter untermauert 
bzw. die Notwendigkeit von einem neu-
en Sicherheitsdenken, das vor allem auf 
Robustheit und Resilienz fokussiert und 
eine bessere Vernetzung Ÿber System-
grenzen hinaus vorsieht, verdeutlicht. 
 / Es wŠre auch nicht das erste Mal, 
dass der Gegner bzw. neue Technologi-
en unterschŠtzt wŸrden, was ja gerade 
zum kŸrzlich begangenen "&#-Jahre-
JubilŠum ãKšniggrŠtz "-** Ò passt. Da-
her zum Schluss eine auch fŸr diesen 
Bereich gŸltige Weisheit von Sun Tzu: 
ãWenn du dich und den Feind kennst, 
brauchst du den Ausgang von hundert 
Schlachten nicht zu fŸrchten. Wenn 
du dich selbst kennst, doch nicht den 
Feind, wirst du fŸr jeden Sieg, den du 
erringst, eine Niederlage erleiden. 
Wenn du weder den Feind noch dich 
selbst kennst, wirst du in jeder Schlacht 
unterliegen.Ò 

ZUR PERSON

Herbert Saurugg, MSc, war 
15 Jahre BerufsofÞzier des 

…sterreichischen Bundeshee-
res, zuletzt im Bereich IKT-/
Cyber-Sicherheit. Seit 2012 
beschŠftigt er sich mit den 
mšglichen Auswirkungen 

der steigenden Vernetzung 
und KomplexitŠt, welche 

zu bisher kaum bekannten 
systemischen Risiken fŸhren. 

kontakt@saurugg.net, 
www.saurugg.net
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EuroÞghter:  
Strafanzeige gegen zwei 
Airbus-Unternehmen 
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AbfangjŠger sichern den Luftraum Ÿber Westšsterreich.
Die Radarstation am Salzburger Kolomansberg  
ist Teil des ãGoldhaubeÒ-Systems.D as Bundesministerium fŸr Landesver-

teidigung und Sport hat bei der Staats-
anwaltschaft Wien eine Strafanzeige 

wegen des Verdachts auf arglistige und betrŸ-
gerische TŠuschung gegen die Airbus Defence 
and Space GmbH (vormals EADS Deutschland 
GmbH) und die EuroÞghter Jagdßugzeug GmbH 
eingebracht. Die Republik …sterreich, vertreten 
durch die Finanzprokuratur, hat sich dem Straf-
verfahren gegen die beiden Airbus-Unternehmen 
als Privatbeteiligte angeschlossen. Grundlage fŸr 
die Sachverhaltsdarstellung mit Privatbeteilig-
tenanschluss sind die Ermittlungen der im Ver-
teidigungsministerium +#"+ eingerichteten ãTask 
Force EuroÞghterÒ.
 / Aufgrund der Untersuchungen der ãTask 
Force EuroÞghterÒ geht das Ministerium in seiner 
Strafanzeige davon aus, dass die beiden angezeig-
ten Airbus-Unternehmen die Republik …sterreich 
seit +##+ sowohl Ÿber den wahren Kaufpreis als 
auch Ÿber die wahre LieferfŠhigkeit und wahre 
Ausstattung der EuroÞghter-AbfangjŠger in be-
trŸgerischer Absicht getŠuscht haben.
 / Verteidigungsminister Doskozil: ãOhne die 
betrŸgerischen TŠuschungshandlungen der bei-
den Airbus-Unternehmen hŠtte sich die Republik 
…sterreich im Jahr +##) nicht fŸr den Ankauf der 
EuroÞghter entschieden. Auch der Vergleich vom 
Juni +##$ wŠre nie zustandegekommen.Ò

Republik …sterreich fordert Scha -
denswiedergutmachung
Wolfgang Peschorn, PrŠsident der Finanzprokura-
tur: ãDie Republik …sterreich hat sich dem Straf-
verfahren gegen die beiden Airbus-Unternehmen 
angeschlossen.Ò Der Schaden der Republik errech-
net sich aus der Summe aus dem bezahlten Kauf-
preis fŸr "& EuroÞghter zuzŸglich der Di, erenz 
aus den bislang angefallenen Betriebskosten fŸr 
die EuroÞghter im Vergleich zu hypothetischen 
Betriebskosten eines alternativen Flugzeuges ab-
zŸglich des heutigen Zeitwerts der "& šsterreichi-
schen EuroÞghter. Der heute bekannte Schaden 
kann daher bis zu "," Milliarden Euro betragen. 
Er steht jedenfalls mit zumindest "-) ,'  Millionen 
Euro fest, die die beiden Airbus-Unternehmen im 
Rahmen ihrer listigen IrrefŸhrung in den Kaufpreis 
eingepreist haben. Hinzu kommt der Schaden aus 
den zukŸnftig entstehenden Mehraufwendungen 

fŸr den Betrieb des teureren EuroÞghters, der 
heute noch nicht bezi, ert werden kann.

Betrug durch TŠuschung Ÿber den 
wahren Wert des Kaufgegenstandes
Die Sachverhaltsdarstellung belegt, dass die bei-
den angezeigten Airbus-Unternehmen die Re-
publik …sterreich nie darŸber aufgeklŠrt haben, 
in den Kaufpreis von ",%&% Milliarden Euro fast 
"# Prozent, exakt "-) ,'  Millionen Euro, fŸr Ge-
gengeschŠftskosten eingepreist zu haben. Dies, 
obwohl die Republik …sterreich bereits in den 
ersten Ausschreibungsunterlagen von +##" ein-
deutig verlangt hat, Kosten fŸr die Abwicklung 
der geforderten GegengeschŠfte gesondert aus-
zuweisen. TatsŠchlich wurden die arglistig einge-
preisten "-) ,'  Millionen Euro fŸr legale, aber auch 
fŸr kriminelle GegengeschŠftskosten verwendet. 
Sowohl die Staatsanwaltschaft MŸnchen als auch 
die Staatsanwaltschaft Wien ermitteln in diesem 
Zusammenhang bereits seit LŠngerem.

Betrug durch TŠuschung  
Ÿber den Kaufgegenstand
Die Beweislage der ãTask Force EuroÞghterÒ legt 
weiters nahe, dass die beiden angezeigten Air-
bus-Unternehmen der Republik …sterreich seit 
+##+ die Lieferung eines Kaufgegenstandes ver-
sprachen und vertraglich zusicherten, obwohl 
sie zu dessen vertraglich vereinbarter Lieferung 
weder in der Lage noch willens dazu waren. Der 
+##$ abgeschlossene Vergleich zwischen der 
Republik …sterreich und den Airbus-Unterneh-
men Šndert nichts an der Strafbarkeit dieser TŠu-
schungshandlungen.

LuftraumŸberwachung gesichert
UnabhŠngig von der strafrechtlichen Aufarbei-
tung der Vergangenheit sei es aber die erste und 
wichtigste Aufgabe als Verteidigungsminister, die 
Sicherheit des Landes zu garantieren, so Doskozil.
 / Der Minister: ãDie LuftraumŸberwachung 
durch das …sterreichische Bundesheer ist weiter-
hin sichergestellt. Unsere LuftstreitkrŠfte und un-
sere Piloten machen einen hervorragenden Job. 
Dazu brauchen sie leistungsfŠhige AbfangjŠger. 
Ich bekenne mich zu "## Prozent zur Aufgabe der 
LuftraumŸberwachung durch das …sterreichische 
Bundesheer.Ò (Quelle: BMLVS) 

LuftraumŸberwachungs -
operation ãDŠdalus 2017Ò

V om "$. bis +#. JŠnner +#"$ 
fanden in Davos-Klosters, 
Schweiz, die jŠhrlichen Veran-

staltungen des World Economic Forum 
(WEF) statt. Hierbei kommen internati-
onal fŸhrende Politiker, Wirtschaftsex-
perten, Intellektuelle und Journalisten 
zusammen, um Ÿber aktuelle globale Fra-
gen zu diskutieren. Den internationalen 
Standards entsprechend werden auch 
fŸr diese Gro§veranstaltung Sicherheits-
ma§nahmen in der Luft und am Boden 
vorgenommen. Da Davos nahe der šster-
reichischen Grenze liegt, erging seitens 
der Schweiz das Ersuchen, den Luftraum 
in …sterreich abzusichern. Zur Absi-
cherung der jŠhrlichen Veranstaltung 
fŸhrte das neu aufgestellte Kommando 
LuftstreitkrŠfte die Operation ãDŠda-
lusÒ durch. Entsprechend der bilateralen 
Vereinbarungen Ÿbernahmen die šster-
reichischen LuftstreitkrŠfte die †berwa-
chung des im šsterreichischen Luftraum 
liegenden Sektors der Flugverbotszone 
Ÿber Tirol und Vorarlberg. 
 / Damit dies funktioniert, mŸssen die 
MilitŠrluftfahrzeuge, technischen Sys-
teme und das Fachpersonal reibungslos 
zusammenarbeiten.

Diese 5 Komponenten sorg-
ten fŸr einen sicheren Luft-
raum:
! )  Die EuroÞghter-AbfangjŠger
Die EuroÞghter sind die schnellsten und 
modernsten Flugzeuge der Luftstreit-

krŠfte. Als ãPolizei in der LuftÒ stellen sie 
in kŸrzester Zeit Sichtkontakt zum Ein-
dringling her und beurteilen die Situa-
tion. Wenn nštig, fangen sie den Flieger 
ab, eskortieren ihn aus der Zone oder 
erzwingen seine Landung.

" ) Das Radarsystem ãGoldhaubeÒ
Das Luftraumbeobachtungs- und FŸh-
rungssystem ãGoldhaubeÒ stellt sicher, 
dass eindringende Luftfahrzeuge ge-
ortet, identiÞziert und gegebenenfalls 
abgefangen werden kšnnen. Mehrere 
Radarstationen blicken dabei weit Ÿber 
den heimischen Luftraum hinaus und 
erkennen Flugzeuge bereits lange, be-
vor sie Ÿber …sterreich sind.

#) FlŠchenßugzeuge und 
Hubschrauber fŸr Langsamßieger
Nicht jedes Privatßugzeug ßiegt hoch 
und schnell. FlŠchenßugzeuge wie die 
PC-$ ãTurbo TrainerÒ und Hubschrauber 
des Bundesheeres kŸmmern sich um 
Flieger, die langsam und oft in geringer 
Hšhe in das FlugbeschrŠnkungsgebiet 
eindringen. 

$) Radarleito* ziere
Die Soldaten des Radarleitdienstes 
beobachten den Luftraum rund um 
die Uhr. Von der LuftraumŸberwa-
chungszentrale aus fŸhren sie mit Hil-
fe von Radar und Funk alle eingesetz-
ten Flugzeuge. % 

Das FlugbeschrŠnkungsgebiet Ÿber Tirol und Vorarlberg  
wird in verschiedene Sektoren unterteilt.
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