Blackout!

Vorbereitung auf einen europaweiten Strom=und Infrastruk
= la B | ' '

Was tun, wenn nichts mehr geht?
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Das unterschatzte Katastrophenszenario

Ein Blackout — ein pl6tzlicher, Giberregionaler und ldnger andauernder Strom- und Infrastrukturausfall — ist kein gewohn -
licher Stromausfall, wie ihn schon viele von uns erlebt haben. Bei diesem Szenario ist ein zeitgleicher Ausfall der Strom-
versorgung in weiten Teilen Europas zu erwarten. Dieser passiert innerhalb weniger Sekunden und ohne Vorwarnung.
Die vollstindige Wiederherstellung einer stabilen Stromversorgung wird zumindest mehrere Tage dauern. Damit fallen
auch zeitnah so gut wie alle anderen lebenswichtigen und stromabhangigen Infrastrukturleistungen aus. Beginnend bei
der Telekommunikationsversorgung (Mobilfunk, Festnetz, Internet und Datenverbindungen). Die Wiederherstellung
kann hier erst wieder nach der Verfiigbarkeit einer stabilen Stromversorgung beginnen und wird dann wahrscheinlich
zumindest mehrere Tage erfordern. Je nachdem wie groR die Schiaden bei IT-Bauteilen ausfallen. Praxiserfahrungen zei-
gen Ausfallsraten von bis zu 30 Prozent. Damit funktionieren weder eine Produktion, noch eine Logistik und damit Wa-
renverteilung, kein Finanz- und Geldsystem (Bankomaten, Kassen, Transaktionen), noch die Treibstoffversorgung. Der
Wiederanlauf der Versorgung mit lebenswichtigen Giitern ist daher nicht vor einer Woche zu erwarten. Auch andere
wichtige Leistungen stehen Bestenfalls nur mehr eingeschrankt zur Verfiigung (Wasserver- und Abwasserent- bzw. Ge-
sundheitsversorgung). Das gesellschaftliche Leben kommt binnen kiirzester Zeit vollig zum Erliegen. Ein derart weitrei-
chendes Ereignis kénnen wir uns kaum vorstellen, da wir so etwas noch nicht erlebt haben. Aber: Waren Sie und lhre Fa-

milien bzw. Ihr Unternehmen auf ein solches Ereignis vorbereitet?

Die europdische Stromversorgung zahlt zu den verlasslichs-
ten der Welt. Dennoch steigt seit Jahren die Wahrschein-
lichkeit fir ein derart weitreichendes Ereignis. Der deutsche
Bundesinnenminister oder der Schweizer Verteidigungsmi-
nister sprechen sogar von der wahrscheinlichsten GroRkata-
strophe. Der Eintritt binnen der nachsten flnf Jahre ist sehr
realistisch!

Ein Blackout wird nicht durch ein Einzelereignis, sondern
durch die Verkettung von an und fir sich beherrschbaren
Ereignissen ausgeldst. Dies wird durch steigende Netzinsta-
bilitaten beglinstigt. Zusatzlich nehmen Extremwetterereig-
nisse zu und haben bereits zu betrachtlichen regionalen
Stromausfillen gefiihrt. Sogenannte ,Netzwischer”, also
Stromversorgungsunterbrechungen im Millisekundenbe-
reich, verursachen im produzierenden Gewerbe und im In-
frastrukturbetrieb erhebliche Schiaden. Ganz zu schweigen
von der steigenden Anzahl von Cyber-Angriffen auf Infra-
strukturbetreiber.

Nicht, dass es passieren konnte ist gefdhrlich, sondern dass
wir es ausschlieBen und Uber keine ausreichenden Vorkeh-
rungen verfiigen. Das macht uns extrem verwundbar!

Drei Phasen eines Blackouts

Auch wenn die Stromversorgung wieder funktioniert, wird
es noch erheblich langer dauern, bis sich wieder eine Nor-
malitat einstellt. Besonders in unseren hoch synchronisier-
ten und arbeitsteiligen Versorgungsablaufen sind massive
Stérungen zu erwarten. Die Normalisierung der Versorgung
mit lebenswichtigen Gitern wird Monate und zum Teil noch
langer dauern! Denken Sie nur an die erwartbaren Ausfalle
in der industrialisierten Tierhaltung oder an erwartbare
Ausfélle in den hoch optimierten Produktions- und Liefer-
ketten. Eine Kette ist bekanntlich nur so stark, wie ihr
schwachste Glied. Besonders die Phase 2, also wenn die

Stromversorgung bereits wieder funktioniert, aber die Tele-
kommunikation noch nicht, wird massiv unterschéatzt. Denn
auch in dieser Zeit funktioniert noch fast nichts. Keine Pro-
duktion, keine Logistik und auch keine Treibstoffversorgung.

Phase 1
Kein Strom
Totaler
stillstand

Phase 2
Keine
Telekom-
munikation

Phase 3

Wiederhochfahren der Infrastrukturen und
Wiederherstellung der Versorgung

Wochen Monate Jahre

Stunden Tage

Studie ,Erndhrungsvorsorge in Osterreich”

Uber eine Million Mensch in Osterreich verfiigen tiber keine
Trinkwasservorrate. Rund drei Millionen Menschen oder ein
Drittel der Bevdlkerung erwarten, dass sie sich spatestens
ab den 4. Tag der Versorgungsunterbrechung nicht mehr
ausreichend selbst versorgen kdnnen. Nach sieben Tagen
betrifft das bereits sechs Millionen Menschen. Fir ein der-
artiges Szenario gibt es jedoch keine Vorkehrungen!

Unvorbereitete Bevdlkerung = Eigenes Personal

Die mangelhafte personliche und familidre Vorsorge wird in
allen Bereichen massiv unterschatzt. Wenn sich Menschen
um ihre personliche Notlage kiimmern missen, sind sie
nicht fir andere Aufgaben verfligbar. Das betrifft sowohl
Unternehmen als auch Einsatzorganisationen. Gerade die-
ser Mangel konnte durch einfache MaRnahmen und mit we-
nig Aufwand rasch verbessert werden: Kommunikation!
Hier ziehen sich leider viele Verantwortliche auf die Position
zuriick, dass sie das nicht anordnen kdnnen bzw. jeder
selbst dafiir verantwortlich ist. Was grundsatzlich stimmt,
jedoch nicht zur Problemlodsung beitragt. Die Handlungsfa-
higkeit jeder Organisation hangt ganz wesentlich von der
Verfligbarkeit des eigenen Personals ab!



Wenn es um die personliche Sicherheit geht, helfen auch
keine Vorschriften oder Arbeitsvertrage mehr.

Infrastrukturelle Abhdngigkeiten

2007 hat die amerikanische Immobilienblase viele Fachex-
perten lberrascht, noch viel mehr die weitreichenden Fol-
gekrisen. Es gab ausreichend Hinweise. Diese wurden je-
doch nicht ernst genug genommen. Die weitreichende Ver-
netzung und die damit verbundenen wechselseitigen Ab-
hangigkeiten haben in der Zwischenzeit noch deutlich zuge-
nommen und werden auch weiterhin unterschatzt.

Gesamtgesellschaftliche Herausforderung

Ein Blackout stellt eine enorme gesamtgesellschaftliche Her-
ausforderung dar, die nur gemeinsam bewdltigt werden
kann. Die Netzbetreiber bereiten sich auf den Tag X vor. Das
ist die Basis fiir die rasche Wiederherstellung der Stromver-
sorgung, was auf europaischer Ebene dennoch mehrere
Tage dauern kann und worauf sich auch der Rest der Gesell-
schaft und die Wirtschaft vorbereiten miissen.

Was kdnnen Unternehmen tun?

Der erste Schritt beginnt mit der Akzeptanz des Risikos. Die
hochgradige Abhdngigkeit von der Stromversorgung steht
auller Zweifel. Daher sollte dieses Szenario in keiner Risiko-
analyse fehlen, wobei es sich hier nicht um das Szenario
,Stromausfall“, sondern um einen weitreichenden Strom-
und gleichzeitigen Infrastrukturausfall handelt! Eine mogli-
cherweise verfligbare Notstromversorgung reicht daher bei
weitem nicht aus.

Vernetztes Denken und Handeln

Um sich den tatsachlichen internen und externen Heraus-
forderungen und Risiken zu nahern, ist vor allem eine offe-
ne und ehrliche Kommunikation mit und zwischen den Mit-
arbeiterlnnen erforderlich, die am besten wissen, wo der
Schuh im Detail driicken bzw. welche Vorkehrungen oder
auch ImprovisationsmaRnahmen wirken kdnnten.

Ein guter Einstieg beginnt mit der Lageerfassung, wozu sich
das Video ,,Schweiz im Dunkeln” http://youtu.be/NMWZwkvOqto
sehr gut eignet. Zeigen Sie dieses Video im Rahmen eines
Workshops und stellen Sie die Frage, was das fir Ihr Unter-
nehmen bedeuten kdnnte bzw. welche weiteren Schritte er-
forderlich sind, um damit umgehen zu kdénnen. Nutzen Sie
zur Unterstlitzung auch die verschiedenen Leitfaden und
Hilfestellungen (www.saurugg.net/leitfaden).

Ubergang in den Notbetrieb

Die schwierigste Frage ist, ab wann man in den Notbetrieb
Ubergehen soll bzw. wie man erfahrt, dass es sich tatsach-
lich um ein Blackout und nicht nur um einen regionalen
Ausfall handelt. Dazu gibt es mehrere Indikatoren:
Stromausfall, das Handy- und Festnetz funktioniert nicht
mehr. Im dsterreichischen Verkehrsfunk (03) wird tber die
Sperre aller Tunnel berichtet. Das passiert innerhalb der
ersten eineinhalb Stunden. Weitere Meldungen liber Radio.

Vorsorge
Erfassen Sie jene Bereiche, wo in Folge eines Blackouts

hohe Schaden und Kosten entstehen kdnnten. Erforderliche
Notmalnahmen missen auch mit eingeschrankten Kommu-
nikationsmoglichkeiten bzw. automatisch funktionieren
(,Offline-Plane”). Vergessen Sie nicht die vielen externen

Abhéngigkeiten (Kunden/Lieferanten, Geschaftspartner, In-

frastrukturbetreiber, etc.). Binden Sie auch diese in Ihre

Uberlegungen und Vorbereitung ein. Vernetztes Denken

und Handeln ist hier das Um und Auf und endet nicht an der

Unternehmensgrenze!

Bedenken Sie, dass in einer solchen Krise nur das Einfache

Aussicht auf Erfolg hat und vergessen Sie auf keinen Fall

Ihre starkste Ressource, um etwa improvisieren zu kénnen:
lhr Personal!

Wiederhochfahren

Der Zeitpunkt fiir das eigene Wiederanlaufen nach einem
solchen Ereignis muss gut iberlegt werden. Dazu sollten be-
reits im Vorfeld wichtige Fragen geklart werden:

* Wie kann eine rasche und strukturierte Schadens- und
Lagefeststellung erfolgen?

* Welche Voraussetzungen sind erforderlich, damit ein
Wiederhochfahren lberhaupt Sinn macht bzw. mdglich
ist (stabile Strom- und Telekommunikationsversorgung,
Verfligbarkeit von Zulieferern und Personal, etc.)?

* Wie erfahren Sie Uberhaupt, dass sich die Stromversor-
gung wieder in einem sicheren Zustand befindet? Ein
neuerlicher Ausfall wahrend Ihres Wiederhochfahrpro-
zesses konnte fatal enden.

* Wer entscheidet Gber den Start in Ihrem Unternehmen?

* Welche Reihenfolge muss bei der Wiederinbetriebnahme
eingehalten werden? Der Hund liegt oft im Detail begra-
ben und unterscheidet sich deutlich vom Normalbetrieb.

Es werden sich sicher noch viele weitere Fragen ergeben.

Ihr Krisenmanagement wird besonders in der Wiederhoch-

fahrphase gefordert werden.

Uben, iiberpriifen und Wartung

Wie die Praxis leider zeigt, konnen die besten Plane und
Vorkehrungen wertlos sein, wenn das Ganze nicht regelma-
Rig Uberprift und gelibt wird. Zum anderen sind technische
Vorkehrungen zwar wichtig, aber im Fall des Falles sind es
doch immer die Menschen, die auch improvisieren kénnen.
Und auch technische Lésungen erfordern eine regelmaliige
Wartung und Uberpriifung. Eine deutsche Studie hat etwa
festgestellt, dass der Treibstoff von etwa 60% (!) der Uber-
priiften Notstromeinrichtungen unbrauchbar war. Uberprii-
fen Sie auch lhre Erwartungen an Dritte, was diese in einem
solchen Fall wirklich leisten kénnen bzw. wie gut diese vor-
bereitet sind. Hinterfragen Sie dabei die Antworten, ob
etwa Ressourcen mehrfache verkauft wurden. Service-Le -
vel-Agreements (SLA) werden lhnen in diesem Fall kaum
helfen. Reden Sie auch mit lhrem Versicherer.

Schaffen Sie sich Handlungsspielrdume!

Sie werden immer wieder auf unangenehme Antworten
und Uberraschungen stoRen, aber besser vor als in der Kri-
se. Wer sich mit diesem Szenario auseinandersetzt, ver-
schafft sich wichtige Handlungsspielrdume. Das beginnt mit
der Vermeidung von unnoétigen Schaden und beglinstigt ei-
nen raschen Wiederanlauf, wenn die Rahmenbedingungen
dafiir wieder passen.

Eine Vorsorge ist méglich und sie ist sogar existenzsichernd!

Herbert Saurugg, MSc, Experte fur die Vorbereitung auf den
Ausfall lebenswichtiger Infrastrukturen (www.saurugg.net)
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