Blackout!

Vorbereitung auf einen europaweiten
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Was tun, wenn nichts mehr geht?
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Das unterschatzte Katastrophenszenario

Ein Blackout — ein plotzlicher, Giberregionaler und ldnger andauernder Strom- und Infrastrukturausfall - ist kein gew6hn -
licher Stromausfall, den schon viele von uns erlebt haben. Bei diesem Szenario ist ein zeitgleicher Ausfall der Stromver -
sorgung in weiten Teilen Europas zu erwarten. Dieser passiert innerhalb weniger Sekunden und ohne Vorwarnung. Die
vollstandige Wiederherstellung der Stromversorgung wird viele Stunden, wenn nicht sogar Tage dauern. Aber nicht nur
das. Im Gegensatz zu lokalen Stromausfallen fallen auch zeitnah so gut wie alle anderen lebenswichtigen und stromab-
hangigen Infrastrukturen aus. Beginnend mit der Telekommunikationsversorgung wie Mobilfunk, Festnetz, Internet und
Datenverbindungen. Das fiihrt zur etwa Unterbrechung des Geldverkehrs (Bankomaten, Kassen, Zahlungsverkehr) und
zu erheblichen Beeintrachtigungen bzw. zum Zusammenbruch des Verkehrs und damit der gesamten Versorgungslogis-
tik (Ampeln, Tunneln, Treibstoff- und Lebensmittelversorgung). Andere wichtige Leistungen stehen nur mehr einge-
schrinkt zur Verfiigung (Wasserver- und Abwasserent- bzw. Gesundheitsversorgung). Das gesellschaftliche Leben
kommt zum Erliegen. Ein derart weitreichendes Ereignis kdnnen wir uns kaum vorstellen, da wir so etwas noch nicht er -
lebt haben. Aber: Waren Sie und lhre Familien bzw. Ihre Gesundheitseinrichtung auf ein solches Ereignis vorbereitet?

Die europdische Stromversorgung zahlt zu den verlasslichsten
der Welt. Dennoch steigt seit Jahren, von der Offentlichkeit
weitgehend unbeachtet, die Wahrscheinlichkeit fur ein derart
weitreichendes Ereignis. Ein Blackout wird durch eine Verket-
tung von an und fiir sich beherrschbaren Einzelereignissen aus-
gelost, was durch die sich hdufenden angespannten Netzsitua-
tionen beglinstigt wird. Zusatzlich haben in den vergangenen
Jahren Extremwetterereignisse zugenommen und zum Teil zu
betrachtlichen regionalen Stromausfallen gefiihrt. Sogenannte
»,Netzwischer”, also Stromversorgungsunterbrechungen im
Millisekundenbereich, haben in den vergangenen Jahren deut-
lich zugenommen und verursachen vor allem in produzieren-
den Unternehmen und im Infrastrukturbetrieb erhebliche
Schaden. Mittlerweile warnen auch o6ffentliche Stellen vor ei-
nem derartigen Szenario, wie etwa der deutsche Bundesinnen-
minister im Sommer 2016 oder der Schweizer Verteidigungs-
minister im Janner 2017. Sie sprechen sogar von der wahr-
scheinlichsten GrolRkatastrophe. Bis zu sieben Tage kdnne es
dauern, bis nach einem solchen Ereignis das europdische
Stromversorgungssystem wieder halbwegs stabil funktionieren
wiirde. Auf so etwas sind wir nicht vorbereitet! Nicht, dass es
passieren konnte ist daher gefahrlich, sondern weil wir es aus-
schliefen und liber keine ausreichenden Vorkehrungen verfi-
gen. Das macht uns extrem verwundbar.
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Auch wenn nach Stunden die Stromversorgung wieder funktio-
nieren sollte, wird es noch erheblich langer dauern, bis sich
wieder eine Normalitat einstellen wird. Bis nach dem
Stromausfall die Telekommunikationsversorgung wieder halb-
wegs stabil funktioniert, wird es wahrscheinlich zumindest
mehrere Tage dauern. Bis dahin funktionieren weder Produkti-
on, Logistik noch die Treibstoffversorgung. Damit miissen auch

weitreichende Auswirkungen auf die Versorgung der Bevolke-
rung mit lebenswichtigen Giitern erwartet werden. Ganz abge-
sehen von den erwartbaren Ausfdlle in der industrialisierten
Tierhaltung oder in den hoch optimierten Produktions- und
Lieferketten.

Studie ,Erndhrungsvorsorge in Osterreich”

Die Studie , Erndhrungsvorsorge in Osterreich kam 2015 zum
Schluss, dass tiber eine Million Mensch in Osterreich {iber kei-
ne Trinkwasservorrdte verfigen. Rund drei Millionen Men-
schen erwarten, dass sie sich spatestens ab den 4. Tag einer
Blackout-bedingten Versorgungsunterbrechung nicht mehr
ausreichend selbst versorgen werden kénnen. Damit besteht
hier eine enorme gesellschaftliche Verwundbarkeit, fir die es
keine Vorkehrungen gibt.

Unvorbereitete Bevolkerung = Eigenes Personal

Diese mangelhafte personliche und familidre Vorsorge wird in
allen Bereichen unterschatzt. Wenn sich Menschen um ihre
personliche Notlage kiimmern miissen, sind sie nicht flir ande-
re Aufgaben verfligbar. Das betrifft sowohl Unternehmen wie
auch Einsatzorganisationen oder Gesundheitseinrichtungen.
Gerade dieser Mangel kdnnte durch einfache MaRnahmen und
mit wenig Aufwand rasch verbessert werden: Kommunikation!

Hier ziehen sich leider viele Verantwortliche auf die Position
zuriick, dass sie das nicht anordnen kdnnen bzw. jeder selbst
dafiir verantwortlich ist. Was grundsatzlich stimmt, aber nicht
zur Problemldsung beitragt. Die Handlungsfahigkeit von Ge-
sundheitseinrichtungen héngt jedoch ganz wesentlich von der
Verflgbarkeit und Handlungsfihigkeit des Personal ab! Wenn
es um die personliche Sicherheit geht, helfen auch keine Vor-
schriften oder Arbeitsvertrage.

Infrastrukturelle Abhdngigkeiten

2007 hat die amerikanische Immobilienblase viele Fachexper-
ten Uberrascht, noch viel mehr die weitreichenden Folgekri-
sen, obwohl es ausreichend Hinweise gab, die aber nicht ernst
genug genommen wurden. Die weitreichende Vernetzung und
die damit verbundenen wechselseitigen Abhangigkeiten sind in
der Zwischenzeit noch deutlich weiter gestiegen und werden
massiv unterschatzt.




Gesamtgesellschaftliche Herausforderung

Ein Blackout stellt eine enorme gesamtgesellschaftliche Her-
ausforderung dar, die nur gemeinsam bewaltigt werden kann.
Die Netzbetreiber bereiten sich auf den Tag X vor. Das ist die
Basis fir die rasche Wiederherstellung der Stromversorgung,
was auf europaischer Ebene dennoch mehrere Tage dauern
kann und worauf wir alle uns einstellen missen.

Katastrophenschutzpldne

Natirlich verfiigen wichtige Gesundheitseinrichtungen Uber
Katastrophenschutzplane und Notstromversorgungen. Diese
gehen aber meisten von einem beschrankten externen Pro-
blem bei gleichzeitig weitgehender eigener Handlungsfahigkeit
aus, was bei einem Blackout nicht zu erwarten ist. Die Not-
stromversorgung von Krankenhdusern ist in der Regel fir ei-
nen Not- und nicht fiir einen Normalbetrieb ausgelegt. Die
Treibstoffvorrate sind beschrankt und ein Nachschub wahrend
bzw. unmittelbar nach dem Blackout wird kaum maglich sein.
Ganz abgesehen davon, dass Spitéler dadurch auch zu ,Lichtin-
seln“ werden und ein Sicherheitsproblem bekommen.

Viele externe Abhangigkeiten

Die Betriebsfahigkeit eines Krankenhauses hangt zudem von
einer Vielzahl von weiteren Faktoren ab. Klimatechnik, Was-
server- und Abwasserentsorgung, Versorgung und Entsorgung
generell, Sterilisation, Medizintechnik und medizinische Ver-
sorgungsgiiter, Kiichenbetrieb, Reinigung (durch externes Per-
sonall), usw.

Pflegeeinrichtungen verfligen oft tGber keine eigene Notstrom-
versorgung. Damit sind Problemen vorprogrammiert, wie bei-
spielsweise bei der Klimatechnik (Heizung im Winter) oder
beim Klichenbetrieb. Eine Evakuierung, wie sie in anderen Situ-
ationen vorgesehen ist, wird nicht funktionieren.

Der erwartbare zeitnahe Ausfall der dezentralisierten Gesund-
heitsversorgung (niedergelassene Arzte, Apotheken oder Pfle-
gedienste) wird sich auf die Krankenhduser auswirken, wenn-
gleich durch die fehlenden Notrufmdoglichkeiten die Anzahl der
Rettungstransporte zu Beginn sinken werden.

Katastrophenmedizinische Versorgung
Das bedeutet, dass auch in Krankenhdu- >
sern binnen weniger Stunden nur mehr
ein Notbetrieb sinnvoll ist bzw. aufrecht-
erhalten werden kann. Es ware in einer
solchen Situation, wo nicht abschéatzbar
ist, wie lange der Strom- und Telekom-
munikationsausfall tatsdchlich dauern
wird, sogar fahrlassig, nicht friihzeitig auf
eine katastrophenmedizinische Notver-
sorgung (iberzugehen, um diese mog-
lichst lange aufrecht erhalten zu kdonnen.

Zudem darf nicht vergessen werden, |
dass es auch nach der Phase 1 noch er-
heblich langer dauern kann, bis auch in
diesem Bereich eine Normalisierung wie-
derhergestellt werden kann. Eine exter- !
nen Unterstiitzung ist kaum zu erwarten.

Zentralisierte Gesundheitseinrichtungen werden so, wie auch
alle anderen Einrichtungen und Organisationen weitgehend
auf sich selbst gestellt sein. Ohne eine entsprechende Vorbe-
reitung wird die Chaosphase umso langer anhalten bzw. die
Normalisierung unnétig hinausgezogert werden. Ganz abgese-
hen von den dabei zu erwartenden menschlichen Tragddien.

Zusammenspiel aller Akteure

Damit die zentralisierte Gesundheitsversorgung moglichst lan-
ge weiter funktionieren kann bzw. rasch wieder hergestellt-
werden kann, muss eine dezentralisierte Notversorgung (Arz-
te, Apotheken, Pflege, etc.) moglichst lange aufrechterhalten
werden. Dies kann nur durch entsprechende lokale und regio-
nale Vorbereitungen gelingen. Sprechen Sie mit lhrem Blrger-
meister als ersten behordlichen Einsatzleiter dariber!

Woas kénnen Sie nun tun?

Der erste Schritt beginnt mit der Akzeptanz, dass so etwas
Uberhaupt moglich ja eigentlich sogar sehr realistisch ist. Die
hochgradige Abhangigkeit von der Stromversorgung steht
wohl auBer Streit. Daher sollte dieses Szenario in keiner Risiko-
analyse fehlen, wobei es sich hier nicht um das Szenario
»Stromausfall, sondern um einen weitreichenden Strom- so-
wie gleichzeitigen Infrastrukturausfall handelt!

Vernetztes Denken und Handeln

Um sich den tatsachlichen internen und externen Herausforde-
rungen und Risiken zu nahern, ist vor allem eine offene und
ehrliche Kommunikation mit und zwischen den Mitarbeiterin-
nen erforderlich, die am besten wissen, wo der Schuh im De-
tail driicken bzw. welche Vorkehrungen oder auch Improvisati-
onsmalinahmen wirken kénnten.

Ein guter Einstieg beginnt mit der Lageerfassung, wozu sich das
Video ,,Schweiz im Dunkeln” http://youtu.be/NMWZwkvOqto
sehr gut eignet. Zeigen Sie dieses Video im Rahmen eines
Workshops und stellen Sie die Frage, was das fiir Ihre Gesund-
heitseinrichtung bedeuten konnte bzw. welche weiteren
Schritte erforderlich sind, um damit umgehen zu kénnen. Nut-
zen Sie zur Unterstltzung auch die verschiedenen Leitfaden
unter www.saurugg.net/leitfaden .

Uben, iiberpriifen und Wartung

Wie die Praxis leider immer wieder zeigt, kénnen die besten
Plane und Vorkehrungen wertlos sein, wenn das Ganze nicht
regelmaRig Uberpriuft und getibt wird. Zum anderen sind tech-
nische Vorkehrungen zwar wichtig, aber im Fall des Falles sind
es doch Menschen, die auch improvisieren kénnen. Und auch
technische Losungen erfordern eine regelmafiige Wartung und
Uberpriifung. Eine deutsche Studie hat etwa festgestellt, dass
der Treibstoff von etwa 60% (!) der iberpriften Notstromein-
richtungen unbrauchbar war. Uberpriifen Sie auch Ihre Erwar-
tungen an Dritte, was diese in einem solchen Fall wirklich leis-
ten kénnen bzw. wie gut diese vorbereitet sind. Hinterfragen
Sie dabei die Antworten, ob etwa Ressourcen mehrfache ver-
kauft wurden. Service-Level-Agreements (SLA) werden Ihnen in
diesem Fall kaum helfen. Reden Sie auch mit lhrer Versiche-
rung.

Schaffen Sie sich Handlungsspielrdaume!

Sie werden sicher immer wieder auf unangenehme Antworten
und Uberraschungen stoRen, aber besser vor als in der Krise.
Wer sich mit diesem Szenario auseinandersetzt, verschafft sich
wichtige Handlungsspielrdume. Das beginnt mit der Vermei-
dung von unnétigen Schaden und beglinstigt einen raschen
Wiederanlauf, wenn die Rahmenbedingungen dafir wieder
passen. Gerade im Gesundheitsbereich geht es um Men-
schenleben, die von lhren Vorbereitungen abhangig sind.

Eine Vorsorge ist moglich und sie rettet Menschenleben!

Herbert Saurugg, MSc, Experte fur die Vorbereitung auf den
Ausfall lebenswichtiger Infrastrukturen (www.saurugg.net)
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