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Schutz kritischer Infrastruktur

Sicherheitspolitisch

relevante Entwicklungen

Eine systemische Betrachtung Teil 2

MAJOR HERBERT SAURUGG, MSC

Il diese Beispiele sollen aufzeigen,
dass es gar nicht um mégliche Ak-
teure geht, sondern vielmehr um
die Verwundbarkeit unserer modernen Le-
bensweise, die ganz eng mit der kritischen
Infrastruktur verbunden ist. Die wirkliche
Bedrohung fiir unsere Sicherheit und Gesell-
schaft geht nicht von Datenverlusten bzw.
-diebstdhlen oder Terroranschldgen aus,
sondern von den zunehmend vernetzten
und verwundbaren kritischen Infrastruktu-
ren?
/ GroRere Storungen kénnen heute weitrei-
chende Dominoeffekte auszulosen. Wobei es
unerheblich ist, ob ein Dominoeffekt durch einen
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Angriff, einen Fehler, ein technisches Versagen,
ein Extremwetterereignis oder was auch immer
ausgelost wird. Unsere derzeitige Systemgestal-
tung und Abhangigkeit lasst ein Versagen nicht
zu. Wir haben viele Uberlebenswichtige Infra-
strukturen als ,too big to fail* gestaltet, ohne
dass wir uns dessen bewusst sind, noch dass wir
dafir einen Plan B hatten oder dass es eine kla-
re Verantwortlichkeit geben wuirde. Die bisher
sehr erfolgreichen und bewéhrten Krisenmana-
gement-Modelle reichen dazu bei Weitem nicht
mehr aus. Hinzu kommt, dass diese Aspekte beim
,Schutz kritischer Infrastrukturen” (SKI) kaum be-
ricksichtigt werden, was etwa 2013 durch die EU-
Kommission auch eingestanden wurde: >
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,The review process of the current European Pro-
gramme  for Critical Infrastructure Protection
(EPCIP), conducted in close cooperation with the
Member States and other stakeholders, revealed
that there has not been enough consideration of
the links [unsichtbare Fdden] between critical inf-
rastructures in different sectors, nor indeed across
national boundaries.

The studies indicate that risk assessment methodo-
logies for CIP follow either: 1) a sectoral approach,
where each sector is treated separately with its
own risk methodologies and risk ranking; or 2) a
systems approach, where critical infrastructures
are treated as an interconnected network. Most
work has been sectoral, but these methodologies
show their limits when cross-sectoral issues need
to be addressed, so a systems approach will be
encouraged by the Commission from now on.”

/ Der Schutz kritischer Infrastrukturen im
herkdmmlichen Sinne reicht daher bei Weitem
nicht mehr aus. Wir benétigen ebenso einen
,Schutz VOR kritischer Infrastruktur®, einen
Plan B, sollte es zu einem groReren Ausfall oder
Stoérungen in diesen Bereichen kommen. Es ist
nicht schlimm, dass etwas passieren kann, denn
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es gibt nirgends eine hundertprozentige Sicher-
heit. Unverantwortlich ist nur, wenn wir uns ein-
fach darauf verlassen, dass nichts passiert, und
keine Ruckfallebenen vorsehen, wie das derzeit
weitgehend der Fall ist bzw. dass wir an alten
Konzepten festhalten, wo sich jedoch die Rah-
menbedingungen wesentlich verandert haben.

/ Mittel- bis langfristig kénnen mit der der-
zeitigen Systemgestaltung und den hochgradig
vernetzten und wechselseitigen Abhangigkeiten
die Sicherheit und der Schutz der Bevélkerung
nicht gewahrleistet werden.

Was ist dann die Lésung?

Eine berechtigte Frage. Die schlechte Nachricht:
Es gibt keine Musterldsung! Es zeichnet sich je-
doch ganz klar ab, dass der Umgang mit volatilen,
unsicheren, komplexen und ambivalenten Ent-
wicklungen ein an die neuen Rahmenbedingun-
gen angepasstes Denken und Handeln erfordert,
das mit ,vernetztem Denken® zusammengefasst
werden kann. Die bisherigen ,(Macht-)Silos" sind
dazu wenig eignet, da wir es zunehmend mit
hochkomplexen und weitreichend vernetzten
Querschnittmaterien zu tun haben, die nicht se-
riell abgearbeitet werden kénnen, wie das etwa
heute im Bereich Cyber-Sicherheit und Cyber-
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Defence angedacht ist. Um rascher und agiler
reagieren und auch agieren zu kdnnen, sind fla-
chere und flexiblere Netzwerkstrukturen - nicht
nur im technischen Bereich - erforderlich. Auch
eine flexible kooperative Zusammenarbeit tber
bisher bestehende System- und Denkgrenzen
hinaus erscheint unverzichtbar.

/ Beispielsweise verzichtet Schweden auf for-
malisierte Strategien und auf niedergeschrie-
bene Konzepte. Daftir wird vielmehr auf eine
flexible und der Realitat angepasste Kooperati-
onskultur Wert gelegt. Denn viele Strategiepa-
piere spiegeln nur formalisierte ,Wunschvor-
stellungen” wieder. Die tatsachliche Umsetzung
weist meist erhebliche Defizite auf bzw. Uber-
holt die Realitat meist die Umsetzung, wie das
etwa auch bei vielen Heeresreformen der ver-
gangenen Jahrzehnte der Fall war.

/ In der Slowakei wiederum wird ein Schul-
terschluss  zwischen institutionellen, nicht-
staatlichen als auch zivilgesellschaftlichen und
kommerziellen Akteuren eingefordert. Grund-
sitzlich wurde dieser Gedanke in Osterreich
bereits in der Umfassenden Landesverteidigung
(ULV) und heute in der Umfassenden Sicher-
heitsvorsorge (USV) formalisiert. Die Realitat
blieb aber immer deutlich hinter den vorgefass-
ten Zielvorstellungen.

/ Ein anderer Aspekt betrifft organisatori-
sche MaRnahmen. So verfigt etwa Schweden
uber ein Amt fur Bevolkerungsschutz und Be-
reitschaft, Deutschland tber das Bundesamt
fur Bevolkerungsschutz und Katastrophenhilfe
(BBK) und die Schweiz tiber das Bundesamt fir
Bevolkerungsschutz (BABS). Hingegen gibt es
in Osterreich keine derartige Einrichtung. Ganz
im Gegenteil. Der Katastrophenschutz ist fode-
ral organisiert und dementsprechend hetero-
gen ist dieser abgebildet. Nationale oder sogar
internationale Krisenlagen oder strategische
Schockereignisse sind damit nur unzureichend
abzubilden. Die Erfassung von systemischen Ri-
siken ist kaum moglich, auch wenn verschiede-
ne Teilaspekte in unterschiedlichen Ministerien
behandelt werden mogen.

Organisationstiibergreifende
Ausbildung und Zusammenarbeit

In den vergangenen Jahren wurde aufgrund ei-
niger GroRereignisse, wie etwa der FulRball-Eu-
ropameisterschaft 2008, die Zusammenarbeit
zwischen den unterschiedlichen Behérden und
Organisationen mit Sicherheitsaufgaben (BOS)
deutlich verbessert. Dazu haben auch die Har-
monisierung von Standardprozessen und eine
vereinheitlichte Stabs- und Fuhrungsarbeit bei-
getragen. Eine gemeinsame Ausbildung, zumin-
dest aber Ubergreifende Ausbildungsmodule
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bzw. eine organisationsibergreifende Verwen-
dung wiirden zu einem noch besseren Verstand-
nis der jeweils anderen Seite beitragen und ein
Handeln im Sinne des Ganzen unterstitzen.

/ Méglicherweise wird der zunehmende bud-
getare Druck dazu fuhren, dass in Zukunft ver-
starkt auf Synergiemoglichkeiten geachtet wird.
Gerade die osterreichische Kultur ist durch den
,kleinen Dienstweg" gepragt. Dort, wo forma-
lisierte Strukturen unzureichend sind, bilden
sich informelle Wege (,unsichtbare Faden®), die
zum Gelingen beitragen. Das Gegenbeispiel
ist die Androhung, ,Dienst nach Vorschrift* zu
versehen. Wir handeln haufig intuitiv nach den
Grundsatzen der Netzwerkgesellschaft, uns fle-
xibel und ad hoc zu vernetzen, um einen Mehr-
wert zu schaffen. Um diese Eigenschaft werden
wir anderorts beneidet. Wir sollten sie daher be-
wusst als Starke wahrnehmen, férdern und im
Sinne des Ganzen nutzen.

Systemgestaltung

Die Systemsicherheit eines jeden Systems kann
mit einfachen Grundregeln - gegenuber jegli-
chen Stérungen - erhoht werden, egal wodurch
eine Storung ausgelost wird.

Energiebedarfssenkung

Jede evolutionare Weiterentwicklung erfolgt
in der Natur Uber eine Energiebedarfssenkung.
Damit konnen die externen Abhéngigkeiten
reduziert und die Lebensfahigkeit eines Sys-
tems erhoht werden. Wobei dies nicht nur die
klassischen Energieformen, sondern Ressour-
cen generell betrifft. So weist etwa auch unser
hochgradig arbeitsteiliges und synchronisiertes
Logistik- und Versorgungssystem massive Ver-
wundbarkeiten auf. Zudem ist eine Energiever-
sorgung wie bisher mit einer volatilen Erzeu-
gung nicht moglich. Die Energiewende kann nur
gelingen, wenn wir unseren Bedarf durch intel-
ligente MaRnahmen deutlich senken konnen.
Das erfordert einen Kulturwandel und nicht nur
technische Losungen. Damit kénnen aber >
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auch Abhangigkeiten, wie sie im Industriezeital-
ter notwendig waren, reduziert werden.

Dezentralitat

Der zweite Aspekt betrifft die Steuerung von
komplexen Systemen. Nachdem sich diese auf-
grund der systemimmanenten Wechselwirkun-
gen und Ruckkopplungen nicht zentral steuern
lassen, sind dezentrale selbstregulierende Rick-
kopplungsprozesse bzw. Selbstorganisationsfa-
higkeiten erforderlich. Dezentrale Systeme sind
gleichzeitig robuster und resistenter gegentiber
Stérungen. Dezentralitdt bedeutet jedoch nicht
eine Isolierung oder Abkapselung, ganz im Ge-
genteil. Dezentralitat bedeutet die Bildung von
lebensfihigen Strukturen, die durchaus mit an-
deren Strukturen wieder ein gemeinsames Gro-
Reres bilden konnen (Zellenstruktur).

Fehlerfreundlichkeit

Ein weiterer Aspekt ist die Fehlerfreundlichkeit
bzw. Fehlertoleranz in einem System. In der
Natur werden Stérungen nicht ausgeschaltet,
sondern in den Verlauf eingebunden. Dazu sind
Freirdaume, Puffer, Redundanzen, Variationen,
Vielfalt, Flexibilitdt und eine Wandlungs- und
Anpassungsfahigkeit erforderlich. Besonders
wichtig sind Barrieren, um die Ausbreitungs-
moglichkeit von Stérungen zu reduzieren.
Diese Fahigkeiten erfordern eine Abkehr von
unseren Effizienzbestrebungen aus rein kurz-
fristigen und monetdren Uberlegungen. Zum
anderen muss der Faktor ,Mensch” als nicht
berechenbar akzeptiert werden und die Feh-

,um die gesellschaftliche Sicherheit
zu erhohen, ist auch die Resilienz
der Menschen entscheidend.”

lerfreundlichkeit der Technik erhoht werden.
Menschen lassen sich nicht zuverldssig an die
Technik anpassen.

Resilienz

Um die gesellschaftliche Sicherheit zu erho-
hen, ist neben der Bertcksichtigung der genan-
ten Aspekte auch die Resilienz der Menschen
entscheidend. Dieser Begriff ist im deutsch-
sprachigen Raum noch nicht sehr geldufig. Er
beschreibt die Fahigkeit eines Systems, mit
Storungen sinnvoll umzugehen. Das bedeu-
tet, sie nicht um jeden Preis ausschalten zu
wollen, sondern auch mit Unsicherheiten um-
gehen zu konnen. Er wird haufig einfach mit
Widerstandsfahigkeit Ubersetzt, was aber zu
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kurz greift. Es geht nicht nur um Robustheit
(Schutz, Entgegenhalten), sondern ebenso um
Anpassungs- und Erholungsfahigkeit sowie um
Agilitat und Flexibilitat (ausweichen; wie friher
beim Jagdkampf). Dies inkludiert die Fahigkeit,
gestarkt aus Storungen herauszugehen und aus
Fehlern zu lernen. Resiliente Systeme kdnnen
nach einer Stoérung in den urspringlichen Zu-
stand zurtickkehren oder auf eine verbesserte
transformierte Ebene gelangen.

sOicherheit bedeutet nicht
die Ausschaltung von
Unsicherheiten, sondern
den verniinftigen
Umgang mit diesen.’

/ Viele Menschen sind gewohnt, dass im-
mer irgendjemand zustdndig ist und zur Hilfe
eilen kann (,Vollkaskogesellschaft). Bei stra-
tegischen Schockereignissen sind jedoch diese
Ressourcen begrenzt. Nur wenn eine gewisse
Eigenvorsorge und Eigenverantwortung vor-
genommen wird, lassen sich solche Ereignis-
se als Gesellschaft mit beschrankten Schaden
meistern. Dartber hinaus fuhrt eine Risikomun-
digkeit und Selbstwirksamkeit automatisch zu
mehr Resilienz und zu einer hoheren gesell-
schaftlichen Stabilitat.

Zusammenfassung

Mit der vorliegenden systemischen Betrach-
tung wurde versucht, verschiedene aktuelle si-
cherheitspolitische Herausforderungen aus ei-
nem etwas anderen Blickwinkel zu betrachten.
Dabei konnten viele Themen nur angerissen
bzw. oberflachlich betrachtet werden. Dennoch
sollte damit das Bewusstsein gescharft worden
sein, dass die Dinge nicht einzeln und gemal
zugeordneter Verantwortung betrachtet wer-
den konnen, sondern dass eine Gesamtsicht er-
forderlich ist. Auch im Sinne der Okonomie der
Krafte, um etwa gesamtgesellschaftlich mog-
lichst wenig und vor allem die richtigen Res-
sourcen einzusetzen. Ein Paradigmenwechsel
in der Sicherheitsbetrachtung erscheint daher
unverzichtbar.

/ Die alte Weisheit des chinesischen Mili-
tarstrategen Sunzi, wonach der Krieg und der
Kampf moglichst vermieden werden sollte, hat
auch heute noch seine volle Gltigkeit, wenn-
gleich wir das starker aus dem Blickwinkel der
Verwundbarkeit bzw. Reduktion der Angriffsfla-
chen sehen sollten.
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/ Sicherheit bedeutet nicht die Ausschaltung
von Unsicherheiten, sondern den verntnftigen
Umgang mit diesen. Denn Sicherheit und Wei-
terentwicklung sind ohne Unsicherheit nicht
moglich. Beide Pole bedingen einander.

/- Um mit den sich ergebenden Ambivalenzen
besser umgehen zu kénnen, ist ein ,Sowohl-
als-auch-Denken® erforderlich. Unser abend-
landisches ,Entweder-oder-Denken begrenzt
oft die Moglichkeiten und behindert Losungen.

/ Eine starkere kooperative Vernetzung und
Zusammenarbeit zwischen Politik, Wirtschaft,
Zivilgesellschaft und Wissenschaft ist unver-
zichtbar, um den neuen vielschichtigen Her-
ausforderungen zu begegnen. Dabei spielen
Transparenz, Partizipation und Kollaboration
sowie die Bildung von Ad-hoc-Netzwerken
eine wesentliche Rolle. Nicht der Wettkampf
bzw. ein Machtdenken, sondern die Kooperati-
on ist in den Vordergrund zu stellen.

Sicherheitspolitische Ableitungen
Hierzu lassen sich aus meiner Sicht einige de-
monstrative Aspekte fur die osterreichische
Sicherheitspolitik und fir das Osterreichische
Bundesheer im Speziellen ableiten:

/ Die Wehrpflicht sollte dazu genutzt wer-
den, junge Menschen in der Selbstwirksamkeit
und Selbsthilfefahigkeit auszubilden. Dies wir-
de einen groRen gesellschaftlichen Mehrwert
schaffen und zur Erhohung der gesamtgesell-
schaftlichen Resilienz beitragen.

- Das Selbstverstandnis des Osterreichischen
Bundesheers sollte sich starker an den neuen
Herausforderungen orientieren. Das Oster-
reichische Bundesheer wird weder die Mittel
noch das Verstandnis fur ein Massenheer der
Industriegesellschaft erhalten. Die Armee der
Netzwerkgesellschaft ist kleinteilig, flexibel
und anpassungsfahig. Das bedingt vor allem
flexible Strukturen, was eine Anderung der
Geisteshaltung voraussetzt. Das bedeutet
aber auch, dass nicht die Fokussierung auf
die Kernaufgaben (militarische Landesver-
teidigung), sondern eine Flexibilisierung not-
wendig ist, um auf moglichst viele Ereignisse
zum Wohle der Bevélkerung - des Souveran -
reagieren zu kénnen. Unabhangig davon, wo-
durch diese ausgelost werden und ob sie im
klassischen Sinn eine militarische Aufgabe
darstellen.

« Eine klassische Landesverteidigung ist nicht
vollig obsolet, da es auch weiterhin Lander
mit einer vorwiegend industriegesellschaft-
lichen Pragung inklusive einem Massenheer
geben wird. Entsprechende Féhigkeiten, um

Ausgabe 4/2015

,Das Osterreichische Bundesheer

stellt eine gesamtstaatliche

strategische Reserve dar."

derartigen Bedrohungen auch weiterhin be-
gegnen zu kénnen, erfordern jedoch transna-
tionale Kooperationen bzw. die Entwicklung
von neuen Fahigkeiten auf Basis der Netz-
werkgesellschaft.

« Eine Durchlédssigkeit zwischen den unter-

schiedlichen nationalen Sicherheitsdoménen
und eine bessere Kooperation erscheinen zur
Forderung des gegenseitigen Verstandnisses
und zur Verbesserung der Zusammenarbeit
erforderlich.

- Das Osterreichische Bundesheer stellt eine ge-

samtstaatliche strategische Reserve dar. Dabei
geht es nicht nur um militarische Fahigkeiten,
sondern auch um Ressourcen, die sonst nicht »
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vorgehalten werden (konnen), um flexibel auf
neue Herausforderungen reagieren zu konnen.
Dies konnte etwa auch bedeuten, dass Soldaten
bei einem strategischen Schockereignis auf lo-
kaler Ebene die Fiihrung und Selbstorganisation
tibernehmen bzw. unterstiitzen.

« Der Schutz Kritischer Infrastruktur muss neu

ausgerichtet werden. Hochvernetzte Objek-
te und Infrastrukturen kénnen nicht mittels
Objektschutz geschutzt werden. Vielmehr
ist zu erwarten, dass Soldaten nach einem
moglichen Anschlag/Katastrophe nicht zur
Absicherung/zum Objektschutz/zur Cyber-
Defence, sondern zum ,Aufraumen” und zur
Wiederherstellung von Ordnung und Sicher-
heit erforderlich sein werden.

- Strategische Schockereignisse konnen nicht

verhindert werden. Wir kénnen zwar die be-
glinstigenden systemischen Risiken minimie-
ren, was dennoch keinen vollstandigen Schutz
bietet. Daher gilt es, sich so aufzustellen, dass
derartige Ereignisse moglichst rasch und gut
bewaltigt werden kénnen.

« Eine gesamtstaatliche Sicht und ,Orchestrie-

rung* ist erforderlich, was in einem nationalen
Kompetenzzentrum fur Bevolkerungsschutz

Junge Menschen in der Selbstwirksamkeit und Selbsthilfefahigkeit ausbilden
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abgebildet werden konnte. Einerseits, um
die vielschichtigen Herausforderungen und
systemischen Risiken zu erfassen, und ande-
rerseits, um eine nationale oder sogar inter-
nationale Koordinierung/Orchestrierung zu
gewdhrleisten. Dabei ist die Vernetzung der
bereits vorhandenen Einzelelemente in den
Vordergrund zu stellen. Die Krisenbewalti-
gung selbst wird auch weiterhin auf lokaler/
regionaler Ebene und bei Bedarf auch auto-
nom und durch Selbstorganisation erfolgen.
Versprechungen von technischen Lésungen
sollten nicht unreflektiert akzeptiert werden.
Mit vielen vermeintlichen Lésungen werden
nur noch gréRere Probleme geschaffen.

/ Durch diesen Blick uber den Tellerrand sol-
len eine Diskussion und die Bildung von neuen
Denkraumen angestoRen werden, wie mit neuen
Herausforderungen besser umgegangen werden
kénnte. Die Zurlckziehung auf bisherige ,Kern-
kompetenzen“ erscheint — wenn auch nachvoll-
ziehbar - nicht der richtige Weg zu sein, um aus
den gegenwartigen sicherheitspolitischen Kri-
sen wieder gestéarkt herauszugehen. Vielmehr
scheint der alte Offiziersgrundsatz - Anbieten
und Bewéhren - gefragter denn je! X
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