Sicherheitspolitisch

relevante Entwicklungen

Eine systemische Betrachtung Teil 1

MAJOR HERBERT SAURUGG, MSC

eit dem Ende des Kalten Kriegs vor
25 Jahren haben sich die Bedrohungs-
bilder und -szenarien wesentlich
verdndert. Von einer relativ einfach iiber-
schaubaren bipolaren Welt sind wir heu-
te in einer hochkomplexen, sehr dynami-
schen und zunehmend turbulenteren Zeit
angelangt. Die Fachwelt verwendet dafiir
auch den Begriff VUCA - volatil, unsicher,
komplex und ambivalent (Englisch: vola-
tility, uncertainty, complexity and ambi-
guity). Diese Entwicklungen betreffen so
gut wie alle Lebensbereiche. Gleichzeitig
haben sich unsere altbewdhrten Denkmus-
ter kaum veridndert. Doch reicht das aus,
um mit den neuen Herausforderungen zu-
rechtzukommen?
/ Die vorliegende systemische Betrachtung
wird mit einem Blick tber den Tellerrand aktu-
elle und zuklnftig erwartbare sicherheitspoliti-

sche Herausforderungen aus einem etwas an-
deren Blickwinkel beleuchten.

/ Ein wesentlicher Treiber fur die Veranderun-
gen nach dem Ende des Kalten Kriegs war die
exponenziell ansteigende Verbreitung von In-
formations- und Kommunikationstechnologien
(IKT), der Basistechnologie des 5. Kondratieff-
Zykluses, ab den 1990er Jahren. Mit den Kon-
dratieff-Zyklen werden zyklische Wirtschafts-
entwicklungen in der Dauer von rund 40 bis 60
Jahren, wo je eine Basistechnologie/-innovation
die Entwicklungen bestimmt hat, beschrieben.
Demnach befinden wir uns aktuell im abklin-
genden 5. bzw. am beginnenden 6. Zyklus, also
in einer Umbruchphase.

/ Eine solche Umbruchphase wird auch von
verschiedenen anderen Autoren und mit unter-
schiedlichen Blinkwinkeln fur diese Dekade er-
wartet, welche sich mit der Transformation von
der Industrie- zur Netzwerkgesellschaft >
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zusammenfassen lasst. Ausschlaggebend dafur
ist die zunehmende technische Vernetzung auf
Basis der Informations- und Kommunikations-
technik. Eine steigende Vernetzung in einem
System fuhrt zu mehr Dynamik und Komplexitt.

Systeme

Ein System beschreibt die funktionale Zusam-
mensetzung von verschiedenen Systemelemen-
ten zu einem Ganzen. Entscheidend dabei sind
die Beziehungen zwischen den Systemelemen-
ten, das ,Wirkungsgeflige" bzw. die ,unsichtba-
ren Faden". Ein System ist daher mehr als die
Summe der Einzelelemente. Was unspektakuldr
klingt, hat dennoch weitreichende Folgen, wie
unzahlige Beispiele bezeugen. Ob das beim Aus-
bruch des Ersten Weltkriegs (es ging zu Beginn
eigentlich nur um Serbien), im Umweltbereich
(Wildbachverbauungen, Umweltverschmut-
zung), bei der Entwicklungshilfe (Brunnenbau),
bei GroRprojekten wie dem Berliner Flughafen
oder auch beim Finanzcrash 2007/2008 war,
immer wurden die ,unsichtbaren Faden® zu an-
deren Systemen bzw. Umwelten unzureichend
berticksichtigt bzw. unterschatzt.

/ Was konkret ein System ist, hangt von der
jeweiligen Betrachtung und Detaillierung ab.
Ob man etwa ein Molekdil, eine Zelle, ein Organ,
den Menschen oder sein Sozialsystem betrach-
tet. Ein System kann auch eine inhaltliche, eine
zeitliche und/oder eine soziale Grenze zu seiner
Umwelt aufweisen. Daher darf ein System nicht
als etwas Absolutes oder Starres verstanden
werden.

/ Zudem wird zwischen einfachen, kompli-
zierten und komplexen Systemen unterschie-
den. Einfache und komplizierte Systeme (etwa
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Maschinen) sind relativ einfach steuer-, mana-
ge- und kontrollierbar. Komplizierte Systeme
mogen unubersichtlich bzw. undurchschaubar
erscheinen. Sie verfligen aber Uber einen stan-
dardisierten ,Bauplan® und lassen sich in ihre
Einzelteile zerlegen und anschliefend wieder
zusammensetzen, ohne dass sich dadurch die
Funktionalitat oder das Systemverhalten an-
dert. Ganz im Gegensatz zu komplexen Syste-
men.

Komplexe Systeme

Steigt die Vernetzung in einem System bzw.
mit der Umwelt, so entstehen komplexe Sys-
teme mit einem differenzierten Systemver-
halten. In komplexen Systemen kommt es zu
laufenden Rickkopplungen, die den weiteren
Prozessverlauf beeinflussen bzw. verandern. Es
entstehen Eigendynamiken. Einfache Ursache-
Wirkungs-Zusammenhénge gehen verloren, die
Steuerbarkeit (Management) sinkt bzw. wird
unmoglich. Es kommt zu langen Ursache-Wir-
kungs-Ketten. Eingriffe wirken sich haufig erst
zeitverzogert aus und sind irreversibel (zum Bei-
spiel Klimawandel). Es entsteht die Gefahr einer
Ubersteuerung. Kleine Ursachen kénnen zu
grolRen Wirkungen fuhren und umgekehrt. Viel
Aufwand mit wenig Ergebnis. Es kommt zu in-
direkten Wirkungen (Nebenfolgen), die im Vor-
hinein kaum abschatzbar sind und daher durch
unsere etablierten Risikobewertungsmethoden
nicht erfasst werden (kénnen). Eine fehlende
Reichweitenbegrenzung  ermoglicht  Domi-
no- und Kaskadeneffekte, die umso verheeren-
der ausfallen koénnen, je groRer das vernetzte
System ist. Die Losung eines Problems schafft
leicht neue Probleme (Gefahr von Aktionismus).
Es kommt zu exponentiellen Entwicklungen und
zur Erhéhung der Dynamik, mit denen wir nur
sehr schlecht umgehen koénnen.

/ Das alles mag auf den ersten Blick wenig
Praxisbezug aufweisen. Bei einer naheren Be-
trachtung finden sich jedoch unzahlige Beispiele
aus dem taglichen Leben, wo genau diese As-
pekte eine ganz zentrale Rolle spiel(t)en. Hinzu
kommt, dass wir erst seit sehr kurzer Zeit mit
komplexen technischen Systemen konfrontiert
sind und es noch wenig Erfahrungswissen gibt.
Beispiele wie die zeitverzogerten negativen Aus-
wirkungen durch das Internet (Cyber-Angriffe,
Sicherheitsschwachstellen), ein Terroranschlag,
der zwei Kriege zur Folge hatte (9/11), oder ein
fehlgeleitetes Finanzsystem, immer spielt die
unterschatzte Komplexitdt und Nicht-Steuer-
barkeit eine Rolle. Zeitgleich sind wir perma-
nent von komplexen Systemen umgeben, da die
Natur nur aus offenen, dynamischen und damit
komplexen Systemen besteht.
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Emergenz

Hinzu kommt, dass mit dem Grad der Ver-
netzung auch die Emergenz in einem System
steigt. Unter Emergenz wird die spontane
Herausbildung von neuen Eigenschaften oder
Strukturen infolge des Zusammenspiels der
Elemente in einem System verstanden. Die Ei-
genschaften der Elemente lassen dabei keine
Ruckschlusse auf die emergenten Eigenschaf-
ten des Systems zu, was wiederum dazu fuhrt,
dass es zu einer spontanen Selbstorganisation
und zu einer Nichtvorhersagbarkeit der Ent-
wicklungen kommt. Berticksichtigt man diese
Aspekte bei der Betrachtung von aktuellen
Entwicklungen, so erscheinen diese in einem
neuen Licht.

Islamischer Staat

So wird etwa begreifbarer, wie faktisch aus dem
Nichts eine Organisation wie der ,Islamische
Staat” (IS) unrihmliche Weltbekanntheit erlan-
gen konnte. Nur durch die Maoglichkeiten der
technischen Vernetzung konnte eine spontane
und weitreichende Selbstorganisation erfolgen.
In diesem negativen Fall fuhrte das innerhalb
kurzester Zeit zu einer weitraumigen Destabi-
lisierung und Schreckensherrschaft. Verstarkt
wurde das Ganze durch die Desinformations-
und Propagandamoglichkeiten, die durch das
Internet bereitgestellt werden. Daran ist aber
weniger das Transportmedium schuld als viel-
mehr, wie wir uns selbst dadurch manipulieren
(lassen).

/ Die Gegenreaktionen - insbesondere die
Luftschldge - zeigen bisher wenig Wirkung.
Ganz abgesehen davon, dass die Folgewirkun-
gen kaum abschéatzbar sind. Die steigende Sorge
vor moglichen Anschldgen in anderen Léndern
ist daher mehr als begriindet, werden diese
doch mit einer Zersplitterung deutlich wahr-
scheinlicher. Nichts zu tun, wére aber genauso
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Terrorismus

Um Terrorismus begegnen zu kdnnen, muss man
zuerst seine Funktionsweise verstehen, wenn-
gleich es keinen homogenen Terrorismus gibt.
Kurz und knapp dargestellt wirkt Terrorismus im
Wesentlichen zweimal. Einmal durch die unmit-
telbaren Auswirkungen etwa eines Anschlags
und das zweite Mal durch die beim Opfer her-
vorgerufenen Reaktionen. Aus verschiedenen
Untersuchungen ist etwa bekannt, dass in der
Regel die Sekundarschdden wesentlich hoher
sind als die Schaden durch das unmittelbare
Ereignis. So geht man heute davon aus, dass
die Folgekosten von 9/11 in die Billionen gehen.
Damit fuhrt eigentlich nicht das unmittelbare
Ereignis, sondern die Reaktionen darauf zu den
wesentlich groReren Schaden und dies nicht nur
auf finanzieller Basis oder so offensichtlich wie
nach 9/11. Eine groRe Anzahl von unschuldigen
Menschen verlor in Folge des ,Kampfs gegen
den Terror* ihr Leben. Neben den unzdhligen
Soldaten eine noch viel groRere Anzahl von Zivi-
listen - direkt, aber auch indirekt. Zudem haben
wir erhebliche Freiheitseinschrankungen oder
eine sehr weitgehende Uberwachung in Kauf
genommen, um vermeintlich die Sicherheit zu
erhéhen, was aber eher einen Trugschluss dar-
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/ In den vergangenen Jahren gab es jedoch
auch positive Beispiele, wo nicht sofort Gber-
reagiert wurde. Etwa nach den Anschldgen auf
das offentliche Verkehrssystem in London im
Jahr 2005, da man Anschlage erwartet und sich
darauf vorbereitet hat. Auch nach dem Einzelts-
teranschlag in Norwegen, wo 2011 77 Menschen
getotet wurden, wurde auf eine Anlassgesetzge-
bung und Uberreaktion verzichtet.

/ Ein fur die westliche Welt de facto unlosbares
Problem stellen die gednderten Zielvorstellun-
gen von aktuellen Terrorgruppen dar. Wahrend
im 20. Jahrhundert mit Terrorismus noch vorwie-
gend (regional-)politische Ziele verfolgt wurden,
wozu man etwa auch Rucksicht auf die (gegneri-
sche) Bevolkerung nehmen musste, hat sich das
seit 9/11 grundlegend gedndert. Fundamentalis-
tische, vorwiegend islamische Gruppierungen,
verfolgen nicht mehr irdische Ziele, womit wich-
tige Hemmschwellen wegfallen. Es sollte daher
mit deutlich hoheren Schaden durch zukunftige
terroristische Anschlage gerechnet werden.

Ursachen fiir Terrorismus

Die derzeitige ,Terrorismusbekampfung ist
weitgehend nur eine Symptombekampfung. Sel-
ten wird versucht, den moglichen Ursachen auf
den Grund zu gehen und dort anzusetzen. Der
deutsche Risikoforscher Ortwin Renn wie auch
der Soziologe Ulrich Beck sehen gerade in der
zunehmenden Unzufriedenheit mit ungerechten
Vermogens- und Machtverhéltnissen eine Ursa-
che, die zu sozialer Unzufriedenheit bis hin zu
aggressiven Handlungen, wie sozialem Aufruhr,
Fanatismus und Terrorismus, fihren. Hier be-
steht wiederum ein unmittelbarer Bezug zu un-
serer westlichen Lebensweise und zu unserem

1. ,European Cyber Security Challenge*
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Konsumverhalten. Eine reine militérische oder
sicherheitspolitische Herangehensweise greift
daher bei Weitem zu kurz und lasst viele Aspekte
unbericksichtigt. Hinzu kommt, dass es hierfur
keine einfachen technischen Lésungen, wie sie
sonst gerne versprochen werden, gibt.

Cyber-Bedrohungen

Ahnlich wie beim Terrorismus erfolgt die Ausein-
andersetzung auch mit den Cyber-Bedrohungen.
Wahrend sie lange Zeit vernachldssigt wurden,
ist hier nun ebenfalls sehr viel Aktionismus und
Scheinsicherheit zu beobachten.

/ Wahrend sich viele Organisationen und
Initiativen auf die Erhohung der Daten- und
IT-Sicherheit fokussieren, bleiben andere weit
wesentlichere Aspekte oft unberiicksichtigt.
So gibt es etwa seit Monaten Hinweise auf ge-
zielte Cyber-Angriffe auf westliche Energiever-
sorgungsunternehmen, die vermeintlich aus
Russland kommen, was bei Cyber-Angriffen nie
eindeutig feststellbar ist. Hier sollten auf jeden
Fall die Alarmglocken lauten. 2007 hat die Ver-
setzung eines russischen Denkmals zu einem
massiven - nicht, wie haufig dargestellt wird,
rein staatlich koordinierten — Cyber-Angriff auf
Estland gefiihrt, der auch gerne als erster Cyber-
War dargestellt wird. Damals waren weitgehend
Lnur virtuelle Systeme betroffen. Heute konnte
dabei unsere wichtigste und zugleich kritischs-
te Infrastruktur zum Ausfall gebracht werden,
geplant oder auch ungeplant. Dabei sollte drin-
gend davon Abstand genommen werden, einen
klaren Akteur auszumachen. Gerade Cyber-An-
griffe konnen duferst rasch auRer Kontrolle ge-
raten und unvorhergesehene Eigendynamiken
entwickeln, da jeder, der sich gerade berufen
fuhlt und die Voraussetzungen mitbringt, daran
teilnehmen kann, ohne dass es dazu einer zent-
ralen Koordinierung bedarf. Es erolgt sozusagen
eine spontane Selbstorganisation.

/ In der Schweiz wurde dieses Szenario als
Ausgang fur die Sicherheitsverbundstbung
2014 (SVU 14) herangezogen, in Folge dessen
es zu Instabilitdten im Stromversorgungssys-
tem kommt, was wiederum zu einem Blackout
- einem plétzlichen, tberregionalen und langer
andauernden Strom- und Infrastrukturausfall -
fuhrt. Dabei wurde als noch viel schlimmer die
darauffolgende mehrwochige Strommangellage
identifiziert, da weder wir als Gesellschaft noch
unsere Infrastrukturen auf ein solches mogli-
ches strategisches Schockereignis vorbereitet
sind. Auch der aktuelle Schweizer Risikobericht
2015 schatzt eine Pandemie und eine mehrwo-
chige Strommangellage bzw. ein Blackout als die
wahrscheinlichsten und folgenschwersten Ereig-
nisse fUr die Schweiz in absehbarer Zukunft ein.
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All diese Szenarien kennen keine Landergren-
zen. Zum anderen zeigt sich hier, dass die Be-
trachtung einer Domane allein nicht ausreicht,
sondern auch die méglichen Querverbindungen
(,unsichtbare Faden*) erfasst und bertcksichtigt
werden mussen.

/ Auf der Hackerkonferenz Black Hat 2014
zeigten Forscher, wie es ihnen gelungen ist, ei-
nen in Spanien bereits millionenfach ausgeroll-
ten ,intelligenten” Stromzahler (,Smart Meter")
zu kompromittieren und eine Fernabschaltung
tber das Netzwerk zu initiieren. Moglicherweise
ein neues und finanziell lukratives Geschéfts-
modell fur die organisierte Kriminalitat oder fur
Akteure, die nichts Gutes im Schilde fihren.

/ Aber es muss gar nicht immer ein Angriff
sein. Eine aktuelle deutsche Studie kommt zum
Schluss, dass mit einem intendierten ,Gierver-
halten der Konsumenten beim Einsatz von ,in-
telligenten* Stromzédhlern Blackouts ausgelost
werden konnten. Das erfordert natrlich zusétz-
lich ein gerade instabiles System, was derzeit
aber immer haufiger gegeben ist. Dabei spielt die
Vernetzung und die reine Fokussierung auf mo-
netdre Vorteile eine wesentliche Rolle. Ein sol-
ches Verhalten hat bereits 2012 auf der Strom-
handlerseite beinahe zur Katastrophe gefuihrt.

/ Ein anderes Beispiel fur nicht intendierte
Nebenfolgen passierte am 1. Janner 2010. Da-
mals versagten in Deutschland rund 30 Milli-
onen EC- und Kreditkarten, da die Mikrochips
fehlerhaft programmiert waren. Die betroffenen
Kunden konnten weder an Geldautomaten Bar-
geld abheben noch damit bargeldlos bezahlen.
Ein solcher Fehler in einer wichtigen Kompo-
nente in einer hoch vernetzen Infrastruktur hat-
te wahrscheinlich verheerende Folgen.

/ Auch wenn es bisher tberraschenderweise
noch keine groReren Zwischenfalle gab, befin-
den wir uns hier in einer geféhrlichen ,Truthahn-
lllusion®. Ein Truthahn, der Tag fur Tag von sei-
nem Besitzer gefuttert wird, nimmt aufgrund
seiner taglich positiven Erfahrung an, dass die
Wahrscheinlichkeit, dass etwas Gravierendes
passiert, von Tag zu Tag kleiner wird. Sein Ver-
trauen steigt mit jeder positiven Erfahrung
(Futterung). Am Tag vor Thanksgiving (bei dem
traditionell die Truthdhne geschlachtet werden)
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erlebt der Truthahn allerdings eine fatale Uber-
raschung.

/ Auch wir orientieren uns gern an der Ver-
gangenheit und Ubersehen dabei leicht die sich
vor uns verdnderten Rahmenbedingungen. Ak-
tuelle Cyber-Sicherheitskonzepte berticksichti-
gen viele dieser Faktoren nur bedingt, geht es
doch haufig vorwiegend um Datendiebstahl,
Cyber-Kriminalitdt und Datenschutz bzw. nur
um die Verhinderung oder Meldung von Ereig-
nissen. Ganz abgesehen davon, dass Cyber De-
fence in einem vernetzten System keine zweite
Verteidigungslinie darstellt, wie das derzeit gern
gesehen wird.

Gasversorgung

Im Zusammenhang mit dem schwelenden
Konflikt mit Russland wurde im Herbst 2014
ein europdischer Stresstest bei der Gasversor-
gung durchgefuhrt. Die Regulierungsbehdrden
versuchten zu beruhigen, indem festgehalten
wurde, dass bei einer Gaslieferunterbrechnung
aus Russland fur mehrere Monate keine Gefahr
droht. Gleichzeitig hatte 2012 der damalige Eng-
pass in der Gasversorgung beinahe zum Black-
out gefuhrt. Zum anderen fuhrt eine nahere
Betrachtung der Gasversorgung zutage, dass
wir eigentlich wider den Aussagen der Regulie-
rungsbehorden kaum groRe Spielraume haben,
um ldngere Gaslieferunterbrechungen kompen-
sieren zu kénnen. >
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Besonders spannend durfte daher der Winter
2015/16 werden, nachdem im Gegensatz zu 2014
Anfang August die Osterreichischen Speicher statt
mit 81 Prozent nur zu 48 Prozent gefullt waren.
Auch auf europdischer Ebene gab es zu diesem
Zeitpunkt eine erhebliche negative Bilanz von fast
20 Prozent. Auch hier wissen wir meistens nicht,
welche sonstigen Abhangigkeiten und Wech-
selwirkungen es noch gibt. AuRer etwa, dass die
Lebensmittelgrundversorgung massiv von einer
funktionierenden Gasversorgung abhéngig ist.

Sonnenstiirme

Eine vollig andere Bedrohung fiir unsere moder-
ne Lebensweise geht etwa von Sonnenstirmen
(Koronaler Massenauswurf) aus. Die OECD halt
dazuinihrer Studie ,Future Global Shocks - Geo-
magnetic Storms" fest: ,Geomagnetic storms
can be categorized as a global shock for several
reasons: the effects of an extreme storm will be

Aufbau eines Fliichtlingszelts durch Soldaten
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felt on multiple continents; the resulting dama-
ge to electric power transmission will require
international cooperation to address; and the
economic costs of a lengthy power outage will
affect economies around the world.”

Fliichtlingsstrome

Dieses Thema hat nur bedingt mit der Kritischen
Infrastrukturen zu tun, fuhrt aber vor Augen, wie
schnell unsere bisher bewahrten Bewaltigungs-
mechanismen mit neuen Szenarien tberfordert
sein konnen. Wobei es hier wohl mehr am Wil-
len und am ,Silodenken” als am Kénnen schei-
tert. Zudem zeigt sich, dass die Zivilgesellschaft
durchaus bereit ist, die Dinge selbst in die Hand
zu nehmen und zu helfen, wenngleich es dazu
eine viel groRere negativ eingestellte Gruppe
gibt. Hier zeigt sich, dass man mit Ignorieren -
was lange genug passiert ist — Probleme nicht
aus der Welt schaffen kann. (wird fortgesetzt) ¥
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