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Die Ausgangsfrage ,Macht alleine Schaden klug?” im Zusammenhang mit Naturgefahren
und Naturrisiken soll in diesem Beitrag aus einer etwas anderen Perspektive betrachtet

werden. Dabei

erfolgt eine systemische Betrachtung,

welche die vielschichtigen

Interdependenzen in einer hoch vernetzten Welt verdeutlichen soll. Zum anderen fiihrt die
zunehmende Komplexitdt zu bisher wenig beachteten Systemeigenschaften, die mit
unserem linearen Denken nicht mehr beherrschbar sind.

Bei der vorliegenden systemischen Betracht-
ung spielt das Thema ,Vernetzung” und die
Art unseres bisherigen Denkens, das weit-
gehend durch Linearitdt gekennzeichnet ist,
eine zentrale Rolle. Dieses hat sich in der
Vergangenheit sehr bewahrt und zu unserem
gesellschaftlichen Erfolg beigetragen. Jedoch
haben sich in den vergangenen Jahren
zahlreiche Rahmenbedingungen gravierend
verandert. Dadurch stoRen auch unsere bis-
herigen Losungskompetenzen zunehmend
an Grenzen, da sie vorwiegend auf dem
bisherigen Erfolgsmodell beruhen [Dueck,
2010; Frey et al.,, 2011; Gigerenzer, 2013].
Lineares Denken basiert vor allem auf
einfache Ursache-Wirkungsbeziehungen und
vermeidet weitgehend die Auseinander-
setzung mit komplexen Vernetzungen und
Wechselwirkungen, die durch die zunehm-
ende technische Vernetzung entstehen
[Ossimitz et al., 2006]. Komplexe Herausford-
erungen werden nach wie vor stark verein-
facht und in Einzelthemen zerlegt, um sie mit
den bisherigen Verfahren analysieren und
bearbeiten zu kénnen. Zahlreiche aus dem
Ruder gelaufene GroBprojekte zeugen etwa
davon.

Eine Herausforderung bei den nachfolgen-
den Betrachtungen ist, dass Texte sich nur li-
near abbilden lassen. Um dem ein wenig ent-
gegenzuwirken, wird es daher immer wieder
Querverweise auf andere Textstellen geben
[ ..].

Die Transformation zur Netzwerk-
gesellschaft

Was vielen von uns kaum bewusst ist, ist,
dass wir uns mitten in einer fundamentalen

gesellschaftlichen Transformation befinden,
die etwa in den 1950er Jahren mit der Ent-
wicklung von Computern eingeleitet wurde.
Neben der Agrar- und Industriegesellschaft
entsteht die Netzwerkgesellschaft [Saurugg,
20123a]. In der Literatur werden weitere Be-
griffe, wie Informations- oder Wissensgesell-
schaft bzw. die dritte industrielle Revolution,
verwendet. Netzwerke spielen bei dieser
Transformation eine zentrale Rolle, daher
auch die Verwendung des Terminus , Netz-
werkgesellschaft” in diesem Beitrag. Parallel
dazu wird der bisher vorherrschende tertidre
Dienstleistungssektor, wie zuvor der primare
Sektor (Landwirtschaft) und der sekundare
Wirtschaftssektor (Industrie), weitgehend
automatisiert. Der zunehmende Verdran-
gungswettbewerb ist bereits liberall splrbar
[Dueck, 2010]. Die verstarkte Vernetzung
und Automatisierung hat aber auch ihre
Schattenseiten. Unser Leben ist bereits heu-
te vollig vom Funktionieren der vitalen, Kriti-
schen Infrastrukturen (etwa Strom und Tele-
kommunikation) abhdngig. Ein Ausfall kann
sehr rasch zu verheerenden Folgen fihren,
auch wenn wir uns das bisher kaum vorstel-
len konnen [Casti, 2012; Saurugg, 2012b].
Dies auch deshalb, da die bisherige (techni-
sche) Vernetzung oft chaotisch gewachsen
ist und systemische Aspekte nur unzurei-
chend berticksichtigt wurden.

Systeme

Eine zentrale Rolle in diesem Beitrag spielen
Systeme (Abbildung 1). Systeme, abstrakt be-
trachtet, bestehen aus unterschiedlichen
Systemelementen, die miteinander vernetzt
sind und ein Wirkungsgefiige bilden. Ohne
diese Vernetzungen (=Beziehungen) hat man
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nur eine Ansammlung von Elementen, je-
doch kein System, wie etwa bei einem Sand-
haufen. Es gibt ,eine” Systemgrenze, die das
System zu seiner Umwelt determiniert. Da-
durch ergibt sich eine gewisse ,ldentitat”
und ein bestimmter Zweck des Systems.

element

Abbildung 1: Vereinfachte Darstellung eines Systems ;
Quelle: Eigene Darstellung

Diese Grenzen sind jedoch nicht immer
physisch oder tatsachlich deterministisch
vorhanden und hangen haufig vom Betrach-
ter bzw. von der konkreten Betrachtung ab.
Sie kdnnen etwa materieller Art (z. B. unsere
Haut) als auch immaterieller Art (z. B. Ab-
grenzung einer sozialen Gruppe) sein. Derar-
tige Grenzen kénnen eine fiir die Systemsi-
cherheit wichtige Reichweitenbegrenzung
darstellen, die etwa die Ausbreitung von St6-
rungen oder Fehlern in einem System be-
grenzen (z. B. Krankheiten). Systeme haben
grundsatzlich eine optimale GroBe bzw. An-
zahl von Systemelementen. Sie sind anpas-
sungsfahig und verfligen Uber eine gewisse
Elastizitat. Wird jedoch eine nicht klar er-
kennbare kritische GroRe erreicht und ge-
lingt es nicht, rechtzeitig entsprechende Sub-
systeme zu bilden, kollabiert das System [>
Vernetzung und Lebensfahigkeit, > Komple-
xitatsllicke]. Jedes Systemelement kann po-
tenziell mit jedem anderen Systemelement
des Systems Beziehungen eingehen. Die An-
zahl der moglichen Wechselwirkungen

wachst jedoch mit der Anzahl der Systemele-
mente exponentiell an [ Exponentielle Ent-
wicklungen, - Dynamik]. Zusatzlich sind ex-
terne Beziehungen zu anderen Systemen
oder Umweltelementen maoglich. Das ist bei
natlirlichen Systemen der Regelfall. Daher
werden sie auch als offene Syste-
me bezeichnet. Soweit die tro-

ckene, analytische Darstellung
[Ossimitz et al.,, 2006; Vester
2011].

Ganz wesentlich ist dabei, dass
ein System mehr ist, als die Sum-
me der Systemelemente [
Emergenz]. Am Beispiel Mensch
ist das leicht nachvollziehbar.
Auch wenn alle chemischen Ele-
mente des menschlichen Kérpers
zur Verfligung stehen, ergibt das
noch keinen Menschen. Entschei-
dend sind die ,unsichtbaren Fa-
den” zwischen den Elementen
[Vester, 2011]. Menschen bestehen auch aus
unterschiedlichen Subsystemen, etwa Mole-
kiilen, Zellen oder Organen.

Externe
Beziehungen

Vernetzung und Lebensfahigkeit

Die GrolRe eines Systems hadngt von der An-
zahl der Systemelemente und der Vernet-
zung zwischen diesen ab. Mit dem Anstieg
der Vernetzung (Redundanzen) steigt auch
die Stabilitat eines Systems, jedoch nicht un-
endlich (Abbildung 2).

Auch die Menschheit hat sich nach diesem
Muster entwickelt. Das Kernsystem ist die
Familie, die als Subsystem in eine Sippe oder
Kommune integriert sein kann, oder nur lose
Verbindungen zu anderen Systemen auf-
weist. Erst durch Mobilitdat und technische
Kommunikationsmoglichkeiten wurden die
Grenzen verschoben bzw. sank die klare
Strukturierung. Diese wurden mehr und
mehr durch ein wildes Geflecht ersetzt (siehe
etwa Soziale Medien). Die Orientierung und
Betrachtung, aber auch die Kontrolle und
Steuerung wird damit schwieriger.
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L : 3
Abbildung 2: Von instabilen Einzelelementen zu einem
stabilen System. Bei einer Uberdehnung ist die Bildung
von Subsystemen erforderlich, da andernfalls ein
Systemkollaps droht; Quelle: Eigene Darstellung in
Anlehnung an Vester und Casti

Vor nicht allzu langer Zeit war die Reichweite
des Einzelnen noch ziemlich begrenzt. Oft
nur wenige Kilometer, die zu FuR oder mit
Tieren Uberwunden werden konnten. Natir-
lich gab es auch Ausnahmen, wie Handelsrei-
sende oder Entdecker, aber in einem sehr
begrenzten AusmaR bzw. mit langen Zeitho-
rizonten. Das hat sich im letzten Jahrhundert
und insbesondere im 21. Jahrhundert massiv
verandert, zuerst durch die Erhéhung der
Mobilitat und dann durch die Verbreitung
und die Moglichkeiten der Informations- und
Kommunikationstechnik (Stichwort: Inter-
net). Dies hat dazu gefiihrt, dass wir heute in
Sekundenschnelle fast lberall auf der Welt
mit jemand in Kontakt treten und kommuni-
zieren konnen. Durch diese Vernetzung und
auch Informations- bzw. Reizlberflutung
nehmen wir ,Stérungen” und Risiken aus
weit entfernten Regionen viel starker war,
als uns tatsachlich bedrohende Gefahren
[Renn, 2014]. Dies kann durchaus zu sehr pa-
radoxem Verhalten fihren, wie etwa, dass
sich nach der Reaktorkatastrophe von Fukus-
hima zahlreiche Menschen in Mitteleuropa
einen Geigerzahler gekauft haben, um ihr Ri-
siko beurteilen zu kénnen.

Mit der steigenden GrolRe eines Systems ent-
steht auch die Gefahr, dass sich Stérungen
leichter, schneller und weitreichender im
System und Uber Systemgrenzen hinaus aus-
breiten kdnnen. Daher steigt die Fragilitat ei-

nes Systems [Taleb, 2013b]. So kdnnen sich
etwa heute Krankheiten durch die massiven
Reisestrome viel leichter, weitreichender
und rascher ausbreiten, als noch vor weni-
gen Jahrzehnten. Die von den USA ausgehen-
de Finanzkrise 2007 hat nicht nur im Finanz-
sektor weitreichende und weltweite Folge-
krisen ausgelost.

Die (Uber-)Lebensfihigkeit eines Systems ist
daher von seiner GroRe bzw. Vernetzungs-
dichte mit seiner Umwelt abhangig. In der
evolutionaren Entwicklung hat sich ,small is
beautiful” durchgesetzt, da kleinere Systeme
anpassungsfahiger gegenlber Stoérungen
sind. Die Natur begrenzt auch nicht die Inter-
aktion zwischen den Wesen, aber ihre Gro-
RBe. Damit gibt es eine automatische Reich-
weitenbegrenzung von Storungen.

Dariber hinaus werden Systeme generell ge-
starkt, indem einzelne Systemelemente oder
Subsysteme versagen konnen und dirfen.
Dabei spielt auch Diversitat bzw. Vielfaltig-
keit eine wichtige Rolle, da damit die Anpas-
sungsfahigkeit und Weiterentwicklung ge-
wahrleistet werden [ Fehlende bzw. ab-
nehmende Diversitat]. Das was sich bewahrt,
setzt sich durch. Jedoch nicht durch einen
Masterplan, sondern durch Versuch und lrr-
tum [ Macht alleine Schaden klug?]. Hier-
bei werden aber gerne die stummen Zeug-
nisse Ubersehen. Bei der Betrachtung der
Geschichte sehen wir nicht alles, sondern nur
die Erfolgsgeschichten. Daher werden diese
meist (iberbewertet. Dinge, die nicht funktio-
niert haben, verschwinden oder geraten
rasch in Vergessenheit. Bei menschlichen
Fehlentwicklungen gibt es jedoch immer wie-
der Wiederholungen, wie die Geschichte
zeigt [Taleb, 2013b].

Ill

Auch ,too-big-to-fail“ widerspricht etwa die-
sen Grundsdtzen. Wenn viele kleine Unter-
nehmen scheitern, erregt das kaum Aufse-
hen. Scheitert aber etwa ein grofles Bauun-
ternehmen oder eine Bank, werden alle He-
bel in Bewegung gesetzt, um das zu verhin-
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dern [ Kurzfristiger Aktionismus versus
langfristige Ziele]. Damit wird aber das Ge-
samtsystem fragiler und die Wahrscheinlich-
keit einer zeitverzogerten groRReren Storung
steigt [ Zeitverzogerte Wirkungen]. Diese
Gefahr droht auch bei den aktuellen Hoch-
wasserschutzprojekten, wo sehr viel Auf-
wand zur Verhinderung von Uberschwem-
mungen betrieben wird. Bricht ein solcher
Schutzbau, waren die Schaden enorm. Etwa
auch, weil sich die potentiell betroffenen
Menschen aufgrund des Schutzbaues we-
sentlich schlechter auf ein solches Ereignis
vorbereiten, da sie ja immer weniger Stérun-
gen bewadltigen missen [ Visualisierung].
Man spricht hier auch von einem Sicherheits-
bzw. Verletzlichkeitsparadpox. Je sicherer et-
was ist, desto verwundbarer wird es gegen-
Uber groReren Storungen.

Eine entsprechende Erfahrung machten auch
Forster in amerikanischen Nationalparks. Ei-
ne Zeitlang wurde sofort jedes kleine Feuer
geldscht bzw. verhindert. Das flhrte dazu,
dass sich immer mehr totes (brennbares)
Material anhdufte. Kam es dann zu einem
Brand, weitete sich dieser viel rascher zu ei-
nem nicht mehr beherrschbaren GroBbrand
aus. Kleine Stérungen (Brdande) starken Sys-
teme und mindern die Fragilitat [-> Kleine
Ursache, grolRe Wirkung]. Wird das (durch
Menschen) verhindert, zogert sich nur der
Zeitpunkt des Eintritts hinaus und die Aus-
wirkungen kumulieren, das heiBt, sie ver-
schlimmern sich. Diese Beobachtungen gibt
es nicht nur in der Natur, sondern auch in
vielen anderen Bereichen [Taleb, 2013b; Os-
simitz et al., 2006]. Menschen Uberschatzen
dabei haufig die eigenen Manipulationsfahig-
keiten bzw. missachten dabei langere Zeitho-
rizonte. Die Agrarindustrie investiert etwa
sehr viel Geld in die Genforschung, um etwa
schadlingsresistente Pflanzen zu designen.
Mit zweifelhaftem Erfolg, wie etwa die An-
passungsfahigkeit des Maiswurzelbohrers
zeigt. Hier ist es mittlerweile notwendig, dass
alle paar Jahre die implementierte Giftdosis

erhoht wird. Was wiederum negative Aus-
wirkungen auf die restliche Umwelt auslost
[< Rickkoppelungen]. Der Maiswurzelboh-
rer passt sich evolutionar an, er wird immer
starker, weil nur die Starksten tberleben und
sich weiterentwickeln. Dasselbe passiert
auch in anderen Bereichen. Die zunehmende
Sorge vor ,Killerbakterien” ist daher mehr als
begriindet [> WHO, 2014].

Technische Sicherungen gegen Katastrophen
verschieben haufig nur den kritischen Punkt,
an dem ein System in die Katastrophe kippt
[Ossimitz et al., 2006].

Fehlende bzw. abnehmende Diversitat

Eine weitere Gefahr fir die Lebensmittel-
und damit Versorgungssicherheit generell
geht von der zunehmenden Konzentration
der Hersteller von Saatgut aus. Unser derzeit
beherrschendes Wachstums- und Effizienz-
steigerungsparadigma fuhrt dazu, dass im-
mer weniger grolRe Konzerne und Sorten (ib-
rigbleiben, was einer Uberlebenswichtigen
Diversitat widerspricht [-> Wachstumspara-
digma] (Abbildung 3).

Eine solche Machtkonzentration ist aber
auch in vielen anderen Bereichen zu beob-
achten. Diese spitzt sich etwa auch in der IT-
Hardwareproduktion oder Pharmabranche
zu. Es bleiben immer weniger grolRe produ-
zierende Unternehmen Ubrig [Grutzer,
2013]. Die Forschungsbudgets wurden in den
letzten Jahren aus unterschiedlichen Griin-
den erheblich reduziert [ Kurzfristiger Ak-
tionismus versus langfristige Ziele]. So wer-
den etwa immer seltener neue Antibiotika
entwickelt und gleichzeitig steigt die Zahl der
Antibiotikaresistenzen [WHO, 2014]. Zudem
gibt es weltweit nur mehr eine handvoll Pro-
duktionsanlagen fiir Antibiotika [Griter,
2013]. All das passiert von uns weitgehend
unbeachtet. Uns fehlen der Durchblick und
das Gefihl fir die Fragilitdt und Verwund-
barkeit unserer Lebensweise [ Komplexe
Systeme]. Die Gefahr von strategischen
Schocks steigt [ Strategische Schocks].
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Ausgangssituation zerstéirender Einfluss danach
Unters- . . .
schiedliche
N o ' nd
geklonte ‘ \
Sorten
(fehlende 133 . s
Diversitit) . .
= anfillig Sorte . =wernichtete Sorte
Abbildung 3: Folgend fehlender Diversitiit;
Quelle: Eigene Darstellung in Anlehnung an Taleb
Komplexitat Komplexe Systeme weisen eine Reihe von Ei-

Eine wesentliche Rolle spielt die steigende
Komplexitat. Der Begriff wird gerne und in
sehr unterschiedlichen Zusammenhangen
verwendet. Ob im technischen oder politi-
schen Bereich, er scheint fast Uberall an-
wendbar (,Boundary Object”). Haufig wird
der Begriff dazu verwendet, um undurchsich-
tige, schwer greifbare, dynamische und da-
mit kaum planbare und steuerbare Situatio-
nen oder Systeme zu beschreiben. Eine ge-
wisse Uberforderung und Hilflosigkeit geht
damit einher. Mit etwas Abstand erkennt
man rasch einen Zusammenhang mit der
technischen Vernetzung.

Komplexe Systeme

Mit der Vernetzung steigt die Komplexitat
und Dynamik in Systemen, da es zu standi-
gen Ruickkoppelungen kommt [ Rickkop-
pelung]. Es entstehen komplexe offene Sys-
teme, die mit ihrer Umwelt in Wechselbezie-
hung stehen. Die Systemgrenze eines kom-
plexen Systems lasst sich nicht genau defi-
nieren. Eine zentrale Steuerung wie bei Ma-
schinen (geschlossenen Systemen) ist nicht
moglich. Die Steuerung (Regelung) beruht
auf einfachen Rickkoppelungsprozessen und
Regelkreisen [ Rickkoppelungen]. Mensch-
liche Eingriffe ohne Bericksichtigung dieser
Mechanismen scheitern, wenn auch haufig
erst zeitverzogert bzw. fihren zu nicht inten-
dierten Ergebnissen.

genschaften auf, die wir von unseren bisheri-
gen technischen Losungen (geschlossenen
Systemen) kaum kennen.

Komplexitatsliicke

Der Komplexitatsforscher John Casti hat den
Begriff der Komplexitatsllicke gepragt [Casti,
2012]. Sie beschreibt die Differenz zwischen
Systemen unterschiedlicher Komplexitat (Ab-
bildung 4). Komplexitatsliicken neigen dazu,
sich auszugleichen. Wenn dies nicht durch
,Steuernde” Eingriffe erfolgt, kommt es zur
Systembereinigung [-> Vernetzung und Le-
bensfahigkeit, s-formiges Wachstum]. Das
nicht anpassungsfahige System kollabiert.
Der , Faden” reiRt dabei abrupt.

Wir Menschen neigen dazu, die Elastizitat
von Systemen generell zu iberschatzen. Die-
se ist durchaus gegeben, aber nicht unend-
lich. Ob dies im individuellen Bereich ist
(,Burnout”), am Finanzmarkt, bei techni-
schen Losungen, beim Ressourcenverbrauch,
beim Stromversorgungssystem, oder wo
auch immer, es gibt kein Beispiel dafiir, dass
wir diese Grenzen unendlich ausdehnen
konnten [-> Vernetzung und Lebensfahig-
keit].
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Markt
(-versprechungen)

Komplexitat, Qualitat,
Kostenreduktion, etc.

| e —

Abbildung 4: Komplexitdtsliicken entstehen etwa
zwischen den Versprechungen des Marketings und
den technischen/physikalischen Mdéglichkeiten und
Grenzen; Quelle: Eigene Darstellung

Die Anzahl und die GrolRe derartiger Komple-
xitatsllicken nehmen seit der Erhohung der
Vernetzungsdichte deutlich zu. Etwa zwi-
schen dem, was die Politik, der Markt oder
das Marketing verspricht und vorgibt und an-
dererseits, was technisch/physikalisch mog-
lich und sinnvoll bzw. was noch beherrschbar
ist. Durch die zeitverzégerte Wirkung haben
wir bisher fast nur die positiven Seiten der
Vernetzung kennengelernt [ Zeitverzogerte
Wirkungen].

Der Finanzcrash 2007/2008 kann hier einmal
mehr als Beispiel herangezogen werden.
Zum Schluss hatten nicht einmal mehr die In-
sider einen Durchblick, was da an Produkten
verkauft und gekauft wurde [Renn, 2014; Ta-
leb, 2012]. Und in vielen technischen Berei-
chen ist heute ein dhnliches Niveau zu beob-
achten [Zurich, 2014].

Systemische Risiken
Die zum Teil chaotische und nicht-systemi-
sche technische Vernetzung der vergange-
nen Jahre hat dazu gefiihrt, dass in unserer
Gesellschaft und in den Kritischen Infrastruk-
turen die Anzahl der systemischen Risiken,
nicht zu Letzt aufgrund der steigenden Kom-
plexitatsliicken, massiv angestiegen ist. Sys-
temische Risiken sind gekennzeichnet durch
[Renn, 2014]:
* einen hohen Vernetzungsgrad (Dyna-
mik, Komplexitat, Wechselwirkungen)

* der Gefahr von Dominoeffekten

* einer Nicht-Linearitat in den Auswir-
kungen (keine einfachen Ursa-
che-Wirkungsketten, die durch das
standardisierte  Risikomanagement
erfasst werden) und

* durch eine systematische Unterschat-
zung der Auswirkungen durch Verant-
wortungstrager.

Das fuhrt dazu, dass die Wahrscheinlichkeit
von strategischen Schockereignissen, also Er-
eignissen, die in der Lage sind, unser Zusam-
menleben nachhaltig — langfristig und erheb-
lich — zu verandern (,,Game-Changer”), mas-
siv angestiegen ist.

mmm““'“‘“‘

muumum“mnh

mumm‘ "'ﬂ,"‘!

FH
biij

i U
I m:: ": H 'y
I

Abbildung 5: Dominoeffekte kénnen eine Vielzahl von
Folgeereignissen auslésen; Quelle: Public Domain

Strategische Schocks

Mittlerweile gibt es eine Reihe von mogli-
chen und realistischen Szenarien (Abbildung
6), die durch systemische Risiken ausgel6st
werden kénnen. Wesentlich ist dabei, dass
fast immer unsere Kritische Infrastruktur von
einem solchen strategischen Schockereignis
betroffen ware, da es entsprechende Wech-
selwirkungen und Abhangigkeiten gibt [
Komplexe Systeme]. Strategische Schocks
sind Ereignisse, die duBerst selten vorkom-
men, jedoch enorme Auswirkungen erwar-
ten lassen. Nassim Taleb hat dafiir den Be-
griff der ,Schwarzen Schwane” gepragt. Er
fligt noch hinzu, dass derartige Ereignisse im
Nachhinein immer einfach zu erklaren sind,
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vorher aber o Unser Sicher-
nicht erkannt Blackout » Internet-Blackout Finanzkollaps heits- und Risi-
oder ignoriert 1 ' kodenken fo-
werden [Taleb, [ kussiert auf be-
2013b). Wirtschafts- | — Lebens- kannte und be-
Ein Finanzkol- e ok reits  erlebte
laps hatte etwa 4| | Iizenelr;en und
erhebliche Aus- _ _— — Dypo esen.
wirkungen auf Pandemie katastrophen Energiekrisen azu pass:ende
die zahlreichen | \{Vahrs.chem-
Infrastruktur- 4 I|chke.|t.s- und
baustellen der et . _ Restrisikobe-
Energiewende. Infrastruktur [iicarkies — Rohstoffkrisen rechhungen
Umgekehrt Abbildung 6: Mdgliche bereits abschétzbare strategische ';leJt]dleresr;I te:Z,

konnten Black-
outs zu weitrei-
chenden Wirtschafts- und Finanzkrisen fih-
ren. Durch die vielschichtige Vernetzung kon-
nen sich strategische Schocks automatisch
auf andere Systeme ausbreiten (Dominoef-
fekte) — auf die Gesellschaft, auf Unterneh-
men, auf andere Infrastrukturbereiche bzw.
auf so gut wie alles, was damit verbunden
ist. Dabei gibt es eine Reihe von Fallstricken,
die diese Ausbreitung beglinstigen.

Falistricke

Beginnend bei der Just-in-Time/Just-in-Pro-
zess-Logistik, die einen sehr hohen Synchro-
nisationsgrad erfordert und daher sehr stor-
anfallig ist, wenn wichtige Kettenglieder zeit-
gleich ausfallen. Dies ist im Alltag kaum splir-
bar, da kleine Storungen beherrscht werden.
So sind etwa die Auswirkungen eines mogli-
chen Blackouts auf diesen Bereich kaum ab-
schatzbar [Casti, 2012; Saurugg, 20123,
2012b].

Der wirtschaftliche Druck zur Optimierung
und Effizienzsteigerung hat mittlerweile zu
einer Reduktion der Robustheit von Syste-
men geflihrt, da Gberlebenswichtige Redun-
danzen, Reserven und Puffer immer haufiger
eingespart werden [ Wachstumsparadig-
ma] [Dueck, 2010]. Damit sinkt die Fahigkeit,
mit groBeren Stérungen umgehen zu koén-
nen.

Schockereignisse; Quelle: Eigene Darstellung

aber mit extre-
men Auswirkungen behaftete Ereignisse aus-
zublenden bzw. zu vernachldssigen. Die
Wechselwirkungen werden meistens unter-
schatzt [ Systemische Risiken].

Besonders brisant sind die Entwicklungen im
Bereich der Kritischen Infrastruktur, von de-
nen unser Gemeinwesen ganz erheblich ab-
hangig ist. Durch immer aufwendigere und
undurchsichtigere technische Lésungen und
durch die steigende Vernetzung schaffen wir
immer groRere Verwundbarkeiten, ohne uns
dessen bewusst zu sein oder dafilir einen
Plan B zu haben.

Ein weiterer Fallstrick ist, dass wir in den
letzten Jahrzehnten in unserer mitteleuro-
paischen Gesellschaft sehr stabile und kon-
stante Verhiltnisse erleben durften. Daher
besteht kaum ein Bewusstsein, dass die ge-
samte Menschheitsgeschichte und auch heu-
te noch der Grof3teil der Welt von Variabilitat
und zyklischen Entwicklungen gekennzeich-
net waren und sind. Wir haben in den ver-
gangenen Jahren in vielen Bereichen wichti-
ge Auffangnetze reduziert, was uns wieder-
um anfalliger gegeniber gréBeren Storungen
macht.

Ob dies den Finanzsektor, die Energie- und
Rohstoffversorgung, das europaische Strom-
versorgungssystem, eine Pandemie oder
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auch die moglichen Auswirkungen des Klima-
wandels betrifft, es gibt eine Vielzahl an po-
tenziellen Ereignissen, die uns fiir strategi-
sche Schocks anfallig machen. Dabei sind in
Anbetracht der modglichen Konsequenzen
und der gesellschaftsverandernden Auswir-
kungen Wahrscheinlichkeiten irrelevant.

Die Konsequenzen sind umso schwerwiegen-
der, je seltener ein Ereignis eintritt, und de-
sto schwieriger ist eine analytische Einschat-
zung. Entscheidend ist nicht, dass jemand ein
Ereignis ,vorhersagt, sondern dass diese
,Vorhersage” mit Konsequenzen verbunden
ist. Daher ist es notwendig, dass Systeme
und ihre Fragilitat analysiert werden und
nicht Einzelereignisse oder einzelne Elemen-
te eines Systems [Taleb, 2013a]. Eine Vor-
gangsweise, die heute weitgehend nicht lb-
lich ist.

Truthahn-Illusion

Nicht unerheblich ist dabei die Truthahn-lllu-
sion (Abbildung 7): Ein Truthahn, der Tag fir
Tag von seinem Besitzer geflittert wird, hat
nicht die geringste Ahnung, was am Tag X
passieren wird. Er muss aufgrund seiner po-
sitiven Erfahrungen annehmen, dass die
Wahrscheinlichkeit, dass etwas gravierend
Negatives passiert, von Tag zu Tag kleiner
wird. Am Tag vor Thanksgiving wird jedoch
ein entscheidender Wendepunkt eintreten,
mit entsprechend fatalen Folgen fir den
Truthahn. Die Truthahn-lllusion steht zudem
fir die Uberzeugung, dass sich jedes Risiko
berechnen lasst, obwohl dies nicht moglich
ist [Gigerenzer, 2013].

Dabei spielt auch eine Rolle, dass wir gerne
das Nichtvorhandensein von Beweisen mit
einem Beweis fur ein Nichtvorhandensein
verwechseln, wie auch vordergriindig stabile
Systeme meist fragiler sind, als Systeme, in
denen haufiger Stérungen auftreten [ Ver-
netzung und Lebensfidhigkeit]. Darliber hin-
aus wird gerne Ubersehen, dass der soge-
nannte schlimmste Fall zu der Zeit, da er sich

ereignete, schlimmer war als der damals gel-
tende ,schlimmste Fall” [Taleb, 2013a].

0 _—--.

Abbildung 7: Die Truthahn-lllusion als Folge eines
linearen, vergangenheitsorientieren Denkens; Quelle:
Eigene Darstellung

Exponentielle Entwicklungen

Unter anderem spielen bei der Unterschat-
zung der Auswirkungen exponentielle Ent-
wicklungen eine entscheidende Rolle (Abbil-
dung 8), die mit linearem Denken nur schwer
erfassbar sind, wie folgende Legende zum
Ausdruck bringt: Der Erfinder des Schach-
spiels hatte einen Wunsch frei. Er wiinschte
sich von seinem Konig folgende vordergriin-
dig sehr bescheidene Belohnung: Fiir das ers-
te Feld des Schachbrettes ein Korn, fir das
zweite zwei Korner, fiir das dritte vier Kérner
und bei jedem weiteren Feld doppelt so viele
wie auf dem vorherigen Feld. Dieser Wunsch
war jedoch nicht erfillbar. 22464 entspricht
etwa 18 Trillionen Weizenkornern, oder rund
100 Milliarden Lkw-Ladungen Getreide, was
mit samtlichen Welternten seit Beginn des
Getreideanbaus nicht abdeckbar ware (Quel-
le:
http://de.wikipedia.org/wiki/Sissa_ibn_Dahir
[06.02.15]). In vernetzten Systemen steigt
die Moglichkeit der Wechselwirkungen expo-
nentiell an, womit die Steuerbarkeit dras-
tisch sinkt [ Kleine Ursache, groRe Wir-
kung].

Dynamik

Mit der Vernetzung steigt auch die Dynamik
in einem System. Diese bezeichnet die Ande-
rungen aller Systemzustdnde (iber die Zeit.
Ein dynamisches System steht niemals still,
es lebt. Daher sind Analysen immer nur ein
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Ausschnitt zum Zeitpunk X, was sich bei der
Planung oder Durchflihrung von Systemein-
griffen meistens negativ auswirkt, da sich das
System ja laufend weiter verandert.

&

1000

ano

600

400 |

=iy

=0, 1,2, 3,..,11

Abbildung 8: Exponentielle Entwicklungen am Beispiel
2x. Kommt etwa in der IT-Welt zum Tragen; Quelle:
Eigene Darstellung

Emergenz

Eine weitere Rolle spielt die steigende Emer-
genz in komplexen Systemen. Diese flihrt zur
spontanen Herausbildung von neuen Syste-
meigenschaften oder Strukturen durch das
Zusammenspiel der Systemelemente und der
Rickkoppelungen. Die Eigenschaften der
Systemelemente lassen dabei keine Ruck-
schlisse auf die emergenten Eigenschaften
des Systems zu. So sind etwa die Elemente
Sauerstoff und Wasserstoff brennbar. Ver-
eint im Wassermolekil kann Wasser zum
Feuerldschen verwendet werden. Zusatzlich
kommt es zur spontanen Selbstorganisation,
eine Steuerbarkeit, wie wir sie von linearen
Systemen (,Maschinen”) kennen, ist nicht
mehr moglich. Komplexe Probleme lassen
sich daher nicht in Teilprobleme zerlegen,
um diese dann zu analysieren und anschlie-
Rend wieder zu einer Gesamtlosung zusam-
menzufigen.

Riickkoppelungen
In komplexen Systemen kommt es zu positi-
ven und negativen Riickkoppelungen. Positi-

ve Rickkoppelungen wirken selbstverstar-
kend (mehr fiihrt zu mehr). Sie sind zwar flr
einen Start oder fir ein Abbremsen wichtig,
jedoch auf Dauer schadlich. Negativen Riick-
koppelungen wirken hingegen stabilisierend
(mehr fluhrt zu weniger). Beide Arten sind fir
die Selbststeuerung von komplexen Syste-
men notwendig [Vester, 2011].

Gerade am Finanzmarkt kommt es immer
wieder durch positive Rickkoppelungen zu
Blasenbildungen und Crashs. Der Kurs steigt
und damit auch das Interesse an den Papie-
ren, womit wieder der Kurs steigt. Aber eben
nicht unendlich [ Vernetzung und Lebens-
fahigkeit]. Und dieser Zeitpunkt ist nie vor-
hersagbar [ Komplexe Systeme]. Auch
wenn immer wieder mit mathematischen
Modellen versucht wird, negative Entwick-
lungen vorherzusagen, blieben bislang samt-
liche Versuche erfolglos. Menschen neigen
generell dazu, Erfolge auf eigenes Kénnen
und Misserfolg auf &dullere Einflisse und
Pech zurickzufihren. Dass es etwas mit Zu-
fall und Gliick zu tun haben konnte, wird in
der Regel ausgeschlossen [Taleb, 2013b].
Wenn man diese Mechanismen kennt, kann
man sie auch niitzen. Das hat aber nichts mit
einer vermeintlichen Berechenbarkeit zu tun.

Steuerung

| SO Ist }—
Regelung

—O—| Soll Ist

& B

Abbildung 9: Steuerung versus Regelung; Quelle:
Eigene Darstellung

Korrelation versus Kausalitat

Ein anderer Irrtum entsteht, indem Korrela-
tionen gerne mit Kausalitdten gleichgesetzt
werden [ Kurzfristiger Aktionismus versus
langfristige Ziele]. Die Korrelation beschreibt
eine Beziehung zwischen unterschiedlichen
Ereignissen, Zustanden oder Funktionen. Da-
bei muss keine kausale Beziehung bestehen.
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Kausalitat hingegen bezeichnet einen natur-
gesetzlichen, reproduzierbaren Zusammen-
hang zwischen Ursache und Wirkung. Ein
kausales Ereignis hat eine feste zeitliche
Richtung, die immer von der Ursache aus-
geht, auf die die Wirkung folgt, was daher in
komplexen Systemen mit laufenden Riick-
koppelungen zu Fehlschlissen verleitet [
Komplexe Systeme] [Taleb, 2013a].

So kann es zwar zwischen dem Riickgang der
Geburtenanzahl und der Abnahme von Stor-
chen in einer Region eine Korrelation geben,
aber sicher keine Kausalitat.

Kurzfristiger Aktionismus versus langfristige
Ziele

Unser Wirtschaftssystem bzw. die Verfol-
gung des Wachstumsparadigmas fiihrt dazu,
dass in vielen Bereichen nur sehr kurzfristig
und auch kurzsichtig geplant und gehandelt
wird [ Wachstumsparadigma]. Die zuneh-
mend auf Kennzahlen getriebene Betrach-
tung verleitet zu Aktionismus. Der Betrach-
tungshorizont wird auf kurzfristige Erfolge
eingeschrankt, die langfristige Lebensfahig-
keit bleibt auBen vor. Aktionismus findet
mittlerweile fast Uberall statt, da er gesell-
schaftsfahig geworden ist. Statt die Ursache
eines Problems zu suchen und dort anzuset-
zen, wird haufig nur eine Symptombehand-
lung durchgefiihrt, da diese rasch angewandt
werden kann und ein schnelles (,vermarkt-
bares”) Ergebnis liefert. Fundamentale Lo6-
sungen hingegen fiuhren kurzfristig haufig zu
Nachteilen und bringen erst langfristig einen
positiven Nutzen bzw. Mehrwert [Ossimitz et
al., 2006] [ Evolutiondre Pragungen].

Ob das eine nicht erfolgte Verfassungs- oder
Verwaltungsreform, eine Bildungs-, eine Ge-
sundheitswesens- oder eine Pensionsreform
ist, die Beispiele konnen lange fortgesetzt
werden. Aber auch Hochwasserschutzdam-
me oder Lawinenschutzbauten sind vorwie-
gend eine Symptombehandlung. Auch hier
vergroRert sich die Komplexitatslicken. So-
wie das blofRe Ausschalten von Warneinrich-

tungen keine Gefahren beseitigt, wie etwa
auch die Olkatastrophe im Golf von Mexiko
2010 einmal mehr gezeigt hat.

Wachstumsparadigma

Eine wesentliche Rolle bei vielen negativen
Entwicklungen spielt unser scheinbar unum-
stoBliches Wachstumsparadigma, dem sich
quasi alles andere unterzuordnen hat. Dem
Menschen ist es immer wieder gelungen
Grenzen auszudehnen. Ob beim Bevolke-
rungswachstum oder bei den Ressourcenvor-
kommen, immer wurden die Erwartungen
deutlich Gberschritten. Eine weitere Moglich-
keit kurzfristig weiter wachsen bzw. gute
Zahlen liefern zu kdénnen besteht darin, Re-
serven und Redundanzen zu reduzieren,
oder Wartungsintervalle hinauszuzogern. Ob
dies jedoch langfristig nachhaltig ist, zeigt
sich erst in der Zukunft. Bis dahin gilt die bis-
herige Erkenntnis, dass ein System, das zwin-
gend permanentes Wachstum braucht, nicht
nachhaltig existieren kann und daher selbst
seinen eigenen Untergang herbeiflihrt [Ossi-
mitz et al., 2006; Vester, 2011].

In der Natur gibt es kein unbegrenztes, son-
dern nur ein zyklisches bzw. s-férmiges
Wachstum, da dieses selbstzerstorerisch
wirkt. Tumore stellen bisher den erfolglosen
Gegenversuch dar [Vester, 2011].

S-formiges Wachstum

S-férmiges Wachstum beginnt langsam,
steigt nach einer langeren Periode
exponentiell an und flacht dann wieder ab
(Abbildung 10). Ob durch Angebot und
Nachfrage, Ressourcenverknappung oder
Beute-Rduberverhaltnisse, ausschlaggebend
sind immer selbstregulierende Regelkreise
[ Ruckkoppelungen].

Ein weiteres Wachstum ist nur Uber einen
neuen Zyklus (etwa durch eine neue Techno-
logie) moglich, der rechtzeitig angestollen
werden muss. Die kinstliche Ausdehnung
des exponentiellen Wachstums fihrte bisher
immer zum Systemkollaps.
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Wir Menschen neigen dazu, diesen Me-
chanismus zu ignorieren. Was durchaus auch
eine Zeit lang gut gehen kann, da System-
grenzen dehnbar und Systeme generell elas-
tisch sind [ Systeme]. Dieser Erfolg fihrt
aber zu einer Selbstiberschatzung der eige-
nen Fahigkeiten, mit meist langfristigen ne-
gativen Folgen [ Zeitverzogerte Wirkun-
gen]. So haben etwa langjahrige Marktfihrer
wie Kodak im Bereich der analogen Foto-
grafie oder Nokia im Bereich der Mobiltele-
fone derartige Entwicklungen (Digitalfoto-
grafie bzw. Smartphones) unterschatzt. Ko-

und Ubergang, oder es kommt zu einem ab-
rupten Ende.

Zeitverzogerte Wirkungen

Eine weitere Rolle spielen zeitverzogerte
Wirkungen. Dinge, die in der Ferne liegen,
sind flir uns schwer abschatzbar [ Evolutio-
nare Pragungen]. Herzkreislauferkrankun-
gen, Ubergewicht und viele andere Wohl-
standskrankheiten basieren auf jahre- wenn
nicht jahrzehntelangem Fehlverhalten. Aber
nicht nur im personlichen Bereich haben wir
damit Schwierigkeiten. Auch der Klimawan-

dak ist Ge- del  entsteht
SChiChte’ Nokia absoluter Grenzwert Uber viele Jahr-
Sple|t gegen_ “ ................................................................ Zehnte' zuerst
. . .. WACHSTUM: .
Uber seiner fri- PR I Scfzjlefjhend .
Energieverbrauch un ann im-
heren Rolle nur Nahml"'gspmd""""" tolerierbares Maximum ,‘ : hnell
. W b DL o i i S L S
mehr ein Einwohnerzahl I mer schneller.
nbf " Jstan:
SChattenda— Vnr:e::::&ﬁmmmn 1 3, Zustand I Es kommt ZU
“ (neue System- .
sein. Eine in- e strultur) einem  expo-
tensive Land- e ngntlellen An-
nutzung fihrt kritischer Wendepunkt stleg der Aus-
AN . .
icti \ Kollaps «
zwar kurzfristig \\‘(3\1 }Nlrkung_en, die
zu mehr \\\§\\\\\¥ N\ irreversible
WaChStum und ore— Uherg-angsstad{um\\\' Slnd [9 EXpo'
ustan .
Output’ fuhrt (alte Systemstruktur) \\ \ \\\\ N Zeit nent|e”e Ent-
aber zu einer Monchen 1982 Wlfcklungen, >
-- typischer Verlauf unkybernetischer, durch Eingriffe forcierter Entwicklungen s-formiges
RESSOUFCEI’\- —— |ogistische Wachstumskurve selbstregulierender Giberlebensfahiger Systeme W h g
Ubernutzung Abbildung 10: s-férmiges Wachstum; Quelle: Vester, 2006 achstum].
und damit zum Ein anderes

Riickgang oder zur vollstandigen Zerstorung
der Nutzbarkeit.

Aber auch fundamentale gesellschaftliche
Weiterentwicklungen entstehen meist erst
dann, wenn das Alte untergegangen ist
(,,Schopferische Zerstdérung”). Auch Innovati-
on flhrt generell dazu, dass bisherige Losun-
gen obsolet werden oder mit weit weniger
Ressourcenaufwand bewaltigt werden kon-
nen. Dies wird haufig Gbersehen und fihrt
dann zu unangenehmen Uberraschungen,
obwohl es sich immer um dieselben Gesetz-
maRigkeiten handelt [Dueck, 2010]. Entwe-
der es gelingt ein rechtzeitiger Neuanfang

Beispiel stammt aus der IT-Welt, wo es in
den vergangenen Jahren zu einem exponen-
tiellen Anstieg in der Qualitdt und Quantitat
der Zwischenfille gekommen ist. Und wie es
scheint, ist damit das Ende noch nicht er-
reicht, ganz im Gegenteil. Das, was uns noch
bevorstehen konnte, wiirde alles Bisherige in
den Schatten stellen. Ein infrastruktureller
Systemkollaps ist keine Utopie [Zurich, 2014;
Casti, 2012; Griter, 2013].

Auch das europdische Stromversorgungssys-
tem wird von der Offentlichkeit weitgehend
unbeachtet immer haufiger an der Belas-
tungsgrenze betrieben. Die unsystemischen
Eingriffe der deutschen Energiewende tragen
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dabei wesentlich zur Destabilisierung bei [
Kurzfristiger Aktionismus versus langfristige
Ziele, > Komplexe Systeme]. Eine europadi-
sche GrofRstorung (,Blackout”) auf Grund ei-
nes Systemversagens scheint nur mehr eine
Frage der Zeit zu sein [Saurugg, 2012b].

Kleine Ursache, groBe Wirkung

In hoch vernetzten Systemen kdnnen kleine
Ursachen verheerende Auswirkungen auslo-
sen. So gibt es etwa noch immer die Nach-
wirkungen der amerikanischen Immobilien-
krise 2007. Nachdem die Ursachen nicht be-
hoben wurden, ist davon auszugehen, dass
die nachfolgenden Krisen noch heftiger aus-
fallen werden [ Vernetzung und Lebensfa-
higkeit]. Die Wechselwirkungen des hoch
vernetzten Finanzsystems wurden und wer-
den dabei vielfach unterschatzt [Renn, 2014;
Casti, 2012].

Alle grolRen Blackouts der vergangenen Jahre
(auRerhalb Europas) wurden durch die Ku-
mulation mehrerer kleiner Ereignisse zum
falschen Zeitpunkt ausgel6st. Europa ist bis-
her davon verschont geblieben, was aber lei-
der keine Garantie fiir die Zukunft ist [
Truthahn-lllusion, - Vernetzung und Le-
bensfahigkeit] [Saurugg, 2012b].

Ein sehr plastisches Beispiel sind auch Lawi-
nen. Diese werden durch kleine Stérungen
ausgelost. Durch selbstverstarkende Ruck-
koppelungen entsteht die verheerende und
gleichzeitig irreversible Wirkung.

Natirlich gibt es auch positive Beispiele fiir
kleine Ursache, grofle Wirkung. Etwa die zu-
fallige Entdeckung von Penizillin, die massive
Auswirkungen auf die Mortalitat hatte. Eben-
so kann hier das Pareto-Prinzip herangezo-
gen werden. Mit 20% des Aufwandes 80%
des Erfolges erreichen bzw. umgekehrt, 80%
des Aufwandes flir 20% des Erfolges.

Evolutiondre Pragungen

Bei menschlichen Handlungen spielen immer
evolutionar gepragte Muster eine Rolle. So
neigen wir etwa dazu, lieber kurzfristige Er-

folge als einen langfristigen Mehrwert in
Kauf zu nehmen. In der Psychologie wird da-
flir der Begriff ,Belohnungsaufschub” ver-
wendet. Dabei wird auf eine unmittelbare
(anstrengungslose) Belohnung zu Gunsten ei-
ner groRReren Belohnung in der Zukunft ver-
zichtet, die allerdings entweder erst durch
Warten oder durch vorherige Anstrengung
erlangt werden kann. Dieses Phdnomen kann
heute in vielen Bereichen, etwa bei politi-
schen Entscheidungen, beobachtet werden
[ Kurzfristiger Aktionismus versus langfris-
tige Ziele]. Was evolutiondr durchaus Sinn
gemacht hat, stellt heute haufig einen lang-
fristigen Nachteil dar [Klingholz, 2014; Dueck
2010].

Eine andere Pragung ist, dass beim Tod einer
grofden Gruppe viel mehr Betroffenheit ent-
steht, als wenn die gleiche Anzahl von Perso-
nen verteilt stirbt. Auch das ist historisch
nachvollziehbar, bedrohte der Tod einer gro-
Reren Gruppe einer Sippe doch die Uberle-
bensfahigkeit der ganzen Sippe. Das gilt heu-
te nicht mehr. Dennoch reagieren wir nach
wie vor nach diesem Muster.So kamen etwa
auf amerikanischen StraBen im Jahr 2002
rund 1.500 Menschen mehr ums Leben als in
den Jahren zuvor. Viele Menschen fiirchte-
ten sich nach 9/11 vor dem Fliegen und tra-
ten die Reise lieber mit dem Auto an. Ein fa-
taler Irrtum [Vester, 2011]. Sehr viel wurde
seither auch in die (Flug-)Sicherheit inves-
tiert. Gleichzeitig haben wir jedoch zugelas-
sen, dass in den letzten Jahren unsere Gesell-
schaft im infrastrukturellen Bereich um ein
Vielfaches verwundbarer geworden ist.

Durch den Klimawandel sind auch in unseren
Breiten in Zukunft verstarkt langere Hitze-
phasen zu erwarten. Bisherige Auswertun-
gen haben ergeben, dass es wahrend solcher
Hitzewelle zu einem massiven Anstieg der
Mortalitat kommt bzw. dass es in den letzten
50 Jahren in Europa die meisten Todesopfer
infolge von Hitzewellen gab. Gleichzeitig gibt
es dazu aber kaum ein offentliches Bewusst-
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sein. Dies ist wohl auch darauf zuriickzufih-
ren, dass kein Einzelereignis zum Massenan-
fall fiihrt, sondern dass es sich um einen
,schleichenden” Prozess handelt, wo noch
dazu die Todesursache nicht immer eindeu-
tig einer Ursache zuordenbar ist [ Einfa-
ches Ursache-Wirkungsdenken].

Zum anderen fiihren Durchschnittswerte zu
falschen Erwartungen, wie etwa beim An-
stieg der globalen Erderwarmung in Folge
des Klimawandels. Viel wesentlicher sind die
erwartbaren Varianzen (z. B. Extremwette-
rereignisse), die sich besonders auf lokaler
Ebene auswirken und auch die erforderli-
chen Bewaltigungskapazitaten betrifft.
Durchschnittswerte vermitteln im generellen
einen falschen Eindruck und verleiten zu
falschen Schliissen [Renn, 2014].

Ein generelles Problem ist auch, dass wir uns
zu stark auf das konzentrieren, was wir be-
reits wissen und weniger auf die Vorsorge,
wie dies etwa Nassim Taleb zum Ausdruck
brachte:

,Wir neigen dazu, nicht das Allgemeine zu
lernen, sondern das Préizise. Wir lernen keine
Regeln, sondern nur Fakten. Jeder weifs, dass
wir mehr Vorbeugung als Behandlung brau-
chen, doch kaum jemand belohnt Vorbeu-
gungsmafinahmen. Wir glorifizieren jene, de-
ren Namen in die Geschichtsbliicher einge-
gangen sind, auf Kosten derjenigen, liber die
unsere Biicher schweigen.” [Taleb, 2013b]

Mangelnde Systembetrachtung

Allen Szenarien ist gemein, dass die Basis
dieser Entwicklungen auf die mangelnde Sys-
tembetrachtung und -bericksichtigung zu-
rickzufihren ist. Wir agieren in vielen Berei-
chen noch so, als gebe es keine Vernetzung
und man kénnte die einzelnen Bereiche iso-
liert betrachten (,Silodenken”).

Dieser Irrtum wurde etwa 2013 im Rahmen
des europaischen Programms zum Schutz
kritischer Infrastrukturen (EPCIP) eingestan-
den [Europdische Kommission, 2013]. Das

Umdenken und neue Handeln benétigt aber
Zeit. Zeit, die wir in vielen Bereichen nicht
haben, da die Entwicklungen mit den poten-
ziellen negativen Auswirkungen ungebremst
voranschreiten. Dennoch miissen wir damit
beginnen.

Systemisches Denken

Damit schliellt sich der Kreis zum linearen
Denken. Albert Einstein wird gerne mit ,,Pro-
bleme kann man niemals mit derselben
Denkweise l6sen, durch die sie entstanden
sind.” zitiert. Daher sind aktuelle und zukiinf-
tige Herausforderungen, wie etwa der Klima-
wandel, Technikkatastrophen (,man-made-
disaster”), Finanzkrisen, Lebensmittelkrisen,
Antibiotikaresistenzen, Terrorismus, Hunger-
snote, Naturkatastrophen, Pandemien oder
Ressourcenverknappung nicht alleine mit
dem bisherigen — vergangenheits- und erfah-
rungsbasierten — Denken zu l6sen.

Die ,Steuerung” vernetzter Systeme erfor-
dert ebenso vernetztes Denken und Handeln,
also systemisches Denken. Dabei miissen wir
uns von der Vorstellung der Steuerbar- und
Kontrollierbarkeit, wie dies bei Maschinen
moglich ist, verabschieden. Das funktioniert
bei komplexen, offenen Systemen nicht. Nur
wenn wir das akzeptieren kénnen, kénnen
wir lernen, mit den neuen Herausforderun-
gen und den damit verbundenen Risiken um-
zugehen [Langner, 2012]. Systemisches Den-
ken hilft, das Wesentliche eines Systems, die
Wirkungsgeflige und Wechselwirkungen, zu
erkennen. Dabei geht es nicht mehr um die
Konzentration auf das Wesentliche, sondern
um die Erfassung des ganzen Musters.

Dariiber hinaus muss die Aufmerksamkeit
auf Entwicklungen und nicht auf Zustande
gelegt werden. Denn Zustande dndern sich in
dynamischen Systemen haufig [Vester, 2011;
Dorner, 2011; Krizanits, 2014].
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Zusatzlich ist ein ,,Sowohl-als-auch-Denken”
erforderlich. Die technische Vernetzung hat
der Menschheit viele positive Errungenschaf-
ten gebracht. Leider neigen wir dazu, diese
Seite Uberzubewerten und die moglichen
Schattenseiten bis zum Eintritt zu ignorieren.
Unser abendldandisches ,Entweder-oder-
Denken” ist bindr. Gut und schlecht, warm
und kalt, trocken und heil}, gesund und
krank, arm und

ten Neben- und Folgewirkungen. Je groRer
das System wird, desto schwieriger wird die
Realisierung. Daher missen die in diesem
Beitrag (nicht vollzahlig) aufgezahlten Aspek-
te bereits im Systemdesign einflieRen.

Natirlich ware es eine Utopie anzunehmen,
dass sich das einfach und per Top-Down-An-
ordnung umsetzen liele, was sogar der Na-
tur komplexer Systeme widersprechen wiir-

y de. Daher geht
es darum, die-
ses Wissen
moglichst breit
Zu streuen, da-
mit es in mog-
lichst vielen Be-
reichen einflie-
Ren kann und
die Selbstorga-
nisationsfahig-

,Das ganze
Muster erfassen”

Unabhdngig vom Szenario
Umgang mit Unsicherheiten

Starkere Einbeziehung der
Menschen

,Ganzheitliches
Welthild“

reich, und so
weiter. Die Be- ,Konzentration auf
¢ ’ lioat das Wesentliche”
onung 1eg
auf ,und”,
nicht etwa auf Hypothetisch
,,Oder”. Dieser ‘S':g::::l:ekanntes/Erfahrung
Aspekt  steht [t B
uns hanlg |m Storfaktor ,Menschen™
Weg. Damit »Mechanistisches /
werden auch lineares Weltbild“
viele Hand-
lungsspielrau- Die Konsequenzen sind relevant!
me einge-
schrinkt Mit Abbildung 11: Ein Paradigmenwechsel in der Sicherheitsbetrachtung
cinem So ist erforderlich; Quelle: Eigene Darstellung
” -
wohl-als-auch-Denken” lasst sich die Realitat
leichter abbilden. Sie ist nicht nur

schwarz/weiR, sondern es gibt viele Graustu-
fen dazwischen, wenngleich die Pole eine
wichtige Rolle spielen und sich gegenseitig
bedingen. Daher sollte es selbstverstandlich
sein, dass jede Sonnenseite auch eine Schat-
tenseite hat.

Auch in Zukunft werden wir lineares, logi-
sches, rationales, analytisches oder fachspe-
zifisches Denken fur dafiir geeignete Prozes-
se und Technologien bendtigen. Aber wir
brauchen zusatzlich Menschen, die das ganze
System (berblicken und mogliche Fehlent-
wicklungen erkennen kénnen. Denn die bis-
her durchaus sehr erfolgreiche Denkweise
eignet sich nur flr die Lésung von Problemen
in Systemen mit geringer Komplexitat. Wer-
den sie zur Steuerung von hochkomplexen
Systemen verwendet, fiihren sie zu uner-
wiinschten oder haufig sogar zu schmerzhaf-

keit komplexer
Systeme, wie
es auch unsere
Gesellschaft ei-
nes ist, zu mo-
bilisieren. Dazu gehort etwa auch wieder die
starkere Ubernahme von Eigenverantwor-
tung [Dueck, 2010]. Diese Fahigkeiten wer-
den wir in turbulenten Zeiten dringend beno-
tigen. Von der Natur wissen wir, dass sich
evolutiondre Veranderungen aus vielen klei-
nen Puzzlestiicken entwickeln. Diese fligen
sich zum richtigen und nicht vorhersehbaren
Zeitpunkt ohne zentrale Steuerung zusam-
men. Es gibt keinen groBen Plan. Alle Versu-
che der zentralen Steuerung sind bisher im
wahrsten Sinne des Wortes brutal geschei-
tert.

Ausléser fiir fundamentale Anderungen sind
meist grofle Briiche oder Krisen. Nicht von
ungefahr bieten Krisen auch immer Chancen,
eingetretene Pfade zu verlassen und neue
Wege zu gehen. In der Vergangenheit waren
derartige Krisen haufig mit Kriegen verbun-
den. Wir hatten heute das Wissen und die
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Fahigkeiten, eine evolutiondare Weiterent-
wicklung auch ohne Zerstérungen voranzu-
treiben.

Was wir bereits heute tun kdnnen, ist, uns
auf turbulente Zeiten einzustellen und vorzu-
bereiten, indem wir moglichst viele Puzzle-
stlcke gestalten, die uns etwa auf eine mog-
liche Post-Wachstumsara vorbereiten. Oder,
indem wir beginnen, das Systemdesign unse-
rer Kritischen Infrastruktur zu Uberdenken.
Bis hin zur Erhéhung der gesamtgesellschaft-
lichen Resilienz, indem die Bevdlkerung wie-
der als aktives Systemelement gesehen und
die Selbsthilfe- und Selbstorganisationsfahig-
keit gestarkt wird. Viele kleine Aktivitaten,
wie etwa der Wunsch nach regionalen Pro-
dukten und Wertschopfung, einer dezentra-
len Energieversorgung aus erneuerbaren
Energiequellen, Urban Gardening (,der Gar-
ten in der Stadt”) oder Komplementarwah-
rungen sind Anzeichen dafiir, dass Verdande-
rungen bereits bottom-up begonnen haben.
Bottom-up bedeutet dabei, dass Menschen
aus eigener Uberzeugung von sich aus tatig
werden und einen Veranderungsprozess an-
stoRRen, der keinem Masterplan folgt und da-
her nur bedingt steuerbar ist. Gerade die un-
ausweichliche Energiewende flihrt zu einer
massiven Machtverschiebung. Dass derartige
Entwicklungen nicht reibungslos von sich ge-
hen werden, ist selbst sprechend. Besonders
gefahrlich ist dabei der derzeit eingeschlage-
ne Weg, wie das grundsatzlich dezentrale
System der erneuerbaren Energieversorgung
in das bisher zentrale System der Energiever-
sorgung integriert wird. Die Energiewende
bedeutet weit mehr als nur die dezentrale
Stromerzeugung, wie sie derzeit vorwiegend
verfolgt wird. Sie erfordert einen Kulturwan-
del, um die bestehende Komplexitatsliicke
wieder zu minimieren. Daher ist gerade in
diesem Bereich ein Plan B — was machen wir,
wenn das System die Eingriffe nicht mehr
vertragt und es zu einem temporaren Sys-
temkollaps kommt — unverzichtbar. Einen
solchen gibt es derzeit jedoch nicht. Was

wiederum auf unser lineares Denken und auf
die Truthahn-lllusion (Abbildung 10) zurlick-
zufuhren ist.

Kognitive Grenzen

Aus Studien ist bekannt, dass unser Hirn bei
maximal 3-4 miteinander vernetzten Fakto-
ren die Wechselwirkungen erfassen kann
[Graeme, 2005] und dann an kognitive Gren-
zen stoBt. Das hangt etwa auch mit den ex-
ponentiell ansteigenden Wechselwirkungen
zusammen. Gleichzeitig versuchen wir aber
weiterhin die durch Vernetzung entstehende
Komplexitdat mit unseren bisherigen linearen
Denkweisen und Losungsansdtzen zu steu-
ern.

Visualisierung

Eine Moglichkeit, mit diesen kognitiven
Grenzen besser umgehen zu lernen, besteht
in der Visualisierung bzw. Ursache-Wirkungs-
modellierung. Dabei handelt sich vorder-
grindig um ein Kommunikationsinstrument,
das allen beteiligten die Zusammenhange
und mogliche Wechselwirkungen (Wirkungs-
zusammenhdnge) besser vor Augen fihren.
Ein Modell wird umso besser, je mehr unter-
schiedliche und auch widersprichliche Blick-
winkel enthalten sind. Dabei muss immer Be-
wusst sein, dass ein Modell nicht die Realitat,
sondern nur ein vereinfachtes Abbild dieser
darstellt, dhnlich wie eine Landkarte nur ein
vereinfachtes Modell des Geldndes ist und
zur Orientierung dient. Zudem ist bei kom-
plexen Situationen nie eine vollstdandige Be-
rechenbarkeit sondern immer nur eine Anna-
herung moglich.

Hinzu kommt, dass Menschen grundsatzlich
auf der Suche nach Mustern bzw. nach Erfah-
rungen aus der Vergangenheit sind, die bei
der Bewadltigung der aktuellen Situation hel-
fen sollen. Das funktioniert bei bekannten Si-
tuationen sehr gut, stofRt aber immer dann
an Grenzen, wenn es sich um eine neuartige
Situation handelt, etwa wie bei den Auswir-
kungen der Komplexitatsentwicklungen.
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Auch bei der Modellierung wird man bei Un-
bekannten oder bei Unsicherheiten auf das
bestehende  Bauchgefiihl  zurilickgreifen.
Durch die transparente Darstellung und Dis-
kussion kdnnen jedoch Schwachstellen bzw.
auch Starken besser erkannt werden, was
beim reinen ,Geflihl” einer Person oder Per-
sonengruppe meist nicht moglich ist. Zudem
kann das Modell jederzeit mit neuen Er-
kenntnissen weiterentwickelt und angepasst
werden. Insgesamt geht es dabei weniger
um fertige Erklarungen, als viel mehr um
neue Moglichkeiten zum Erfassen sinnvoller
Erklarungen [Neumann, 2013].

Eine solche Vorgangsweise unterstitzt etwa
der iModeler (www.imodeler.info), der spezi-
ell zur Foérderung von vernetztem Denken
entwickelt wird.

Abbildung 12 stellt ein solches Wirkungsdia-
gramm dar, das den Zusammenhang zwi-
schen technischen SicherheitsmaBnahmen
und der abnehmenden Information (Be-
wusstsein) liber mogliche Risiken aufzeigt.
Die roten Schleifen (-: mehr flhrt zu weniger;
+: mehr flihrt zu mehr) Technische Sicher-
heitsmallnahmen = Information lber Risiko
(Bedrohung) - Betroffene Menschen und
Guter - Technische SicherheitsmaBnahmen
sowie Betroffene Menschen und Giter =
Technische Sicherheitsmafinahmen - Risiko
kleiner Katastrophen - Betroffene Men-
schen und Giter sind selbstverstarkend. Die
Schleife Technische Sicherheitsmalinahmen

Information Uber Betroffene Menschen
Risiko (Bewusstsein) — = =& und Gter

b T~y

—_——

/‘/ Risiko kleiner
A et

Technische Katastrophen
B =12 nahmen <—+_

-> Risiko kleiner Katastrophen > Technische
Sicherheitsmallnahmen ist ausgleichend.

Hier wirken sowohl die real verringerte Ge-
fahr von kleinen Katastrophen (etwa Uber-
schwemmungen) als auch die Scheinsicher-
heit (die vermeintliche Abwesenheit von Ge-
fahr durch fehlende Information) kontrapro-
duktiv. Die Risikowahrnehmung sinkt und da-
mit steigt die Risikobereitschaft, etwa in po-
tentielle Uberflutungsgebiete zu bauen.
Kommt es zu einer groBen Katastrophe,
steigt der Schaden unverhaltnismaRig, auch
weil die Menschen nicht darauf vorbereitet
sind. Diesem ,Teufelskreis“ kann man nur
entgegenwirken, indem man mit dem Risiko
bewusst umgeht und moglicherweise erfor-
derliche Verhaltensweisen auch immer wie-
der Ubt [Ossimitz et al., 2006].

Macht allein Schaden klug?

In der bisherigen Menschheitsgeschichte war
es durchaus Ublich, dass die Menschen aus
y,Versuch und Irrtum” kliger wurden. Das
war auch insofern moglich, als das die damit
verbundenen Schiden lokal/regional be-
grenzbar waren bzw. die Schadigung von In-
dividuen in Kauf genommen wurden. In einer
zunehmend vernetzten Welt und durch neue
Technologien (etwa Gen- oder Nanotechno-
logie) konnen sich Schaden wesentlich ra-
scher bzw. weitreichender ausbreiten. Dar-
Uber hinaus sind menschliche Verluste in ei-
ner auf héchstmogliche Sicherheit fixierten
Gesellschaft moralisch nicht mehr zu recht-

t,
=

ry Risiko groRer
KataStrophen + ﬂ

Abbildung 12: Beispiel Wirkungsdiagramm; Quelle: Eigene Darstellung in Anlehnung an Ossimitz et al., 2006
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fertigen. Das Modell ,Versuch und Irrtum“
erscheint daher unter den heutigen Rahmen-
bedingungen nur eingeschrankt zukunftsfa-
hig zu sein.

Zudem miussen wohl auch Naturgefahren
und -risiken in einem viel breiteren Spektrum
betrachtet werden. Denn auch durch Natur-
gefahren kénnen weitreichende Dominoef-
fekte in einer hoch vernetzten Infrastruktur
ausgelost werden, wie dies etwas im Bericht
zur Risikoanalyse im Bevdlkerungsschutz
2014 [Deutschen Bundestag, 2014] zur Spra-
che gebracht wird. Hierbei wurde angenom-
men, dass ein auRergewoOhnlicher Winter-
sturm eine Sturmflut und einen groRrdaumi-
gen Stromausfall auslést. Fiir das Szenario
Stromausfall wurden folgende Eckdaten her-
angezogen:

* unmittelbar: mehr als 6 Millionen
vom Stromausfall betroffene Men-
schen,

* nach 24 Stunden: mindestens 4,8 Mil-
lionen vom Stromausfall Betroffene,

* nach 1 Woche: mindestens 3 Millio-
nen vom Stromausfall Betroffene,

* noch nach 3 Wochen: mindestens
600.000 vom Stromausfall Betroffe-
ne.

Das ermittelte Schadensausmald beziffert
rund 1.000 Tote als Folge der Stromversor-
gungsunterbrechung. Auch wenn das ange-
nommene Szenario als ,,sehr unwahrschein-
lich“ eingestuft wird, sollte durchaus be-
wusst werden, dass hier Schaden nicht klug
machen sollte. Auch 9/11 oder die Atomka-
tastrophe von Fukushima galten bis zum Ein-
tritt als sehr unwahrscheinlich, was bei ei-
nem europaweiten Stromausfall mit mogli-
cherweise mehreren hundert Millionen be-
troffenen Menschen nicht angenommen
werden kann.

Komplexe Sachverhalte lassen sich nicht in
einfach darstellbare und l6sbare Teilproble-
me zerlegen und anschlieend wieder zu ei-
ner Gesamtlosung zusammenfiigen. Daher

ist es notwendig, auch bei Naturgefahren
und -risiken mogliche Wechselwirkungen auf
die vernetzte Infrastruktur frihzeitig zu er-
fassen und zu adressieren.

Bei komplexen Schadenslagen oder strategi-
schen Schocks funktioniert auch unser bisher
bekanntes und  sehr  wirkungsvolles
,(Krisen-)Management” nicht mehr bzw. nur
mehr sehr eingeschrankt. Die Bewaltigung
etwa eines Blackouts kann nicht nur durch
organisierter Hilfe erfolgen, sondern muss
auf lokaler/regionaler Ebene auf Basis von
Selbstorganisation erfolgen. Management ist
nur moglich, wenn es entsprechende (techni-
sche) Kommunikationsmoglichkeiten gibt,
wovon bei einem Blackout nur sehr bedingt
auszugehen ist.

Eine wesentliche Voraussetzung fir eine er-
folgreiche Bewaltigung ist daher eine umfas-
sende, integrierte Sicherheitskommunikati-
on, die nicht nur anlassbezogen und ereignis-
orientiert erfolgt, sondern eine generelle Er-
hohung der gesamtgesellschaftlichen Resili-
enz verfolgt [Giebel, 2012].

Integrierte Sicherheitskommunikation

Eine integrierte Sicherheitskommunikation
setzt bereits friihzeitig an, am besten bereits
in der Schule. Mit ihr sollen wesentliche Fer-
tigkeiten im Umgang mit Unsicherheiten und
auBergewdhnlichen Schadenslagen vermit-
telt werden. Dabei geht es oft nur um einfa-
che Fertigkeiten, die in unserer hoch techni-
sierten und abgesicherten Gesellschaft kaum
mehr bendtigt werden, aber im Anlassfall
Uberlebenswichtig sein kdnnen. Damit wiir-
den auch ein bewusster Umgang mit Risiken
gefordert bzw. die Abhédngigkeiten vom
Funktionieren der Kritischen Infrastrukturen
reduziert werden. In letzter Konsequenz ist
es flir die Bevolkerung nebenséachlich, wo-
durch ein Infrastrukturausfall herbeigefiihrt
wurde, ob dies etwas durch ein Naturereig-
nis, einen Sonnensturm, einem technischen
Versagen oder einem gezielten Angriff ist,
die Auswirkungen werden sehr dhnlich sein.
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Im Wesentlichen geht es um die Starkung
der Unsicherheitshewaltigungskompetenzen
und der Selbstwirksamkeit sowie Selbsthilfe-
fahigkeit, wenn duBere Umstadnde die organi-
sierte Hilfe stark einschranken, was gerade
auch bei Naturgefahren ein grofles Thema ist
[Giebel, 2012].

Zum anderen ist es notwendig, das System-
design vieler unserer derzeitigen Strukturen
zu Uberdenken. Egal ob technischer oder so-
zialer Art, dezentrale und fehlerfreundliche

Strukturen sind generell wesentlich Robuster
gegenlber Storungen als unsere derzeitigen
stark zentralisierten Losungen.

Sicherheit kann nur erreicht werden, wenn
auch der Umgang mit Unsicherheit diskutiert
und gelibt wird, da es keine Sicherheit ohne
Unsicherheit gibt. Und dies erfordert vor al-
lem die aktive Einbindung der Bevolkerung
und einen offenen und transparenten Kom-
munikationsprozess.
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