1
\I?’l'i-nw
'y!‘g

, %
) (1]

& Komplexitat

‘en und'vernetztes Denken

Vernetzung und Komplexitat

Ein Pladoyer fiir einen kritischeren Umgang mit dem Thema Vernetzung

Fast taglich berichten die Medien iiber neue IT-Sicherheitsschwachstellen oder von konkreten
Cyber-Angriffen. Die Bandbreite geht dabei von ,Sicherheitsexperten haben gleich mehrere
Liicken im Mobilfunknetz entdeckt” liber ,Hacker stahlen Banken eine Milliarde Dollar” bis hin
zu ,,Gezielter Angriff auf ein Stahlwerk in Deutschland” oder ,,1,6 Milliarden Euro Schaden durch
Industriespionage in Osterreich“. Ganz abgesehen von den unzihligen Vorfillen im privaten aber
auch unternehmerischen Umfeld, die nicht breit publik werden. Gleichzeitig sind in den vergan-
genen Jahren die Anstrengungen zur Erh6hung der IT-Sicherheit massiv angestiegen, was sich
nicht zuletzt auch in einer nationalen Cyber-Sicherheitsstrategie niedergeschlagen hat. Doch
warum ist keine Verbesserung zu bemerken bzw. wann wird diese endlich eintreten?

Albert Einstein wird gerne mit

,Probleme kann man niemals mit derselben
Denkweise I6sen, durch die sie entstanden sind.”

zitiert. Hierin liegt moglicherweise auch die we-
sentliche Erkenntnis, warum trotz steigender An-
strengungen keine Verbesserung zu beobachten
ist. Natirlich gab es in den letzten Jahren we-
sentliche Fortschritte in der IT-Sicherheit. Jedoch
handelt es sich um ein standiges Hase-lgel-Ren-
nen, da es vorwiegend um Symptombehandlun-
gen geht. Die tiefergriindigen Ursachen sind, so-
fern sie betrachtet werden, nur schwer zu besei-
tigen, da viele Basistechnologien nie fiir den heu-
tigen Einsatzzweck konzipiert wurden. Eine nach-
triagliche Anderung ist jedoch nur mit erhebli-
chem Aufwand moglich, zu denen unter den heu-
tigen  wirtschaftlichen  Rahmenbedingungen
kaum jemand bereit ist. Zum anderen hangen
viel zu viele Dinge voneinander ab, die eine An-
derung nicht so einfach machen. Miissen wir da-
her mit diesen Unzulanglichkeiten leben, oder
macht es doch Sinn, iber mégliche Alternativen
nachzudenken?

Sowohl-als-auch-Denken

Um diese Frage beantworten zu kdnnen, muss
unser bisheriger linearer Entweder-oder-Den-
krahmen verlassen werden. Dieser hat sich in
der Vergangenheit sehr bewahrt und zu unse-
rem gesellschaftlichen Erfolg beigetragen. Je-
doch haben sich in den vergangenen Jahren
zahlreiche Rahmenbedingungen gravierend
verandert. Dadurch stoRen unsere bisherigen
Losungsansatze zunehmend an Grenzen. Li-
neares Denken basiert auf einfache Ursa-
che-Wirkungs-Beziehungen und vermeidet die
Auseinandersetzung mit komplexen Vernet-
zungen und Wechselwirkungen. Komplexe Her-
ausforderungen werden vereinfacht und in Ein-
zelthemen zerlegt, um sie mit den bisherigen
Verfahren analysieren und bearbeiten zu kon-
nen. Zahlreiche aus dem Ruder gelaufene
GroRprojekte zeugen davon.

Um jedoch mit den neuen Herausforderungen
umgehen zu lernen, muss sich auch unser Den-
ken und Handeln an die neuen, von Menschen
geschaffenen, Rahmenbedingungen anpassen.
Durch die einfache und kostengtinstige Verfiig-
barkeit von Informations- und Kommunikati-
onstechnik hat die technische Vernetzung mas-
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siv zugenommen und ganz unbestritten auch viel
Positives geschaffen. Vieles was noch vor weni-
gen Jahren unvorstellbar war, ist heute selbstver-
standlich. Viele Erfolge in der Automatisierung
und Effizienzsteigerung und damit Produktivitats-
steigerung waren ohne diese Errungenschaften
nicht moglich gewesen. Jedoch gibt es auch
Schattenseiten dieser Entwicklungen, die uns
meist nicht so Bewusst sind, da sie haufig erst
zeitverzogert auftreten.

Daher ist es notwendig, nicht nur die Vorteile,
sondern auch die potentiellen Nachteile von Ent-
wicklungen zu betrachten. Zum anderen wird es
auch weiterhin Bereiche geben, wo unser bisheri-
ges lineares Denken ausreichen und erfolgreich
sein wird. Jedoch bendtigen wir zusatzlich ein
vernetztes, systemisches Denken, um auch mit
den potenziell negativen Auswirkungen der Ver-
netzung besser umzugehen lernen.

Vernetzung und Komplexitat

Vernetzung fuhrt neben den zahlreichen Vortei-
len auch zu Entwicklungen, die uns bisher weni-
ger vertraut sind. So steigt etwa die Komplexitat
und Dynamik in einem System. Komplexe Syste-
me weisen eine Reihe von Eigenschaften auf, die
wir von unseren bisherigen technischen Losun-
gen kaum kennen. Es kommt zu nicht-linearen
Wirkungen. Eingriffe wirken sich moglicherweise
Uber langere Zeit nicht oder wie intendiert aus.
Und scheinbar aus dem Nichts reagiert das Sys-
tem plotzlich vollig unvorhergesehen oder weit
heftiger als erwartet. Gerade am Beispiel Finanz-
system ist das immer wieder zu beobachten. Lan-
ge Ursache-Wirkungsketten bzw. indirekte und ir-
reversible Wirkungen reduzieren die Berechen-
und Steuerbarkeit. Kleine Ursachen kdnnen

groBe Wirkungen verursachen, wie folgendes
Beispiel zeigt. Der Ausfall eines Steuerrechners
in einer Nebenanlage eines groRen Produkti-
onsbetriebes flihrte zu einem Dominoeffekt,
der in einem mehrtagigen Betriebsstillstand
endete. Aus dem urspriinglichen Schaden in
der Hohe von 2.000 Euro entstand ein Folge-
schaden in der Hohe von 50 Millionen Euro.
Zeitverzogerte Wirkungen kénnen wir auch in
der IT-Sicherheit mitverfolgen, wo Schwach-
stellen oft Gber Jahre vorhanden sind. Eine we-
sentliche Rolle spielt dabei, dass durch eine oft
nicht zu Ende gedachten Vernetzung die Reich-
weitenbegrenzungen fiir Stérungen minimiert
oder aufgehoben werden. Durch vordergriindi-
ge EffizienzsteigerungsmaBnahmen entstehen
schwer beherrschbare systemische Risiken.

Systemische Risiken

Systemische Risiken sind durch einen hohen
Vernetzungsgrad und nicht intendierte Wech-
selwirkungen mit weitreichenden Dominoef-
fekten und Nichtlinearitat gekennzeichnet.
Dariber hinaus werden diese systematisch un-
terschatzt und in vielen Risikomanagementan-
satzen nicht ausreichend beriicksichtigt, da be-
sonders externe Faktoren zum Tragen kom-
men. Aufgrund der Seltenheit des bisherigen
Eintritts werden sie haufig vernachlassigt und
damit vollig unterschatzt. Hier besteht ein Si-
cherheits- bzw. Verletzlichkeitsparadox. Je si-
cherer etwas scheint, desto verwundbarer ist
es gegenliber grolen Stérungen, da mit der
Zeit auch die erforderlichen Handlungs-
kompetenzen zur Bewadltigung von Stérungen
abnehmen.
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Betriebswirtschaftliche Optimierung und Effizi-
enzsteigerung

Wahrend viele Probleme in der Cyber- und IT-Si-
cherheit ungel6st sind, bzw. durch standig neue
Uberholt werden, schreitet die technische Ver-
netzung scheinbar unaufhaltsam voran. Wesent-
liche Treiber sind dabei betriebswirtschaftliche
Uberlegungen und der Druck zur Effizienzsteige-
rung. Dabei wird leicht Gibersehen, dass ein Wi-
derspruch zwischen Effizienzsteigerung und Sys-
temsicherheit besteht. Betriebswirtschaftliche
Optimierungen und Effizienzsteigerungen ma-
chen durchaus Sinn, solange sie nicht zum Selbst-
zweck oder zur reinen Renditenbeschaffung wer-
den. In vielen Bereichen sind wir aber bereits
dort angelangt. Immer haufiger werden fir die
Systemsicherheit wichtige Redundanzen und Re-
serven eingespart, da sie betriebswirtschaftlich
»totes Kapital” darstellen. Auch beim Fachperso-
nal wird der Sparstift angesetzt. Immer weniger
haben immer mehr zu tun. Die Fehleranfalligkeit
und damit die Verwundbarkeit steigen. Wenn
sich die MalRnahmen negativ auswirken, ist es
meist bereits zu spat bzw. sind schon irreversible
oder kostenintensive Folgen eingetreten.

Kritische Infrastruktur und strategische Schocks

Diese Entwicklungen konnen fast lberall beob-
achtet werden, so auch im Bereich unserer Kriti-
schen Infrastrukturen. Gleichzeitig fuhrt die zu-
nehmende Vernetzung, etwa Stichworte wie
»Smart-Metering”, ,Smart-Grid“, ,Industrie 4.0“
oder , Internet of Things” dazu, dass immer mehr
bisher getrennte Domanen miteinander vernetzt
und damit wechselseitig abhangig gemacht wer-
den. Ohne Strom- und Telekommunikationsinfra-
struktur geht heute so gut wie gar nichts mehr,
oft nicht einmal die Wasserversorgung. Eine eu-
ropadische Grolstorung im Stromversorgungssys-
tem (,,Blackout”) wiirde innerhalb weniger Tage
zu einem volligen gesellschaftlichen Kollaps fih-
ren, wie etwa eine Studie des Deutschen Bundes-
tages zum Schluss kommt. Dabei geht es gar
nicht um Worst-Case Szenarien. Bereits ein halb-
tagiger europaweiter Stromausfall hatte das Po-
tenzial, unsere unvorbereitete und hoch vernetz-
te Gesellschaft ins Chaos stiirzen. Ein solches Er-
eignis wird zum strategischen Schock und wiirde
unser Zusammenleben nachhaltig verandern.

Wir sind verwundbar, ohne das uns das Be-
wusst ware, noch dass wir dafiir entsprechen-
de Notfall- und Krisenpldane hatten. Stérungen
werden ausgeschlossen und sind in vielen Be-
reichen undenkbar, was jeder Erfahrung wider-
spricht, wie etwa auch gerade der breit ange-
legte Angriff auf den Banksektor wieder einmal
zeigt. Scheinbar ist es gelungen, durch eine
breite Kompromittierung Uber Banken- und
Landergrenzen hinweg einen Schaden von
rund einer Milliarde Dollar zu verursachen.
Moglicherweise nur die Spitze des Eisberges,
wenn man auf die Erkenntnisse der letzten
Jahre zurickblickt.

R

yagu:

Wir vertrauen unseren Sicherheitslésungen —
zu Recht?

Den neuen Herausforderungen durch die zu-
nehmende IT-Vernetzung im Infrastrukturbe-
reich will man mit entsprechenden Sicherheits-
[6sungen begegnen. Die Frage, warum Losun-
gen, die bisher im IT-Umfeld nur bedingt er-
folgreich waren, im Bereich der Kritischen In-
frastruktur mit ,more or less of the same” bes-
ser funktionieren sollen, ist bisher unbeant-
wortet geblieben.

Hinzu kommt, dass im Bereich der Steuerung
und Automatisation von Infrastrukturen ganz
andere Lebenszyklen als in der klassischen IT-
Welt zum Einsatz kommen. Es geht nicht nur
um wenige Jahre, sondern oft um mehrere
Jahrzehnte. Diese Infrastrukturen missen tber
viele Monate ununterbrochen funktionieren
und verfligbar sein. Ein Neustart nach einem
Sicherheitsupdate, wie das etwa in der IT-Welt
Ublich ist, ist haufig nicht moglich. Hier prallen
ganzlich unterschiedliche Welten und Philoso-
phien aufeinander. Denn es geht nicht nur um
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die IT-Infrastruktur oder Software, sondern um
die dahinterliegenden Systeme, die damit gesteu-
ert werden.

Eine Warnung sollten auch die zahlreichen erfolg-
reichen Angriffe gegen die Sicherheitsindustrie
sein. Menschen und vor allem Kriminelle sind
sehr kreativ: Wenn sich abzeichnet, dass sich der
Aufwand lohnen koénnte, werden entsprechend
hohe Ressourcen eingesetzt. Angreifer verfligen
Uber eine sehr professionelle ,Unternehmens-
struktur” und Infrastruktur. Dass es nicht immer
nur um Geld geht, zeigt auch die steigende An-
zahl von Angriffen auf Infrastrukturen. Breit be-
kannt gewordene Angriffe, wie der gegen das Ira-
nische Atomprogramm oder der Angriff auf einen
deutschen Hochofen stellen dabei nur die Spitze
des Eisberges dar.

Das Bewusstsein um die Bedro-
hungen aus dem Cyberbereich
ist in den letzten Jahren deut-
lich gestiegen. Dennoch stellen
diese nur einen Teil der tatsach-
lichen Bedrohungen fiir unsere Infrastrukturen
dar. Stérungen kénnen in vernetzten Systemen
durch viele Ereignisse ausgelost werden. Softwa-
refehler, Naturereignisse, menschliches Versagen,
aber auch exotisch anmutende Ereignisse wie
Sonnenstirme kénnen zu weitreichenden Folgen
fihren. Gerade letztgenannte werden von der
OSCE zu den grofRten globalen Risiken gezahlt,
sind aber gleichzeitig lokal kaum bekannt. Es geht
daher langst nicht nur um Angriffe, wie meist
vordergriindig diskutiert wird.

Wir sind als Gesellschaft durch die Abhangigkei-
ten von der Kritischen Infrastruktur massiv ver-
wundbar. Das war auch bisher so. Neu ist jedoch,
dass die Reichweite der Storbarkeit und die Ge-
schwindigkeit der Ausbreitung in vernetzten Sys-
temen exponentiell zugenommen haben, was et-
wa auch 2007 die geplatzte amerikanische Immo-
bilienblase gezeigt hat. Kaum jemand hatte die
darauffolgenden globalen Schockwellen im Fi-
nanz- und Wirtschaftssystem am Radar, ge-
schweige fiir moglich gehalten.

Es ware daher blaudugig, diese Tatsachen beisei-
te zu schieben. Denn die meisten Unternehmen
und insbesondere unsere Logistikketten hangen

,Systemische Risiken
werden massiv
unterschdtzt.”

ganz wesentlich von der Verfligbarkeit dieser
Infrastrukturen ab. Und somit die ganze Gesell-
schaft.

Systemdesign

In der Natur gibt es nur komplexe Systeme und
zudem eine sehr lange Entwicklungs- und Er-
folgsgeschichte. Grund genug, um von ihr zu
lernen. In wenigen Worten ldsst sich das auf
die Reduktion des Energiebedarfs, die Erho-
hung der Fehlerfreundlichkeit und Fehlertole-
ranz, sowie auf eine dezentrale Steuerung bzw.
Regelung zusammenfassen. Damit kdnnen Ab-
hangigkeiten deutlich reduziert und die Wider-
standsfahigkeit (,Resilienz”) des Systems deut-
lich erh6ht werden. Kein Fehler im System darf
sich auf das gesamte System negativ auswirken
kdnnen.

Zellulare Strukturen und Regel-
kreise, wie sie etwa bereits in
der Automatisationstechnik
zum Einsatz kommen, sind hier
gefragt. Viele derzeitige Kon-
zepte, wie die massive Erhéhung der zentrali-
sierten Vernetzung (Stichwort: Smart), wider-
sprechen diesem Ansatz und fiihren zu einer
unkalkulierbaren Verwundbarkeit.

Sicherheit versus Robustheit

Zum anderen ist es erforderlich, einen neuen
Blickwinkel auf das Thema ,,Sicherheit” zu wer-
fen. Wahrend unsere bisherigen Sicherheits-
und Risikobetrachtungen zur Vorsicht mahnen,
fordert der Robustheitsansatz zur Starke auf.
Um die Zuverlassigkeit eines Systems beurtei-
len zu koénnen, ist eine Risikobeurteilung nur
bedingt hilfreich, da diese auf definierte und
bekannte Einzelszenarien basiert. Die Feststel-
lung, ob ein System grundsatzlich fragil oder
robust ist, lasst auf eine generelle Wider-
standsfahigkeit gegeniber Storungen jeglicher
Art schlieBen. Denn wahrend Risiken und Si-
cherheit hypothetisch sind, ist die Fragilitat
und Robustheit eines Systems messbar.
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~Konzentration auf
das Wesentliche”

Hypothetisch

Setzt Bekanntes/Erfahrung
vOoraus

Selbsttauschung
(Wahrscheinlichkeiten)

Storfaktor ., Menschen™

~Mechanistisches /
lineares Weltbild”

»Das ganze
Muster erfassen”

Unabhangig vom Szenario
Umgang mit Unsicherheiten

Stirkere Einbeziehung der
Menschen

A ,Ganzheitliches
9 Weltbild”

Die Konsequenzen sind relevant!

Mit der Komplexitat steigt auch die Variabilitat
des Systemverhaltens. Daher ist es notwendig,
dass ein System mit maoglichst vielen unbekann-
ten Situationen und Stérungen umgehen kann.
Unsere Kritische Infrastruktur, insbesondere die
Stromversorgung, muss daher unter diesen Ge-
sichtspunkten weiterentwickelt werden. Dabei
mussen alte, wenn auch bewahrte, Denkmuster
verlassen werden.

Zusammenfassung

In diesem Beitrag wurde versucht, das Thema IT-
Sicherheit aus einem etwas anderen Blickwinkel
zu betrachten. Etwa auch mit dem Hinweis, dass
Sicherheitstechnik nicht nur zur Losung beitragt,
sondern auch Teil des Problems sein kann.

Technische Vernetzung schafft nicht nur Vorteile.
Die reine Verhinderung von Storungen fiihrt je-
doch zu Scheinsicherheit und schiebt den Zeit-
punkt von dann kumulierenden Storungen nur
hinaus. Daher miissen wir auch mit moglichen
(externen) Storungen rechnen und umgehen
kdnnen. Durch erlebte Erfahrungen aus begrenz-
ten Ereignissen bzw. Ubungen kann auch die da-
fiir erforderliche Handlungskompetenz erworben
und erhalten werden.

Haufig erlebter Aktionismus ist dabei kontrapro-
duktiv. Statt die Ursache eines Problems zu su-

chen und dort anzusetzen, wird gerne nur eine
Symptombehandlung durchgefiihrt, da diese
rasch angewandt werden kann und ein schnel-
les (,vermarktbares”) Ergebnis liefert. Funda-
mentale Losungen hingegen flihren kurzfristig
haufig zu Nachteilen und bringen erst langfris-
tig einen positiven Nutzen bzw. Mehrwert. Ver-
meintlich einfachen und raschen LOsungen
sollte daher mit einer Portion Skepsis begegnet
werden.

Im Umgang mit komplexen Systemen ist ver-
netztes Denken und Handeln unverzichtbar.
Damit werden mogliche externe oder in Wech-
selbeziehung stehende Faktoren erfassbar und
das ganze Muster erkennbar. Zum anderen ist
es erforderlich, unser bisheriges Systemdesign
generell zu Giberdenken. Dezentrale Strukturen
sind wesentlich robuster gegeniliber Stérungen
und Voraussetzung, um auch mit unvorherseh-
baren Ereignissen und Stérungen umgehen zu
kdnnen. ,Too-big-to-fail“ ist weder im Finanz-
noch im Infrastruktursektor nachhaltig.

Auch wenn wir hier skizzierte Szenarien bisher
noch nicht erlebt haben oder uns kaum vor-
stellen kénnen, stellt sich die Frage, waren wir
darauf vorbereitet?

Herbert Saurugg, MSc
kontakt@saurugg.net - www.saurugg.net
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