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Vorwort

Ein Blackout — ein plétzlicher, Gberregionaler und langer andauernder Strom- und Infrastruk-
turausfall — ist kein gewohnlicher Stromausfall, den schon viele von uns erlebt haben. Bei
diesem Szenario ist ein zeitgleicher Ausfall der Stromversorgung sowie grofRer Teile der
stromabhangigen Infrastrukturen (Transport, Telekommunikation, (Wasser-/Lebensmittel-)
Versorgung, Entsorgung, etc.) in weiten Teilen Europas zu erwarten. Dieser Ausfall passiert
innerhalb weniger Sekunden und ohne jegliche Vorwarnung. Die vollstandige Wiederherstel-
lung der Stromversorgung kann im schlimmsten Fall, auch ohne schwerwiegende Infrastruk-
turschaden, mehrere Tage dauern. Ein derart weitreichendes Ereignis kdnnen wir uns nicht
vorstellen, da wir so etwas noch nicht erlebt haben, aber: Waren wir darauf vorbereitet?

Die europdische Stromversorgung zahlt zu den verldsslichsten der Welt. Dennoch steigt seit
Jahren, von der Offentlichkeit weitgehend unbeachtet, die Wahrscheinlichkeit fiir ein solches
Ereignis. Daflr gibt es unterschiedliche Griinde.* Ein Blackout wird selten durch ein Einzeler-
eignis ausgelost. Internationale Erfahrungen zeigen, dass es in der Regel zu einer Verkettung
von an und fir sich beherrschbaren Einzelereignissen kommt. Daher ware es fahrlassig, sich
nur auf die bisher sehr hohe Versorgungssicherheit zu verlassen, auch wenn die Netzbetrei-
ber alles daran setzen, um dieses Worst-Case-Szenario zu verhindern.

Der vorliegende Leidfaden beschiéftigt sich konkret mit der Frage, wie sich Unternehmen auf
ein solches Szenario vorbereiten konnen, bzw. welche Fragen sich Unternehmensverant-
wortliche stellen sollten. Da jedes Unternehmen unterschiedliche Herausforderungen zu be-
waltigen hat, ist eine individuelle Auseinandersetzung unverzichtbar. Viele Abhangigkeiten
bzw. Problemstellungen werden sich erst in einem gemeinsamen Diskussionsprozess zeigen.
Damit erreicht man gleichzeitig auch die erforderliche Sensibilisierung, um im Anlassfall bes-
ser reagieren zu kdnnen. Eine reine Informationsverbreitung reicht bei weitem nicht aus.

Mit den Erfahrungen aus den Auseinandersetzungen und durch die Verbesserung der organi-
satorischen Vernetzungen kdnnen auch alltagliche Herausforderungen besser geldst werden.
Die Auseinandersetzung und Vorbereitung auf ein mogliches Blackout schafft daher einen
Mehrwert, auch um andere mdgliche Szenarien aber auch zunehmend komplexere Alltags-
herausforderungen besser bewaltigen zu kdnnen.

Fiir Rickfragen, Anmerkungen oder beim Bedarf einer konkreten Unterstlitzung wenden Sie
sich bitte an kontakt@saurugg.net.

Wien, 16. Dezember 2015
Herbert Saurugg, MSc

1 Eine detaillierte Analyse erfolgte etwa in der Publikation ,Wenn betriebswirtschaftliche Optimierungen sys-
temgefiahrdend werden” unter URL: http://www.saurugg.net/?p=177. Aktuelle Risikoeinschatzungen und
Aussagen zum Krisenmanagement sind in der Auswertung ,,Risikoeinschatzungen durch Behérden und For-

schungseinrichtungen” unter URL: http://www.saurugg.net/?p=1696 zu finden.
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1 Executive Summary

Die Folgen eines moglichen Blackouts — eines pl6tzlichen, iberregionalen und langer an-
dauernden Strom- und Infrastrukturausfalls — sind fur viele Menschen kaum vorstellbar.
Wir sind die vielen positiven Errungenschaften der technischen Vernetzung gewohnt und
nutzen diese, ohne viel darliber nachzudenken. Ob das im beim Telefonieren, Fernse-
hen, beim Zahlen, Telekommunikationsbereich, im Geldverkehr, im Personen- und Wa-
renverkehr, in der Wasserver- und Abwasserentsorgung, beim Waschen und Duschen,
oder beim Heizen, Kochen oder Kiihlen ist, liberall gibt es wechselseitige Abhangigkei-
ten, insbesondere zur Stromversorgung. Durch die bisher sehr hohe Versorgungssicher-
heit bestand auch scheinbar keine Notwendigkeit, sich mit den Schattenseiten dieser
Vernetzungen auseinanderzusetzen, wenngleich es im Nachhinein betrachtet nicht sehr
vernlinftig war, da es nirgends eine 100%ige Sicherheit gibt.

In den letzten Jahren gab es zudem massive technische und organisatorische Verande-
rungen im europdischen Stromversorgungssystem. Die Nebenwirkungen fiihren zu zu-
nehmenden Instabilititen und die Gefahr von Blackouts ist deutlich angestiegen.? * Da-
her ist es unverzichtbar, dass wir uns als Gesellschaft mit diesem Thema auseinanderset-
zen. Dabei geht es gar nicht nur um das Szenario ,,Blackout”. Denn mit dieser Auseinan-
dersetzung und den erforderlichen Vorbereitungen kénnen auch viele andere Szenarien
leichter bewaltigt werden, wie etwa regionale Extremwetterereignisse, eine Pandemie,
Lebensmittelversorgungsengpasse in Folge von Missernten, ein Erdbeben oder was auch
immer. Es geht daher um eine generelle Erh6hung der gesellschaftlichen Resilienz, um
mit jeglichen Stérungen und Unsicherheiten besser umgehen zu kénnen.

Gerade Unternehmer schdtzen Betriebsunterbrechungen als eines der groRten Ge-
schéftsrisikos ein.* Gleichzeitig wird das Thema ,,Blackout” und die weitreichenden Fol-
gen vollig unterschatzt. Das hdangt auch mit der fehlenden breiten 6ffentlichen Diskussi-
on zusammen, was etwa in der Schweiz anders liuft.’

Ein Blackout ist kein gewdhnlicher Stromausfall, der nur etwas groRer ausfallt. Dieser
Stromausfall fiihrt zu weitreichenden Infrastrukturausfallen, die ein Aufrechterhalten
des gewohnten Betriebes unmoglich machen. Ein moglicherweise vorhandener Krisen-
plan ,,Stromausfall” reicht bei weitem nicht aus, um die Auswirkungen eines Blackouts zu
bewiltigen. Daher sollte jedes Unternehmen in der Lage sein, seinen (Produktions-)Be-
trieb moglichst rasch in einen definierten sicheren Zustand (Notbetrieb) herunterfahren
zu kdénnen, um mogliche Folgeschaden zu reduzieren. Was auf den ersten Blick einfach
klingt, stellt sich haufig als enorme Herausforderung dar, wenn zeitgleich viele gewohnte
und selbstverstandliche Ressourcen nicht mehr oder nur mehr eingeschrankt zur Verfi-
gung stehen (z. B. Telekommunikation). Die wesentlichste Frage fiir Unternehmer ist da-
her: , Kann ich es mir als Unternehmer leisten, unvorbereitet liberrascht zu werden?“

2 Siehe etwa Wenn betriebswirtschaftliche Optimierungen systemgefahrdend werden unter URL

svstemgefACS%A4hrdend werden.pdf
3 Vgl. Risikoeinschatzungen zu méglichen grof¥flachigen und langer andauernden Strom- und Infrastruktur-
ausfillen unter URL: http://www.saurugg.net/2015/blog/stromversorgung/risikoeinschaetzungen-blackout.
4 Vgl. http://www.saurugg.net/?p=1587.
5 Vgl. Sicherheitsverbundsiibung 2014 unter URL: http://www.saurugg.net/tag/svul4.
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Ressourcen wie Zeit, Geld, Engagement und Aufmerksamkeit sind Gberall nur begrenzt
verfigbar und hadufig zur Bewadltigung der Alltagsherausforderungen gebunden. Ein
Blackout kann jedoch rasch, insbesondere in produzierenden Bereichen®, zu existenzbe-
drohenden Auswirkungen fiihren. Aber auch in anderen Bereichen kénnen groRe Infra-
strukturschaden entstehen, die durch einfache MaRnahmen zu verhindern waren, wenn
man vorher daran gedacht hat.

Hinzu kommt, dass in unserer hoch vernetzten Welt die innerbetriebliche Auseinander-
setzung alleine nicht ausreicht.” Eine nicht zu unterschitzende Gefahr geht von unzurei-
chend vorbereiteten Partnern (u. a. Lieferanten), aber moglicherweise auch von Kunden
aus. Denn wenn diese in Folge eines Blackouts ausfallen bzw. sich Produkte nur mehr
eingeschrankt leisten kdnnen, hat das unmittelbare Auswirkungen auf Unternehmen.
Eine rein betriebswirtschaftliche und effizienzorientiert Beurteilung greift daher zu kurz
und bertcksichtigt nicht die langfristigen Folgen.

Unternehmen konnen daher durch eine aktive Auseinandersetzung Gber ihre unmittel-
baren Betriebs- und Betrachtungsgrenzen hinaus (Lieferanten, Personal, etc.) einen ganz
wesentlichen Beitrag zur Erhéhung der gesamtgesellschaftlichen Resilienz® leisten.

Wie mittlerweile die Praxis zeigt, flihrt die Auseinandersetzung mit dem Thema ,,Black-
out” auch zu positive Riickwirkungen bei der Bewaltigung von alltaglichen Problemstel-
lungen, da die innerbetrieblichen und persénlichen Handlungskompetenzen im Umgang
mit schwierigen Rahmenbedingungen, Stérungen und Unsicherheiten verbessert wer-
den.

Zu Beginn der Bearbeitung der Herausforderung ,,Blackout” stellt sich moglicherweise
die Frage, ob man selbst Gber das erforderliche Know-how verfiigt. Die Erfahrung von
Unternehmen, die diesen Schritt bereits gesetzt haben zeigt, dass man hier durchaus
selbstbewusst an die Sache herangehen kann. Es ist nicht zwingend externes Know-how
erforderlich. Es geht vielmehr um eine offene und ehrliche Kommunikation zwischen
den unterschiedlichen Stakeholdern und um vernetztes Denken und Handeln. Und es
gibt keine optimale oder beste Losung, da jedes Unternehmen unterschiedliche Losun-
gen und Ressourcen aufzubieten hat. Der einzige wirkliche Fehler, der dabei begangen
werden kann ist, nichts zu tun und abzuwarten.

Bei dieser Problembearbeitung geht es auch darum, die eigenen Grenzen besser ken-
nen zu lernen und falsche Erwartungshaltungen (,,Die Behérden/Einsatzorganisationen/

6 Vgl. Schaden nach Stromausfall an Uni Bochum noch nicht absehbar unter URL:
http://www.saurugg.net/2015/blog/stromversorgungssystem/schaeden-nach-stromausfall-an-uni-bochum-
noch-nicht-absehbar.

7 Die grofBten 30 6sterreichischen Unternehmen haben etwa jeweils mehr als 1.000 externe Firmenbeziehun-
gen.

8 Der bisher kaum gelaufige Begriff der Resilienz bezeichnet die Fahigkeit eines Systems durch entsprechende
Anpassung, Flexibilitat, Robustheit, Redundanzen, Selbstregenerations- bzw. Selbstorganisationsfahigkeit
auch unter Stérungen stabil zu bleiben, die Stabilitdt wieder rasch herzustellen oder sich dadurch sogar wei-
terzuentwickeln. Sie bedeutet daher deutlich mehr als der bisher praktizierte passive (Selbst-)Schutz, um
Stérungen abzufangen oder auszuschlieBen. Resilienz ermdglicht die Aufrechterhaltung von wesentlichen
(Grund-)Funktionen eines Systems auch bei unerwarteten Bedingungen bzw. Ereignissen. Im Gegensatz zu
einer reinen Sicherheits- bzw. Risikobetrachtung erfolgt die Resilienz- und Robustheitsbetrachtung unab-
héngig vom Szenario und ermdglicht so einen besseren Umgang mit Unsicherheiten generell. Dabei stehen
vor allem die moglichen Konsequenzen im Vordergrund.
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etc. werden das schon richten”), zu reduzieren. Zudem gilt es auch die eigenen Erwar-
tungshaltungen zu verifizieren — denn nicht selten verbergen sich dahinter Scheinsicher-
heiten.

Ein wichtiger Punkt bei allen Uberlegungen ist , Einfachheit”! Nur das Einfache hat Aus-
sicht auf Erfolg, wenn nur eingeschrankte und unzuverlassige Ressourcen zur Verfligung
stehen.

Planspiele und Ubungen, aber auch lokale Ereignisse, zeigen am besten, ob die Vorbe-
reitungen auch praxistauglich und umsetzbar sind. Verzichten Sie nicht auf dieses Erfah-
rungslernen!

Dieser Leitfaden ist auf Basis einer mehrjahrigen Auseinandersetzung mit dem Thema
Krisenmanagement bzw. mit dem Szenario , Blackout” entstanden. Zuvor wurde bereits
der Leitfaden fiir die persdnliche Vorbereitung ,Was kann ICH tun?“® aufbereitet. Wei-
ters steht ein Leitfaden ,,Meine Gemeinde auf ein Blackout vorbereiten“*® zur Verfiigung,
der auch fiir Unternehmen eine wichtige Basisinformation darstellt.

Warum sollten gerade Sie etwas tun, so lange die anderen auch nichts machen bzw. es
kein breites offentliches Bewusstsein dazu gibt? Dazu ein Auszug aus dem Buch
~Schwarmdumm: So bléd sind wir nur gemeinsam* von Gunter Dueck:

Der einsame Mahner mitten im opportunistischen Schwarm

Was kann ein einzelner Verniinftiger tun? Ich habe einmal als Berater den kompletten Vor-
stand eines Unternehmens gewarnt, jedes Vorstandsmitglied einzeln nacheinander, dass es
logisch gesehen eine grofie Katastrophe gegen wiirde. Sie blockten ab. Einer sagte — das habe
ich heute noch im Ohr: ,Es ist logisch, was Sie sagen. Wahrscheinlich stimmt es sogar. Aber es
sagst sonst niemand. Nur Sie. Nehmen wir an, ich setze um, was Sie sagen — und nehmen wir
an, es geht schief. Dann werden mich die Shareholder fragen, warum ich so entschieden habe
— als Einziger unter vielen Unternehmenschefs. Ich werde dann antworten, dass mir Gunter
Dueck das so empfohlen hat. Den Dueck kennen meinen Shareholder leider nicht - ich wére
daher sofort meinen Job los. Warum also soll ich lhnen iiberhaupt zuhéren, wenn Sie etwas
vorschlagen, was keiner sonst vorschlégt?“ - Ich erwiderte: ,,Weil es nach normaler Logik eine
Vollkatastrophe gibt, wenn Sie nicht auf mich héren.” - ,,Aber nicht fiir mich, Herr Dueck, weil
alle anderen Unternehmen ebenfalls in dieselbe Katastrophe laufen. Wenn mich dann die
Shareholder fragen, warum ich versagte, dann kann ich damit auftrumpfen, dass es in der
Branche niemand richtig gemacht hat, sodass ich es also nicht habe erkennen kénnen, weil es
ja kein Einziger erkannt hat. Sie sind sehr intelligent, Herr Dueck, ich aber auch. Verstehen Sie
mich in der vollen Tragweite ?“

Wenn alle dumm zu sein scheinen, ist es unter vielen Umstédnden besser, sich selbst auch
dumm zu stellen. (...) Wie ging es weiter? Logik ist Logik, die Katastrophe kam sechs Monate
spdter. (...) Man lést im Schwarm Probleme, wenn sie kommen, eins nach dem anderen - und
man wartet gelassen (= schwarmdumm?), bis sie kommen. Es hat keinen Sinn — so sagen viele
oder so sagt die Mehrheit -, Probleme zu I6sen, die noch nicht gekommen sind. Vieles erledigt
sich bekanntlich von selbst, und die meisten Probleme kommen dann doch nicht. Manager
sind nicht gut beraten — so sagen viele —, zu sehr auf diinnhédutige Schwarzseher zu héren.

9 Unter URL: http://www.saurugg.net/Was-kann-ICH-tun.pdf.
10 Unter URL: http://www.saurugg.net/Meine-Gemeinde-auf-ein-Blackout-vorbereiten.pdf.

Lizenz: Creative Commons (CC) BY-NC-SA 4.0 7/26 Stand: 16.12.15



http://creativecommons.org/licenses/by-nc-sa/4.0/deed.de
http://www.saurugg.net/Meine-Gemeinde-auf-ein-Blackout-vorbereiten.pdf
http://www.saurugg.net/Was-kann-ICH-tun.pdf

,Mein Unternehmen auf ein Blackout vorbereiten”

2 Fragen fiir eilige Leser

1.

10.

11.

12.

13.

14.
15.

16.

17.

18.

19.

Wie erfolgt die Abstimmung zwischen Risiko-, Krisen- und Business Continuity Ma-
nagement?

. Sind in den bisherigen Analysen die weitreichenden externen Infrastrukturausfalle

beim Szenario ,Blackout” beriicksichtigt worden?

. Wie sind die Bereiche Facility Managements/Haustechnik/Sicherheit/Human Re-

sources etc. in eine Blackout-Vorbereitung eingebunden bzw. wie sind die techni-
schen/betrieblichen/organisatorischen Auswirkungen bertcksichtigt?

Welche Ressourcen (Personal!) stehen im Anlassfall tatsachlich zur Verfligung (z. B.
Pendler)?

. Welche besonderen Problemstellungen sind zu erwarten (etwa Sicherheitseinrich-

tung wie automatische Tore oder Kiihleinrichtungen, Kanal (Riickflussklappen), Si-
cherheitskonzept generell, externe Dienstleister)?

In wie weit muss ein Betrieb/mussen Leistungen (fir Dritte) aufrecht erhalten wer-
den kdénnen?

In wie weit sind Dritte von lhnen abhangig?

. Welche Ressourcen kdnnen fiir die Zeit nach dem Stromausfall geschont werden, um

moglichst rasch wieder zur Normalitat zurickkehren zu kénnen?

. Welche Bereiche sind fiir den Fortbestand des Unternehmens besonders kritisch und

wichtig?

Kénnen diese jederzeit unter den erwartbaren Rahmenbedingungen (Ausfall der Te-
lekommunikation) auch in einen sicheren Zustand gebracht werden?

Ist eine Erweiterung lhrer Risikomatrix erforderlich? Wenn ja, nehmen Sie einer
hohe Eintrittswahrscheinlichkeit fir ein Blackout an und fiihren Sie eine monetare
Bewertung des Risikos fir |hr Unternehmen durch.

Haben Sie lhre rechtlichen Verpflichtungen (Haftung, Leistungsanspriiche, Arbeits-
recht, etc.) und auch lhre Vertrage, auf Grund derer Ilhr Unternehmen eine garan-
tierte Leistung von Dritten empfangen soll, auf dieses Szenario hin abgeklart? Etwa,
ob diese wirklich erbracht werden kdonnen, oder nur durch Ausfallversicherungen ab-
gesichert sind.

Haben Sie Offline-Planen und Verhaltensanweisungen fir den Fall, dass verantwort-
liche Entscheidungstrager nicht erreichbar sind?

Wie ist lhr Krisenstab organisiert?

Wie sind raumliche und zeitliche Verhaltnisse (etwa Arbeitsort zu Wohnort, oder Ab-
wesenheiten) bertlicksichtigt?

Wie erfolgt die innerbetriebliche Risikokommunikation und Vorbereitung der Mitar-
beiter auf ein solch mégliches Szenario?

Wie erfolgt die Risikokommunikation gegeniber Dritten (Kunden,
Geschaftspartner)?

Wie kdnnen Sie durch Audits bei lhren Zulieferpartnern lhre externen Abhangigkei-
ten reduzieren/kalkulierbar machen?

Kénnen Sie realititsnahe (Teil-)Ubungen durchfiihren? Nur wer geiibt hat, kann
auch eine realistische Umsetzbarkeit der Krisenplane erwarten.
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3.1

3.2

20.Wie ist Ihr Unternehmen mit den lokalen Krisen- und Einsatzorganisationen ver-
netzt?

Verschiedene Aspekte und Fragestellungen

Achten Sie bei Ihren Uberlegungen immer auf Einfachheit! Automatisieren Sie MaRnah-
men, wo immer das moglich ist und vermindern Sie mogliche Unsicherheitsfaktoren, wie
etwa die Verfligbarkeit von (Fach-)Personal (z. B. bei der Netztrennung fiir die Notstrom-
versorgung). Diese Automatisierung muss aber auch periodisch auf ihre Funktionsfahig-
keit Gberprift werden. Betrachten Sie weniger einzelne Szenarien/Aspekte, als vielmehr
die erforderliche Funktionalitat, die Sie aufrechterhalten wollen/kdnnen missen. Das
Ausl6seereignis spielt nur eine untergeordnete Rolle.

Praventive Auseinandersetzung

Der erste Schritt beginnt mit der Bewusstmachung des Szenarios und den méglichen
Auswirkungen sowie mit einer breiten innerbetrieblichen Diskussion. Erst dadurch
kénnen die Tragweite erfasst und moégliche konkrete MaBnahmen diskutiert werden.
Es geht auch nicht darum, in jedem Fall sofort konkrete Handlungen zu setzen, son-
dern um die Schaffung von Ideen- und Handlungsspielraumen. Oft kdnnen schon klei-
ne MaRnahmen weitreichende Wirkungen erzielen, etwa Uberlegungen, wie die Infra-
strukturen im Anlassfall geschiitzt werden kénnen. Zum Beispiel die Uberpriifung von
Rickstauklappen bei Abwasserkandlen, damit etwa Keller nicht mit Fakalien tberflutet
werden. Oder ob im Winter die Gefahr besteht, dass Leitungen einfrieren, bzw. ab
welchen Zeitpunkt. Auch die vorsorgliche Trennung von Geraten/Stromkreisen vom
Stromnetz kann Schaden bewahren, wenn es beim Wiederhochfahren zu Spannungs-
schwankungen oder sonstigen Wechselwirkungen kommt. All das erfordert keine gro-
Ren Investitionen, sondern hauptsichlich organisatorische Uberlegungen und MaR-
nahmen.

Verschiedene Rollen

Bei der Auseinandersetzung mit dem Thema ,,Blackout” muss bewusst sein, dass jeder
von uns — auch Unternehmensvertreter/-mitarbeiter — im Alltag verschiedene Rollen
inne hat. Zu aller erst die private, wo es um den Schutz und die Hilfe in der eigenen Fa-
milie geht. Erst wenn hier eine ausreichende Auseinandersetzung und Vorbereitung
erfolgt ist, werden im Anlassfall ausreichend Ressourcen fir die sonstigen Rollen —
auch Uber einen ldangeren Zeitraum hinaus — zur Verfiigung stehen. Viele Menschen in
Osterreich sind auch ehrenamtlich bei Einsatzorganisationen titig. Oder méglicherwei-
se sogar bei behordlichen Einsatzstdaben im Rahmen des lokalen Krisenmanagements
(Gemeinde). Dabei es geht nicht nur um den unmittelbaren Stromausfall, sondern
auch um die Zeit danach, bis wieder eine weitgehende Normalitdt hergestellt werden
kann.

Zur personlichen Vorbereitung gehort u. a. eine Eigenbevorratung fir zumindest eine,
besser zwei Wochen, um die erwartbaren (Lebensmittel-) Versorgungsengpéasse besser
bewiltigen zu kdnnen.'* *

11 Anregungen finden Sie dazu in ,,Was kann ICH tun?“ - http://www.saurugg.net/?p=1485.
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3.3

3.4

Eine personliche Notstromversorgung kann zwar Sinn machen, muss aber auch immer
zu Ende gedacht werden; ob sich der Aufwand wirklich lohnt und man auch bereit ist,
alle erforderlichen MaRnahmen (Umbau, Tests, Treibstoff- und Schmiermittellagerung,
etc.) durchzufiihren, damit man im Anlassfall auch wirklich eine verlassliche Notstrom-
versorgung verfligbar hat (siehe auch Abschnitt Notstromversorgung bzw. Informatio-
nen zu Notstromaggregaten®).

Information und Vorbereitung der Mitarbeiterinnen

Ein Hauptthema bei der Auseinandersetzung in einem Unternehmen ist die Informati-
on und Vorbereitung der eigenen Mitarbeiter. Nur wenn diese ausreichend vorgesorgt
haben, kdnnen sie ihre Ressourcen dem Unternehmen zur Verfligung stellen.

Eine unternehmensinterne Information und Diskussion ist eine wesentliche Vorausset-
zung, um konkrete Schritte zur Vorbereitung auf ein mogliches Blackout treffen zu
konnen. Dabei ist auch zu klaren, welches Personal im Anlassfall Gberhaupt zur Verfi-
gung stehen kann (familidre Situation, Entfernung Wohnort zum Arbeitsplatz, pflege-
bedlirftige Angehorige, etc.) bzw. anderenfalls Gberhaupt bendtigt wird. Dabei sind
ebenfalls Versorgungsmalnahmen zu bericksichtigen (Verpflegung, Hygiene, Heizung,
etc.).

Zum anderen wird es in einzelnen Bereichen notwendig sein, Mitarbeiter zu eigenstan-
digen Entscheidungen zu ermachtigen, damit beim Ausfall der technischen Kommuni-
kationsmoglichkeiten rasch gehandelt und weitere Schaden abgewendet werden kon-
nen. Das erfordert entsprechende Vorbereitungen und Anweisungen.

Mythos Panik

Haufig wird die Sorge geduRert, dass eine Information der Burger/Mitarbeiter tiber die
Moglichkeit eines Blackouts Panik auslésen bzw. die Menschen verunsichern kénnte.
Dazu gibt es keinerlei Evidenz, ganz im Gegenteil. Bisherige Untersuchungen gehen
vom Gegenteil aus. Panik ist nur dann zu erwarten, wenn eine Information zu spat er-
folgt und den Betroffenen zu wenig Zeit zum eigenverantwortlichen Handeln bleibt.
Daher kann eine unternehmensinterne Information bedenkenlos durchgefiihrt wer-
den. Es kann sogar ein positiver Effekt erwartet werden, da damit gezeigt wird, dass
man Verantwortung und Fiirsorge ernst nimmt."

Die aktuelle Schweizer Studie ,Das Verhalten der Bevélkerung in Katastrophen und
Notlagen” kommt etwa zum Schluss:'®

Da das Verhalten von vielen Rahmenbedingungen abhdngt, ist es schwer vor-
hersagbar und steuerbar. Es erscheint demnach sinnvoll, eine Stdrkung der Ei-
genkompetenzen bzw. Forderung addquaten Bewdltigungsverhaltens anzu-

12 Siehe auch unter URL: http://www.saurugg.net/2015/blog/newsletter/vuk-newsletter-6-wahrnehmung-der-
wirklichkeit-und-vorbereitung-noetig-selbst-auf-zunaechst-unvorstellbares.

13 Unter URL: http://www.saurugg.net/2015/blog/stromversorgungssystem/informationen-zu-
notstromaggregaten.

14 Siehe auch http://www.saurugg.net/?p=2230.

15 Weiterfiihrende Informationen sind auch unter http://www.saurugg.net/?s=panik verfugbar.

16 Unter URL: http://www.bevoelkerungsschutz.admin.ch/internet/bs/de/home/dokumente/
Unterlagen_Risiken.parsys.41277.downloadLlist.4900.DownloadFile.tmp/

verhaltenkatastrophen20141128de.pdf.
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streben — in Ergédnzung zur eher hierarchischen Fiihrung und Information
durch Behérden und Einsatzkridfte.

Bisherige Verhaltensannahmen, auf welchen sowohl die Offentlichkeit als
auch der Bevélkerungsschutz aufbaut, sind teilweise verzerrt und verleiten zu
Fehlschliissen. Massenpaniken, Gewalt und Pliinderungen sind weitaus selte-
ner als angenommen. Menschen zeigen sich in Katastrophensituationen (liber-
wiegend ruhig, rational und vor allem sehr hilfsbereit, falls sie nicht unmittel-
bar an Leib und Leben geféhrdet sind. Verzerrten Annahmen gilt es zu berichti-
gen und im Katastrophenmanagement zu integrieren.

3.5 Wie erfahren wir, dass es sich um ein Blackout handelt?

3.6

Grundsatzlich bendtigt jeder Netzbetreiber einige Zeit, bis er Gber ein Bild der Lage
verfligt. Das kann durchaus bis zu einer halben Stunde dauern. In dieser Zeit sollte par-
allel dazu bereits eine erste Informationen an die Behdérden und ev. Presse erfolgen.

Radioaussendungen an die Bevdlkerung sind dann sehr zeitnah zu erwarten, kénnen
jedoch nur mit entsprechenden Empfangsgerdten (Radio mit Batterien, Autoradio,
Handy mit Freisprecheinrichtung) empfangen werden. Dieses Vorgehen ist sowohl auf
regionaler wie auf nationaler Ebene zu erwarten. Die Telekommunikationswege wer-
den sehr rasch nicht mehr zur Verfligung stehen.

Die Sensibilisierung des verantwortlichen Betriebspersonals auf die Moglichkeit eines
Blackouts kann eine wichtige Zeitreserve schaffen. Wenn beispielsweise zeitnah auch
externe Telekommunikationskanéle ausfallen, ist das etwa ein Anzeichen fiir ein mogli-
ches groBeres Ereignis. Dadurch konnen bereits erste Sofortmallnahmen vorbereitet
oder ausgeldst werden. Dabei sollte gelten, lieber einmal eine ,Probealarm” ausldsen,
als zu spat zu kommen.

Wie lange dauert ein Blackout?

Hier kann keine allgemeingiiltige Aussage getroffen werden, da dies von vielen Aspek-
ten (Ursache, Netzsituation, Schaden, Tages- und Jahreszeit, etc.) abhdngig ist. Je nach
Region wird die Wiederherstellung kiirzer oder langer dauern. Es sollte in Osterreich
zumindest von einem halben Tag ausgegangen werden. Im schlimmsten Fall kann es
sich aber auch liber Tage ziehen. Dabei muss immer die europaische Dimension/das
europaische Verbundsystem bericksichtigt werden. Sollte es gelingen, was aufgrund
der Rahmenbedingungen realistisch ist, die Gsterreichische Stromversorgung rascher
wiederherzustellen, muss dennoch bedacht werden, dass es bei der Gesamtsynchroni-
sation auf europaischer Ebene zu Riickschldgen und damit zu einem neuerlichen Kol-
laps kommen kann. Zum anderen sind in der Wirtschaft die internationalen Abhangig-
keiten (Logistik) zu berlicksichtigen. Daher reicht die lokale Stromversorgung noch lan-
ge nicht aus, um wieder zur Normalitat zurickkehren zu kénnen. Hier kann es sich
durchaus auszahlen, etwas zuzuwarten und eine stabile Infrastrukturversorgung ab-
zuwarten, da auch in anderen Bereichen, wie etwa beim Wiederhochfahren der Tele-
kommunikationsversorgung, enorme Herausforderungen zu erwarten sind (Stichwort:
Uberlastung).

Mit der Dauer des Stromausfalles sind auch zunehmend Probleme bei der (Trink-)was-
serversorgung mit weitreichenden Folgen zu erwarten. Hier ware innerbetrieblich zu
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3.7

3.8

3.9

3.10

prifen, ob es unterschiedliche Wasserversorgungsstrange (Brauch- und Trinkwasser)
gibt, und in wie fern diese im Rahmen der Notstromversorgung beriicksichtigt wurden.
Wobei dies auch nur so lange relevant ist, so lange die externe Versorgung sicherge-
stellt werden kann, was wiederum mit dem Wasserversorgungsunternehmen abzukla-
ren ist.

Was tun, wenn nichts mehr geht?

Hier gilt, moglichst rasch die Normalablaufe und Gewohnheiten zu unterbrechen.
Friihzeitig (das Krisenmanagement) eskalieren und einen Ubergang in einen sicheren
,Notbetrieb” sicherstellen. Dabei ist auf Einfachheit zu achten, damit die Abldufe auch
wirklich funktionieren. Wo immer das moglich ist, sollte das automatisiert erfolgen,
um die Unsicherheiten bei der Personalverfligbarkeit zu reduzieren.

Offline-Plane

Flr ein derartiges Szenario sind Offline-Plane unerlasslich. Das beginnt bei der organi-
sationsinternen Alarmierung und setzt sich bei konkreten Handlungsschritten fort. Wir
sind gewohnt, bei Problemen rickfragen zu konnen und Entscheidungen zu delegie-
ren. In einem solchen Fall wird das nur selten funktionieren. Daher besteht die grof3e
Gefahr, dass durch defensives Verhalten wichtige Zeitreserven bzw. Ressourcen un-
geniitzt bleiben. Daher ist die interne Kommunikation und Auseinandersetzung mit
dem Thema ,,Blackout” ein wichtiger Prozessschritt zu mehr Robustheit und Resilienz.
Dariber hinaus fuhren nicht festgelegte Handlungsabldufe leichter zu chaotischen Ver-
laufen, die ein sicheres Herunter- und Wiederhochfahren von Prozessen gefahrden.
Daher missen die entsprechenden Prioritaten und Reihenfolgen im Vorhinein festge-
legt sein.

Dominoeffekte

Auf Unternehmensebene ist zu berlicksichtigen, dass mogliche zusatzliche negative
Auswirkungen, etwa in den Logistik- und Lieferketten, auch auRerhalb von Osterreich
liegen koénnen. Unsere hoch vernetzte und wechselseitig abhdngige Lebensweise
schafft bisher kaum bekannte und beriicksichtigte Verwundbarkeiten und Abhangig-
keiten. Daher geht es bei den Risikobeurteilungen nicht nur um den Stromausfall allei-
ne. Die Wechselwirkungen in vernetzten Systemen werden haufig unterschatzt, insbe-
sondere, wenn es zu unkontrollierten Ausfillen kommt."’

Viele Unternehmen sind heute davon abhangig, dass just-in-time und just-in-prozess
Ketten funktionieren. Fir Einzelereignisse gibt es entsprechende Redundanzen und
Vorkehrungen, die aber bei einem Blackout wahrscheinlich nicht mehr ausreichen
werden, da es eine Vielzahl an Fehlermoglichkeiten geben wird.

Riickkehr zur Normalitat

Wahrend bei einigen Organisationen die Riickkehr einer gewissen ,,Normalitat” bereits
nach der Verfligbarkeit der Strom- und Infrastrukturversorgung erwartbar ist, wird bei
anderen dann erst richtig die Krise beginnen. Etwa bei Versicherungsunternehmen mit

17 In einem grofRen Unternehmen fiihrte ein Ausfall eines Rechners in einer Nebenanlage der Produktionsanla-
ge zu einem Dominoeffekt, der zu einem mehrtagigen Betriebsstillstand flihrte. Aus dem urspriinglichen
Schaden in der Hohe von 2.000 Euro wurde ein Folgeschaden von 50 Millionen Euro ausgelost.
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der Schadensaufnahme und -abwicklung, oder bei Produktionsstorungen, etc. Die
Ruckkehr zur Normalitat wird auch vom Vernetzungsgrad und damit Synchronisations-
aufwand abhangen.

Gerade das Wiederhochfahren von Infrastrukturen stellt eine besonders kritisch Phase
dar, insbesondere, wenn das aus einem unsicheren bzw. instabilen Zustand erfolgen
muss.”® So kénnte es etwa beim Wiederhochfahren der Telekommunikationsinfra-
strukturen rasch zu Uberlastungen und zu einem neuerlichen Kollaps kommen. Was
sich wiederum auf die Wiederherstellungszeit der Versorgungsketten negativ auswir-
ken wiirde.

In einzelnen Bereichen ist davon ausgegangen, dass eine Riickkehr zur Normalitat
durchaus mehrere Wochen dauern kann. Etwa, wenn ein Reinraum kontaminiert wur-
de und die Freigabe durch entsprechende Uberpriifungen mehrere Wochen dauert.
Oder in der Lebensmittelversorgung, wenn einzelne Giiter fiir langere Zeit ausfallen,
etwa in der Tierhaltung. Dariliber hinaus muss berlicksichtigt werden, dass es zu einem
hohen Gleichzeitigkeitsbedarf kommt (sieh weiter hinten).

Eine fir Unternehmen relevante Frage ist, ab wann das Personal wieder zur Arbeit
kommt/kommen soll/kann. Konkrete Uberlegungen unter Einbindung der Mitarbeiter
fihren zum besten Ergebnis fiir die jeweilige Organisation. Dabei muss durchaus damit
gerechnet werden, dass durch individuelle Schicksalsschlage und Problemlagen nicht
automatisch alle Mitarbeiter wieder sofort zur Arbeit kommen kénnen. Ganz abgese-
hen von den ehrenamtlichen Helfern, die moglicherweise noch langer im Einsatz blei-
ben mussen.

Weiters kdnnen nicht verfligbare/abrufbare Leistungen von Dritten die Wiederaufnah-
me der Normalitdt verzogern. Entscheidend ist daher eine entsprechende Kommunika-
tion —vor, wahrend und nach einem solchen Ereignis.

Zu bericksichtigen ist auch ausreichende Dokumentation von Schaden bzw. auch von
Erfahrungen (,Lessons Learned”). Auch das sollte vorbereitet sein.

Fiir produzierende Betriebe ist eine stabile Versorgung besonders wichtig. Daher gilt
auch hier, lieber etwas zuwarten, bis wieder ein stabiler Infrastrukturbetrieb gewahr-
leistet ist. Daher wird es in einzelnen Bereichen notwendig sein (etwa bei der Wasser-
versorgung oder Telekommunikation), die Infrastrukturen erst in den Nachtstunden
wieder hochzufahren, um einer Uberlastung in der kritischen Phase entgegenzuwir-
ken. All das muss aber vorher durchdacht, vorbereitet und ev. auch kommuniziert wer-
den.

3.11 Folgewirkungen

Auch nach der Wiederherstellung der Stromversorgung ist noch mit weitreichenden
Dominoeffekten zu rechnen. Die moglichen wirtschaftlichen Folgeschaden sind kaum
abschatzbar, insbesondere was die Sekundarschaden an Anlagen betrifft.

Sollte es zu physischen Schaden an Einrichtungen kommen, kénnte sich die Instandset-
zung aufgrund des Gleichzeitigkeitsbedarfs erheblich verzogern (siehe weiter unten).

18 Vgl. Crash bei einem PC beim Hochfahren.
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3.12

3.13

Durch die generell erwartbaren volkswirtschaftlichen Schiaden® muss davon ausgegan-
gen werden, dass ein solches Ereignis weitreichende Auswirkungen fiir die Kaufkraft
und somit auf das bereits heute sehr eingeschrankte Wirtschaftswachstum nach sich
zieht. Zusatzliche Auswirkungen sind durch die enormen Irritationen aufgrund des
Uberraschungseffekts zu erwarten. Eine véllige Riickkehr zur Normalitit, wie sie vor ei-
nem solchen Ereignis bestanden hat, ist nicht zu erwarten, was weitreichende Auswir-
kungen auf alle Bereiche, die sich etwa am BIP orientieren, nach sich ziehen wiirde. Bei
boérsennotierten Unternehmen sind etwa auch notwendige Gewinnwarnungen einzu-
kalkulieren.

Gleichzeitigkeitsbedarf

Unternehmen sollten bereits vor einem Ereignis mogliche ,Flaschenhdlse” identifizie-
ren und nach Moglichkeit minimieren.

Besonders negative Auswirkungen sind durch einen generell sehr hohen Gleichzeitig-
keitsbedarf zu erwarten. Dies kann ganz unterschiedliche Ressourcen betreffen. Etwa
die Treibstoffversorgung, wenn viele Betreiber von Notstromeinrichtungen versuchen
werden, so rasch als moglich ihre Treibstoffvorrate wieder aufzufiillen, um auf ein
mogliches Folgeereignis vorbereitet zu sein. Dafiir sind die derzeitigen Logistikprozesse
(Frachter) nicht ausgelegt.?® Auch bei der Lebensmittelversorgung miissen nach einem
solchen Ereignis ,Hamsterkdufe” erwarten werden, was die Riickkehr zur Normalitat
zusatzlich erschweren wiirde.

Kommunikation

Viele MaRnahmen sind auf organisatorischer/kommunikativer und weniger auf techni-
scher Basis zu I6sen.

Auch nach dem unmittelbaren Ereignis bzw. fiir die Riickkehr zur Normalitat wird der
Kommunikationsbedarf enorm sein, sind doch umfangreiche Abstimmungen mit Liefe-
ranten, Kunden, Geschaftspartner, Dienstleister (Schadensbehebung), Versicherungen,
Mitarbeiter, etc. zu erwarten.

Zum anderen werden viele gesellschaftliche Fragen aufgeworfen werden, die nicht nur
die Energieversorgung generell betreffen werden. Etwa auch, warum nur wenige vor-
bereitet waren, warum es zu solchen Schaden kommen konnte und noch viel mehr.

3.14 Technische Kommunikation (Notkommunikation)

Um ein Unternehmen sicher in einen definierten Zustand herunterfahren zu kénnen
oder im Notbetrieb weiter betreiben zu kénnen, sind auch Uberlegungen hinsichtlich
der technischen Kommunikation (Notkommunikation) erforderlich. Sollte keine techni-
sche Losung zur Verfligung stehen, sind einfache Losungen wie Boten und Melder not-
wendig. Aber auch das muss Uberlegt und vorbereitet werden (Nur zu FuRB, oder kon-

19 Das Sicherheitsforschungsprojekt BlackO.1 (http://www.energyefficiency.at/web/projekte/blacko.html bzw.

www.blackout-simulator.com) kam zum Schluss, dass ein 24-stiindiger Stromausfall in Osterreich einen
Schaden von rund einer Milliarde Euro verursacht. Wobei hier nur die Nichterbringbarkeit von Leistungen
bericksichtigt wurden!

20 Siehe auch im Zwischenbericht Oktober 2014 - Zusammenfassung Workshop ,Mein Unternehmen auf ein
Blackout vorbereiten” von ,Plétzlich Blackout!” (http://www.saurugg.net/?p=1683).
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3.15

3.16

3.17

3.18

nen auch andere Hilfsmittel wie Fahrrader verwendet werden? Oder steht das erfor-
derliche Personal dafiir zur Verfliigung? Kann eine Signalanlage genutzt werden?).

Lichtinseln - Sicherheit

Einrichtungen, die Uber eine Notstromversorgung verfiigen, stellen moglicherweise
nach auen hin eine Lichtinsel dar und ziehen damit hilfesuchende Menschen an. Je
nach Jahreszeit kann das rasch zu einem Sicherheitsproblem eskalieren. Die Sicher-
heitsbehdrden werden nicht in der Lage sein, einen entsprechenden Schutz zu gewahr-
leisten. Daher miissen entsprechende Uberlegungen angestellt werden, wie mit dieser
Situation umgegangen werden kann.

Hier bieten sich Informationspunkte (Kat-Leuchttiirme®) an, um mégliche Hilfesuchen-
de gezielt umzuleiten. Eine reine ,Absperrung” erscheint wenig sinnvoll und kénnte
das Aggressionspotenzial heben.

Sicherheitslage

In den ersten Stunden ist mit einem Anstieg der Solidaritdt zu rechnen. Mit der Fort-
dauer des Stromausfalls bzw. bei Riickschlagen kann jedoch die Stimmung kippen. Ins-
besondere wenn sich die Versorgungslage zuspitzt (Wasser, Lebensmittel), sind einzel-
ne Eskalationen und Pliinderungen insbesondere in urbanen Rdaumen nicht auszu-
schlieRen. Kleinkriminelle Ubergriffe (Zigaretten, Elektrogerite) sind durchaus haufiger
und rasch nach dem Stromausfall zu erwarten.?

Eine Plinderung oder Sachbeschadigung von Kaufhdusern wiirde dazu fiihren, dass die
Riickkehr zur Normalitdat noch wesentlich langer dauert, da zuerst die Infrastruktur-
schiden beseitigt werden miissen. Hier wiren etwa Uberlegungen sinnvoll, vorhande-
ne Glter ab einem gewissen Zeitpunkt kostenlos zu verteilen, um Beschadigungen zu
verhindern bzw. auch Entsorgungskosten zu minimieren.

Entsorgung/Dekontamination

Ein bisher kaum beachteter Bereich bei den Nachwirkungen stellt die mogliche Entsor-
gungsproblematik (etwa Kihlgliter, Mullabfuhr, Abwasser, Schadstoffe, Kadaver) dar.
Hier spielt sicher die Jahreszeit und die Dauer des Stromausfalls eine wichtige Rolle.

Durch unsachgemafle Zwischenlagerungen kdénnen Seuchen ausbrechen. Dadurch
wirde ein hoher Gleichzeitigkeitsbedarf an Medikamenten und dies moglicherweise
auf europaischer Ebene entstehen, der derzeit nicht gedeckt werden kann!

Notstromversorgung

Grundsatzlich wird grob zwischen Netzersatzanlagen (NEA), welche fiir einen Dauerbe-
trieb, und Notstromaggregaten (NSA), welche nur fir einen temporaren Betrieb aus-
gelegt sind, unterschieden, was sich natirlich auch im Preis auswirkt. Es gibt natrlich
auch robuste NSA, die aber auch wieder entsprechend kosten. Bei billigen NSA aus

21 Siehe unter http://www.saurugg.net/2015/blog/stromversorgungssystem/katastrophenschutz-
leuchttuerme-berlin.

22 Siehe etwa www.saurugg.net/2015/blog/medienberichte/randalierer-nutzen-dunkelheit-fuer-krawalle.
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dem Baumarkt sollte man daher auf die Verhinderung einer Uberlastung besonders
achten.?

Organisationen, die Uber ein(e) Notstromaggregat/Netzersatzanlage verfuigen, wissen
um den Betreuungsaufwand fiir solche Einrichtungen. Dieser beginnt beim Wartungs-
aufwand, damit im Anlassfall auch wirklich alles funktioniert. Entsprechende periodi-
sche Uberpriifungen, auch tber einen ldngeren Zeitraum unter Volllast, sind eher die
Ausnahme, was im Anlassfall immer wieder zu bésen Uberraschungen fiihrt. Dariiber
hinaus wird das Treibstofflager gerne als ,,totes Kapital” gesehen und daher nur Teilfil-
lungen vorgenommen, was sich wieder auf die tatsdchliche Betriebsdauer auswirkt.
Selten ist man sich bewusst, dass man bei einem langeren Dauerbetrieb auch Ersatz-
schmiermittel benotigt. Besonders berticksichtigt werden muss auch die Lagerfahigkeit
des verwendeten Treibstoffs bzw. das Thema ,Dieselpest” (siehe Punkt Treibstoff fir
die Notstromversorgung).

Moglicherweise gibt es im unmittelbaren Handlungsbereich auch nutzbare Synergiepo-
tenziale. Etwa eine Tankstelle, die nicht notstromversorgt ist. Bei einer Zusammenar-
beit kdnnte diese mit einer Notstromleitung verbunden werden. Damit kénnte auch
die Nachbetankung des eigenen Notstromaggregates sichergestellt werden. Hier sind
durchaus kreative Losungen anzudenken und wenn immer moglich Synergien zu nut-
zen.

Bei einer vorhandenen Notstromversorgung sollte Uberlegt werden, ob ein Dauerbe-
trieb sinnvoll und notwendig ist. Ev. kann man die Reserve zu einem spdteren Zeit-
punkt besser nutzen.

3.19 Notstromaggregate und Computer(bauteile)

Bei der Notstromversorgung mit einfachen Notstromaggregaten muss beriicksichtigt
werden, dass diese zu einer Beschadigung von Computer(netzteilen) fiihren kénnen,
wenn nicht entsprechende Filter vorgeschaltet werden. Daher unbedingt vor der Ver-
wendung abklaren!

3.20 Treibstoff fiir die Notstromversorgung

In Deutschland wurde Ende 2014 eine Studie zur Brennstoffqualitat in Netzersatzanla-
gen veréffentlicht.”* Vom Friihjahr 2014 bis in den Herbst 2014 wurde der Brennstoff
von 74 der in Deutschland geschatzten gut 9.000 Netzersatzanlagen beprobt. Die
durchgefiihrten Analysen fiihren zu der dringenden Empfehlung, Netzersatzanlagen
kiinftig nicht mehr mit Diesel, sondern ausschlieBlich mit schwefelarmem Heiz6l zu be-
tanken und zu betreiben. Die Ergebnisse der Untersuchungen sind alarmierend:

Bei 60 % der Netzersatzanlagen war der Brennstoff zum Zeitpunkt der Probennahme
oder in naher Zukunft nicht mehr verwendbar.

23 Siehe etwa unter Verschiedene Notstromanlagen im Vergleich unter URL:
http://www.biblioite.ethz.ch/downloads/Kueng_Notstrom.pdf.

24 Institut fiir Warme und Oeltechnik e. V. (Hrsg.): Studie zur Brennstoffqualitat in Netzersatzanlagen. Ham-
burg: Institut fir Warme und Oeltechnik e. V., 2014, unter URL:
https://www.zukunftsheizen.de/fileadmin/user_upload/3_Technik/3.6_NEA/

Studie_zur_Brennstoffqualitaet_in_Netzersatzanlagen_IWO.pdf [27.02.14].
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3.21

Nur bei 8 % der Netzersatzanlagen ist der Brennstoff uneingeschrankt verwendbar.

Das deutsche Bundesamt fiir die Sicherheit in der Informationstechnik (BSI) empfiehlt
dazu im Janner 2015 konkret:*

* Fir die Betankung von Netzersatzanlagen ist ausschlielRlich speziell additivier-
tes schwefelarmes Heiz6l nach DIN 51603-1 zu verwenden.

* Zur Sicherung der Brennstoffqualitdt ist (unabhdngig von der Brennstoffart)
diese in regelmaligen Abstanden, abhdngig von den Ergebnissen der jeweils
letzten Analyse, mindestens jedoch alle 12 Monate, festzustellen und zu be-
werten.

Weitere Punkte sind im BSI-Dokument zu finden. Zu beriicksichtigen ist, dass fir den
Betrieb des Notstromaggregates mit Heizdl eine steuerrechtliche Abklarung beim Fi-
nanzamt erforderlich ist.

Kosten - Nutzen

Die Auseinandersetzung mit dem Thema ,,Blackout” verursacht natiirlich Kosten. Wo-
bei sich die wesentlichen MalRnahmen im organisatorischen Bereich noch in Grenzen
halten werden und vor allem Personalkosten verursachen. Bei infrastrukturellen MaR -
nahmen, wie beim Einsatz einer unterbrechungsfreien Stromversorgung (USV) oder
Notstromaggregaten, steigen die Kosten deutlich an und es missen auch Folgekosten
fir die Wartung, Instandhaltung, Ausbildung, Bereitschaft, Genehmigungen oder Be-
vorratung einkalkuliert werden. Daher stellt sich auch die berechtigte Frage des Nut-
zens, was aber wiederum den moglichen Kosten eines solchen Ereignisses gegenliber-
gestellt werden muss.

Eine Organisation, die mit strategischen Schocks besser umgehen kann, erreicht einen
Wettbewerbsvorteil und eine Imageverbesserung. Dies bedarf natiirlich auch beglei-
tender kommunikativer MaBRnahmen, wie das heute etwa im Bereich der Nachhaltig-
keit oder Corporate Social Responsibility (CSR) selbstverstandlich ist. Hier sind bereits
entsprechende Strukturen etabliert, die durchaus um das Thema , Krisenvorbereitung
und -resistenz” erweitert werden sollten. Auch innerbetrieblich ist zu erwarten, dass
das Sicherheitsgefiihl der Mitarbeiter erhoht wird und ,Flirsorge” nicht nur als leere
Worthiilse wahrgenommen wird. Zudem fiihren Vorbereitungen zu einer Schadensmi-
nimierung. Was wiederum von Versicherungen durch Pramienvorteile honoriert wer-
den kdnnte.

Hier ist ein Umdenken (,Kulturwandel”) erforderlich, denn ein rein kurzfristiges und
kurzsichtiges Kosten-Nutzen-Denken ist langfristig nicht lebensfihig.? Hier wiirde wie-
derum eine 6ffentliche Risikokommunikation sehr hilfreich sein.

25 Bundesamt fiir Sicherheit in der Informationstechnik (Hrsg.): Neue Erkenntnisse zur Lagerfahigkeit von
Brennstoffen fiir Netzersatzanlagen. Bonn: BSI, 2015, unter URL:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Sicherheitsberatung/

Lagerfaehigkeit Brennstoff NEA/Lagerfaehigkeit Brennstoff NEA.pdf? blob=publicationFile [27.02.15].

26 VgI Die groRte Hirde, aktiv zu werden, ist die Re5|gnat|on unter URL:
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3.22 Risikomanagement

Systemische Risiken, gekennzeichnet durch einen hohen Vernetzungsgrad und viele
Interdependenzen, mégliche weitreichende Dominoeffekte und nicht-lineare Ursache-
Wirkungsketten bzw. kleine Ursachen, groRe Wirkung, werden in der Regel systema-
tisch unterschatzt und in vielen Risikomanagementansatzen nicht ausreichend erfasst.
Aufgrund der Seltenheit des Eintritts werden sie zudem haufig vernachlassigt.

Als erster Schritt sollte daher im Risikomanagement ein mogliches Blackout mit einer
hohen Eintrittswahrscheinlichkeit eingestuft und neu beurteilt werden. Zusatzlich soll-
te die Risikomatrix mit monetdren Zahlen der moglichen (Folge-)Schdaden und Kosten
hinterlegt werden.

3.23 Stirkung durch Stérungen und Ubungen

Kleinere Vorfalle und Stérungen flihren dazu, dass die Resilienz von Systemen erhoht
wird, da damit auch Schwachpunkte aufgezeigt werden. Bisher geht die Tendenz aber
eher in Richtung Stérungen ausschalten bzw. diese zu verhindern. Das flhrt zu einem
Verletzlichkeits- bzw. Sicherheits-Paradoxon.” Je besser etwas funktioniert, desto gra-
vierender sind die Folgen, wenn es dennoch zu einem Ausfall kommt, da mit der Zeit
die Handlungskompetenz zur Bewaltigung von Stérungen mangels Erfahrung und Trai-
ning abnimmt. Daher sollten Fehler und Stérungen nicht um jeden Preis verhindert,
sondern als Lernchance genutzt werden. Auch das Personal wird dadurch sensibilisiert
und kann die nétigen Handlungskompetenzen erhalten/aufbauen.?

Praktische Ubungen — etwa ein Notstromtest unter realen Bedingen — ist unverzicht-
bar, da nur so rechtzeitig Mangel und Schwachstellen erkannt werden kénnen. Ein sol-
cher kann auch im Kleinen beginnen, indem etwa fir Einzelkomponenten/-systeme,
die durchgehend (24/7) betrieben werden, einfach der Strom abgedreht wird. Hier be-
steht ndmlich die hohe Gefahr, dass Kondensatoren austrocknen, was sich im norma-
len Betrieb nicht bemerkbar macht. Fallt der Strom aus, kommt es zu einer Zerstérung
von Bauteilen, die zu einem Totalausfall des Gerates/Systems fiihren. RegelmaRige
Tests fihren derartige Schwachstellen rechtzeitig zu Tage.

Hier besteht zusatzlich die grolRe Gefahr, dass es nach einem Blackout zu massiven Er-
satzteilengpassen kommt, da damit zu rechnen ist, dass es reihenweise zu derartigen
Ausfillen — auch auf européischer Ebene — kommt.?® Dies kénnte zu einer noch starke-
ren Beeintrachtigung der besonders IT-abhangigen Logistik mit weitreichenden Aus-
wirkungen auf die gesamte Versorgung fihren.

Zum anderen zeigt die Praxis, dass nur gepriifte Redundanzen auch wirklich als Redun-
danzen zur Verfligung stehen. Ob das die tatsachliche Ausfallsicherheit oder den aktu-
ellen Softwarestand betrifft, es gibt unzahlige Bespiele, wo es im Anlassfall ein bdses
Erwachen gab.

27 Siehe auch http://www.saurugg.net/2014/begriffe/truthahn-illusion.
28 Siehe auch http://www.saurugg.net/2015/blog/vernetzung-und-komplexitaet/mega-schiffe-maga-risiken.
29 Siehe dazu auch http://www.saurugg.net/?p=1683.
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3.24 Resilienz von Unternehmen

Erkenntnisse aus der deutschen Studie ,Resilien-Tech — Resilience-by-Design: Strategie

fur die technologischen Zukunftsthemen“:*

Unternehmen sind aus verschiedenen Griinden gefordert, sich mit den operationalen
Risiken auseinanderzusetzen. Das Aktiengesetz, das Handelsgesetzbuch und weitere
Gesetze thematisieren die Risikofriiherkennung und — behandlung als Teil der Verant-
wortung der Organe eines kapitalmarktorientierten Unternehmens. Bei nédherer Un-
tersuchung der operationalen Risiken aus den sogenannten Risikoberichten der Un-
ternehmen fillt auf, dass der Bezug zu Elementarschdden, Katastrophen und Krisen in
diesen Berichten gdinzlich fehlt. Bei der Betrachtung von operationalen Risiken liegt in
der Praxis der Fokus auf Risiken mit héherer Eintrittswahrscheinlichkeit, da die Investi-
tion zur Behandlung von sehr unwahrscheinlichen Risiken hdéufig als wirtschaftlich
nicht sinnvoll erachtet wird. Da die durch Unternehmen berichteten Risikogruppen
keine Katastrophen und Krisen enthalten, sollte analysiert werden, ob existenzbedro-
hende Risiken, die bestimmten Risikokategorien zugeordnet werden kénnen, zentral
als Vorgabe zu definieren sind.

Die Herstellung von Resilienz oder deren Aufrechterhaltung wird hdufig als Konflikt
zur origindren Geschdftstdtigkeit gesehen. Der Auftrag von Unternehmen ist eher da-
durch definiert, Dienstleistungen zu erbringen, Produkte zu erzeugen und einen wirt-
schaftlichen Gewinn zu erzielen. Unternehmen verstehen als unmittelbares Ziel ihrer
geschdftlichen Tdtigkeit, das Uberleben des Unternehmens zu gewdhrleisten, dabei
wirtschaftlich zu agieren und Ertrdge zu erzielen, was ebenfalls als Teil von Resilienz
gesehen werden muss. Hierbei handelt es sich jedoch nur um eine Komponente der
exogenen Einflussfaktoren, gegen die Unternehmen resilient sein miissen. Andere
Faktoren wie Naturkatastrophen und Elementarschéiden finden in diesem Kontext kei-
ne Beachtung. Die Beschrdnkung auf die Betrachtung wirtschaftlicher Risiken und die
Herstellung von Resilienz gegen diese ist nicht ausreichend.

3.25 Energielenkung/Strommangellage

Zum Thema Energielenkung/Strommangellage sei hier kurz auf die Erfahrungen im
Rahmen der Schweizer Sicherheitsverbundsiibung 2014 verwiesen:*

Es wurde erkannt, dass die préventive Vernetzung enorm wichtig ist. Insbesondere
muss fiir das Szenario «Strommangellage» heute definiert werden, wie sich die Betei-
ligten (Verbindungspersonen aus der Strombranche, Angehérige regionaler Fiihrungs-
organe, etc.) zu verhalten haben (beispielsweise automatisches Einriicken an den Fiih-
rungsstandort auch ohne Aufgebot [offline]).

Fiir Swissgrid ist eine der wesentlichen Erkenntnisse, dass eine langandauernde
Stromrationierung, etwa wenn nach einem kalten Winter zu wenig Wasser in den
Stauseen ist und das Ausland nichts liefern kann, schwieriger zu bewdiltigen ist als
eine totaler Stromausfall. Insbesondere scheint das bisher angedachte Rationierungs-
system mit mehrstiindigen vollstéindigen Abschaltungen nicht lberall praktikabel,

30 Unter URL: http://www.acatech.de/de/projekte/abgeschlossene-projekte/resilien-tech-resilience-by-
design-strategie-fuer-die-technologischen-zukunftsthemen.html.

31 Mehr dazu unter http://www.saurugg.net/tag/svul4.
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weil bei etwa Banktransfers, éffentlichen Verkehrsmitteln oder dem Transport von Le-
bensmitteln von Zentrallagern zu Detailhdndlern immer am einen oder andern Ende
kein Strom vorhanden wdre. Die Prozesse kdmen deshalb dauerhaft zum Erliegen.

3.26 Versicherungsleistungen

Die Folgen eines Blackouts sind in der Regel nicht durch Versicherungen gedeckt. Eine

konkrete Abklarung auch bei Vorhandensein von Versicherungen fiir eine Betriebsun-
terbrechung ist sinnvoll.

Lizenz: Creative Commons (CC) BY-NC-SA 4.0 20/26

Stand: 16.12.15


http://creativecommons.org/licenses/by-nc-sa/4.0/deed.de

,Mein Unternehmen auf ein Blackout vorbereiten”

4 Fragenkatalog

Nachfolgender demonstrativer Fragenkatalog kann bei der Vorbereitung Ihres Unterneh-
mens auf ein Blackout bzw. auf ein generelles strategisches Schockereignis nitzlich sein.

Sollten Sie Erganzungen, Anmerkungen, etc. haben, dann lassen Sie es mich bitte wissen
(kontakt@saurugg.net).

4.1 Ausgangsfragestellungen

1. Warum ist ein Blackout kein gewohnlicher Stromausfall?

2. Warum reichen die vorhandenen Plane und Vorkehrungen fiir einen Stromausfall
nicht aus?

3. Warum sind offline-(Alarm)plane erforderlich?

4. Muss ein (Not-)Betrieb aufrechterhalten werden, oder nicht?

4.2 Wahrend des Stromausfalls

4.2.1 Sofortmafinahmen

5. Wie konnen Sie feststellen, ob es sich um ein Blackout handelt?
o Sensibilisierung des Personals auf das Thema ,,Strom-/Infrastrukturausfall”
o Nuten der,,Golden Hour” um SofortmafRnahmen einzuleiten

4.2.2 Welche Auswirkungen sind zu erwarten?

6. Alarmierung/Kommunikation
o Offline! Erfordert auch aktuelle offline Daten!
°o  Mit wem missen Sie in Kontakt treten?
o Wer braucht/hat Informationen?
7. Kommunikation
o Intern/extern
8. Evakuierungen?
o Aufziige?
9. Leben & Gesundheit, Umwelt (intern/extern)
o Storfallbetriebe
10. Interdependenzen/Vernetzungsgrad
° Intern, Lieferanten, Kunden, etc.
o Gegenseitiges Verstandnis schaffen
11. Versorgung der Bevolkerung

4.2.3 Auswirkung - Sicherheit

12. Jahreszeit/Wetter?
© Heizung
o Kiahlung
13. Sicherheitseinrichtungen
o Zutritt/Tore
o Alarmsysteme
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© Kuihleinrichtungen
14. Handlungsfahigkeit des Sicherheitsdienstes
o Externe Dienstleister?
15. Bilden Sie eine Lichtinsel?
©  Wie kdnnen Sie mit Hilfesuchenden umgehen?
o Welche SicherheitsmaBnahmen sind erforderlich?
o Steht das Sicherheitspersonal auch wirklich zur Verfligung?
16. Missen Sie Vorkehrungen vor moglichen Pliinderung und Vandalismus treffen?
°© Welche?

4.2.4 Schutzmafinahmen

17. Vom Stromnetz trennen um Schaden beim Wiederhochfahren zu verhindern
18. Automatisches Wiederhochfahren hinterfragen
o Das Hochfahren (von Computern) ist eine hoch kritische Phase! Eine Storung
(neuerlicher Stromausfall) kann zum Totalausfall fiihren!
o USVs sollten beim Wiederhochfahren einen Mindestladezustand aufweisen
19. Wie kann ein geordnetes Wiederhochfahren vorbereitet werden?

4.2.5 Kommunikation

20. Wie konnen Sie (technisch) kommunizieren — die Kommunikation aufrecht erhalten?
21. Welche Inhalte?

© |ntern

© Extern

© Rasch!

© Nichts schonreden — keine Deutungshoheit — keine PR!
© Transparenz

© Vorbereitet sein!
22. Welche Erfordernisse kénnte es geben?
© In der Situation?
© Kann es nach dem Ereignis zu erhéhten Anfragen kommen?
© Was kann vorbereitet werden?

4.3 Nach dem Stromausfall

4.3.1 Wie rasch kénnen Sie ...

23. ... zur Normalitat zurtickkehren, wenn die Stromversorgung wieder verfligbar ist?
Was ist dazu alles erforderlich?

© Was muss vorbereitet sein?

o Welche Stolpersteine sind zu erwarten?

o Welche externen Abhangigkeiten gibt es?
24. Lieber etwas zuwarten

o  Bis wieder eine stabile (europaische) Stromversorgung gesichert ist

o Ein kontrolliertes Wiederanlaufen vermindert das Chaos

o Schadensaufnahmen sicherstellen/vorbereiten (App www.defectradar.com?)
25. Wie kann die Ausfallsicherheit wieder rasch hergestellt werden?

o USV laden

o
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o Treibstoffvorrate auffillen lassen

4.3.2 Riickkehr zur Normalitdit

26. Krisenstab aktivieren/weiterlaufen lassen
o Ressourcen?
27. Krisenkommunikation
© Vorbereitet sein!
28. Hoher Gleichzeitigkeitsbedarf von Ressourcen nach einem solchen Ereignis
o Wo koénnten Engpdasse auftreten?
©  Was sollten Sie vorratig halten?

4.3.3 Wiederhochfahren

29. Haben Sie Prioritatenlisten?
30. Rechnen Sie mit Ausfallen!?
© Personell
©  Technik
31. Outgesourcte Leistungen/Externe Dienstleister
32. Entsorgung/Dekontamination
33. Europadische Dimension beriicksichtigt?

4.4 \Vor einem Blackout — JETZT

4.4.1 Was sollten Sie JETZT tun?

34. Welche zeitlichen Kritikalitaten gibt es?
©o  Wie lange funktionieren die USV (Zeitreserven)?
©  Wann missen die Systeme spatestens heruntergefahren werden?
o Kann das zu jeder Zeit sichergestellt werden?
Kuhlung/Heizung, etc.
35. (Zeit-)kritische Geschaftsprozesse
©  Produktion
o Logistik
o Zusatzliche Schaden vermindern
36. Infrastrukturschaden vorbeugen
o Rickstauklappen von Abwasserkanéalen (vorhanden, funktionsfahig!)
o Gefahr von auffrierenden Leitungen im Winter
o Gefahr der Zerstorung von elektronischen Geraten beim Wiedereinschalten
(Trennen vom Stromnetz!)
o  Dokumentation von moglichen Problembereichen
37. Ist ein ,,sicherer Zustand” fir das Herunterfahren definierte?
©  Was ist dazu erforderlich?
38. Sind die Schlusselrollen/das Schliisselpersonal definiert?
39. Wodurch wiirde lhnen ein zusatzlicher Schaden entstehen?
40. Was konnte zu einem Totalverlust fihren?
41. Welche Auswirkungen erwarten Sie?
o Finanziell, Regressforderungen, Haftung, SLA, etc.

(@]
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42.
43.

44,

4.4.2

45.

46.

47.

4.4.3

48.

49.

50.
51.
52.

53.

4.4.4

o Welche externen Abhédngigkeiten (Kunden, Lieferanten, etc.) konnten fir lhr Un-
ternehmen kritisch werden?

Wie haufig Ubt hr Krisenstab unter realen Bedingungen?

Miussen Sie den Betrieb aufrecht erhalten kénnen?

©  Welche Bereiche?

©  Welche Ressourcen sind dazu erforderlich?

o Kann das getestet werden?

o Missen Sie Leistungen fir Dritte erbringen?

o Funktioniert lhre Wasserversorgung/ Abwasserentsorgung bei einem Blackout?

Wie gut sind Ihre Mitarbeiterlnnen auf ein solches Szenario vorbereitet?

© Was kann ICH tun? http://www.saurugg.net/?p=1485

Risikomanagement

Wie gut sind das Risiko-, Krisen- und Business Continuity Management abgestimmt?

o Einbindung des Facility Managements/Haustechnik/Sicherheit/Human Resources
etc.

Gibt es eine monetare Bewertung des Risikos?

o Eintrittswahrscheinlichkeit sehr hoch

Einbindung der Unternehmensleitung

o Haftung! — Wir haben es nicht gewusst gilt nicht mehr!

© Macht es Sinn, funktionsfahig zu bleiben (Notbetrieb), oder ist es besser, die Res-
sourcen fir die Zeit danach (Wiederaufnahme des Betriebes ) zu schonen und
komplett herunterzufahren?

© Versorgung, ,,Bring Your Own Family“

Kommunikation

Wie erfahren wir, dass es sich um ein Blackout handelt?

© Beim Versorger hinterfragen

Welche offline-(Alarm)Plane und Verhaltensanweisungen sind erforderlich?
©o Mit Mitarbeiter abstimmen — sie missen auch funktionieren!

o Auch fiir das Wiederhochfahren

©  Wann kommen die Mitarbeiterinnen wieder?

Innerbetriebliche Risikokommunikation und Information der Mitarbeiter
Ist eine realititsnahe Ubung moglich?

Versicherungen abkléren

o Welche Schaden sind gedeckt?

Wasserver-/Entsorgung abklaren

Rechtliche Fragen

* Arbeitsrecht

* Haftungen

* Leistungsanspriiche

e SLA

* Sorgfaltspflicht

* Aktiengesetz

* Verbandshaftungsgesetz
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4.4.5 Notstromversorgung

54. Betreuungsaufwand nicht unterschatzen!
55. Tests unter Volllast tGber langeren Zeitraum
56. Treibstoffvorrate (,,totes Kapital®)
©  Wie viel ist wirklich vorhanden?
o Wie alt?
o Wie erfolgt der Nachschub (Gleichzeitigkeitsbedarf!)
57. Schmiermittel
©  Fiir einen langeren Dauerbetrieb!
58. Gibt es mogliche Synergien?

4.4.6 Chancen

59. Welche VorbereitungsmalRnahmen schaffen einen Mehrwert fir Ihr Unternehmen?
o Fir lhre Mitarbeiterlnnen (Firsorge!)
©  Fir lhre Kundenbeziehungen?
60. Welche Dienstleistungen kénnen Sie anbieten?
©  Fir Kunden
o Generell —fir die Gesellschaft!
o Welche Kooperationen sind moglich?
61. Welche Synergiepotentiale gibt es?
©o Im taglichen Betrieb
© In lhrer Umgebung (Kinderbetreuung? BYOF, Tankstelle)

62. Welche Marktchancen bieten sich?
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5 Weiterfiihrende Informationen

Aktuelle Meldungen zur Situation im Stromversorgungssystem sowie weitere In-
formationen und systemische Betrachtungen: www.saurugg.net

RSS-Feed: http://www.saurugg.net/feed

Monatlicher Newsletter mit zusammenfassenden Betrachtungen: Anmeldung auf
der Startseite www.saurugg.net.

Risikoeinschatzungen durch Behérden und Forschungseinrichtungen:
http://www.saurugg.net/?p=1696

Leitfaden "Meine Gemeinde auf ein Blackout vorbereiten"
http://www.saurugg.net/Meine-Gemeinde-auf-ein-Blackout-vorbereiten.pdf

Personliche Auseinandersetzung/Vorbereitung (,,Was kann ICH tun?):
http://www.saurugg.net/Was-kann-ICH-tun.pdf

Generell weiterfihrende Literatur: http://www.saurugg.net/strom-blackout/wei-
terfuehrende-informationen.
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