Plotzlich Blackout!

Vorbere'tung auf einen europaweiten Str

n ’
Was tun, wenn nichts mehr geht?
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Blackout — Eine gesamtgesellschaftliche Herausforderung

Medienberichte zum Thema ,,Blackout” — ein plétzlicher, liberregionaler und langer anhaltender
Stromausfall — hdufen sich. Ebenso Meldungen zu den steigenden Netzinstabilititen im europa-
ischen Stromversorgungssystem. Themen, die mit der derzeit sehr hohen Versorgungssicherheit
liberhaupt nicht zusammenpassen, zahlt doch das europaische Stromversorgungssystem zu den

verldsslichsten der Welt.

Besteht die Gefahr einer ,Truthahn-lllusion”?
Grundsatzlich stimmt das. Aber das ware nur
ein Blick in den Riickspiegel, der zu einer ,Trut-
hahn-lllusion” fihrt: Ein Truthahn, der Tag fir
Tag von seinem Besitzer gefiittert wird, hat
nicht die geringste Ahnung, was am Tag X
passieren wird. Er muss aufgrund seiner
positiven Erfahrungen annehmen, dass die
Wahrscheinlichkeit, dass etwas gravierend
Negatives passiert, von Tag zu Tag kleiner wird.
Am Tag vor Thanksgiving wird jedoch ein ent-
scheidender Wendepunkt eintreten, mit ent-
sprechend fatalen Folgen fir den Truthahn. Die
Truthahn-lllusion steht zudem fiir die Uber-
zeugung, dass sich jedes Risiko berechnen lasst,
obwohl dies nicht moglich ist.

Ein Blick iiber den Tellerrand

Die Energiewirtschaft macht einen hervor-
ragenden Job. In den letzten zehn bis flinfzehn
Jahren haben sich jedoch zahlreiche Rahmen-
bedingungen geadndert, die es zunehmend
schwieriger machen, das europaische Verbund-
system sicher zu betreiben. Ein System, das
jedoch immer haufiger an der Belastungsgrenze
betrieben wird, wird anfalliger gegeniiber
Storungen. Ein Blick Uber den Tellerrand ist
daher mehr als notwendig: Das europdische
Stromversorgungssystem wurde fir einfach
steuer- und berechenbare GroRkraftwerke er-
richtet und bisher sehr erfolgreich betrieben.
Damit dieses reibungslos funktioniert, ist ein
hoher Synchronisationsgrad zwischen Er-
zeugung und Verbrauch erforderlich. Diese

Truthahn-Illusion

Synchronisation wird durch die steigende Anzahl
von dezentralen Produktionsanlagen aus
volatilen Energietragern immer schwieriger.
Nicht per se durch den Einsatz von erneuer-
baren Energietrdagern, sondern etwa indem
GroBanlagen weit ab der Verbraucherzentren
errichtet wurden (z. B. Off-Shore Windparks).
Oder, indem viele Photovoltaikanlagen durch die
Einspeistarif-Forderung  betriebswirtschaftlich
optimal ausgerichtet wurden, anstatt einen
moglichst hohen Eigenverbrauch zu férdern.
Oder, dass durch den Nicht-Einsatz von Grol3-
kraftwerken wichtige rotierende Massen als
kurzfristige Reserven fiir die Systemsicherheit
fehlen. Darliber hinaus gab es eine Reihe
weiterer Systemeingriffe, wie etwa die Aufsplitt-
ung der Versorgungsketten (,,Unbundeling”), der
steigende Stromverbrauch, das 50,2-Hertz-
Problem oder zunehmend fehlende kurzfristig
abrufbare Regel- und Ausgleichskraftwerke.
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Kritische Netzeingriffe

Bisher konnten derart unsystemische Eingriffe
durch die GroBe des europaischen Verbund-
systems noch recht gut kompensiert werden.
Dies wird aber zunehmend schwieriger, was
sich etwa in der steigenden Anzahl von
kritischen Netzeingriffen widerspiegelt. Allein in
Deutschland ist es in den vergangenen zwei
Jahren mehrfach zu kritischen Netzsituationen
gekommen, wo kleine Storungen schnell weit-
reichende Dominoeffekte auslésen hatten
konnen. Auch aus anderen Landern sind ahnlich
kritische Situationen bekannt. Die Netzbe-
treiber setzen alles daran, um das System
weiterhin sicher betreiben zu kénnen. Sie kon-
nen jedoch nicht ausschlielen, dass es nicht
dennoch zu einer europdischen GroRstorung
(,,Blackout”) kommen kann.

Systemgefahrdung durch Dominoeffekte

Es ist nicht davon auszugehen, dass ein Einzel-
ereignis ein Blackout auslost, sondern dass
mehrere kleine, an und fiir sich beherrschbare
Ereignisse zum falschen Zeitpunkt kumulieren
und zu Dominoeffekten flihren.
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Dominoeffekte

Eine solche Verkettung war etwa die Ursache
fur die Blackouts im Sommer 2012 in Indien
oder 2011 in den USA, aber auch 2006 in
Europa. Um all diese Entwicklungen besser in
den Griff zu bekommen, wird sehr viel Hoffnung
in smarte Technologien gesetzt. Etwa in Form
von intelligenten Stromzdhlern und Strom-
netzen. Mit dem massiven Einsatz von
Informations- und Kommunikationstechnologie

(IKT) und der Generierung von groRRen Daten-
mengen (,Big Data“) soll das Stromnetz der
Zukunft ,unter Kontrolle” gebracht werden.
Gleichzeitig soll der Uberregionale Netzausbau
vorangetrieben werden. Moglicherweise wird
auch hier die Rechnung ohne den Wirt gemacht,
denn diese zusatzlichen Vernetzungen fiihren zu
einer weiteren Komplexitatssteigerung mit
bisher wenig beachteten Nebenwirkungen.

Schwarze Schwane

Mit dem Anstieg der Vernetzungsdichte steigen
die Eigendynamik, die Veranderungs-
geschwindigkeit sowie die wechselseitigen Ab-
hangigkeiten in Systemen. Die Wahrscheinlich-
keit von unvorhersehbaren und nicht-berechen-
baren Ereignissen (,Schwarze Schwane”) steigt.
Daher reicht es langst nicht mehr, nur tech-
nische Aspekte zu betrachten. Die Auswirkungen
eines Systemversagens haben weitreichende
gesellschaftliche Auswirkungen, denen wir uns
nur selten bewusst sind. Eine generelle Erhoh-
ung der gesamtgesellschaftlichen Resilienz ist in
Anbetracht der Verwundbarkeiten moderner
Gesellschaften mehr als nur ein Schlagwort.

Kleine Ursachen, groBe Wirkung

Komplexe Systeme verhalten sich nicht wie
Maschinen. Sie weisen eine Reihe von Eigen-
schaften auf, die wir von unseren bisherigen
technischen Losungen kaum kennen: Es ent-
stehen nicht-lineare Entwicklungen, es kommt
zu langen Ursachen-Wirkungsketten bzw. zu in-
direkten und irreversiblen Wirkungen. Kleine
Ursachen kénnen zu grofRen Wirkungen fihren;
oder es kommt zu exponentiellen Verander-
ungen. Aspekte, die wir aus anderen Bereichen
wie etwa dem Umweltschutz bereits kennen. Im
Zusammenhang mit technischen Losungen be-
treten wir aber weitgehend Neuland, da die
technische Vernetzung erst seit etwas mehr als
einem Jahrzehnt massiv zugenommen hat. Was
zeitverzogerte Wirkungen bedeuten, vor allem
im Sicherheitsbereich, konnte in den vergang-
enen Jahren in der IKT-Welt mitverfolgt werden.
Aber auch der rasante Ausbau der dezentralen
Stromerzeugung zeigt erst zeitverzégert seine
Wirkung fir das Gesamtsystem.
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Schliisselinfrastruktur

Die  Stromversorgung stellt in  unserer
modernen Gesellschaft die Schlisselinfra-
struktur dar, ohne die so gut wie Uberhaupt
nichts mehr funktioniert. Ohne Stromver-
sorgung fallen weitgehend alle anderen
kritischen/strategischen Infrastrukturen parallel
oder zeitnah aus. Damit bricht innerhalb
kiirzester Zeit die gesamte Basis unseres Ge-
meinwohls zusammen. Gleichzeitig ist diese
Schlisselinfrastruktur ein Unikat. Es gibt nur ein
europdisches  Stromversorgungssystem, das
weitgehend nur im Ganzen funktioniert. Fehler
und Storungen koénnen sich fast ungehindert
Uber das gesamte System ausbreiten, wie sich
etwa beim Blackout 2006 gezeigt hat. Damals
konnte die Stromversorgung in relativ kurzer
Zeit, in rund zwei Stunden, wieder hergestellt
werden. Unter den heutigen Rahmen-
bedingungen rechnet allerdings kaum jemand
mehr mit einer derart kurzen Ausfallszeit.
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Exponentielle Entwicklungen

Exponentiell ansteigende Auswirkungen

Ein Blackout ist nicht nur ein gréBerer Strom-
ausfall, sondern |6st schwerwiegende und kaum
erfassbare Dominoeffekte aus. Dabei werden
die exponentiell ansteigenden negativen Aus-
wirkungen eines Blackouts massiv unterschatzt.
Durch die damit steigende Dynamik ist eine
Beherrschung im herkémmlichen Sinn nicht zu
erwarten. Das Szenario ,Blackout” stellt daher
nicht nur fiir die Energiewirtschaft eine enorme

Herausforderung dar, sondern fiir die gesamte
Gesellschaft.

Kommunikation als Schliisselfaktor

Auch wenn die Netzbetreiber alles unter-
nehmen, um ein solches Worst-Case-Szenario zu
verhindern, ware es unverantwortlich, wenn sich
ob der moglichen Konsequenzen eines solchen
Szenarios nicht dennoch auch die restliche
Gesellschaft mit diesem Thema auseinander-
setzt. Einen ganz zentralen Punkt in der Ausein-
andersetzung stellt die Kommunikation dar.
Etwa in Form der derzeit weitgehend kaum vor-
handenen Risikokommunikation, um Uber die
potenzielle Mdglichkeit eines solchen Szenarios
und den erwartbaren Auswirkungen breit zu
informieren. Oder die Festlegung von klar
definierten Ablaufen und Kommunikationsmal3-
nahmen fiir den Ernstfall, um moglichst rasch
die gewohnten Ablaufe zu unterbrechen und
weitere Schaden zu minimieren. Etwa indem
weitgehend in einen ,gesellschaftlichen Notbe-
trieb” ibergegangen wird.

Unterschatzte Nachwirkungen

Auch nach der Wiederkehr der Stromversorgung
werden noch umfangreiche Kommunikations-
malknahmen erforderlich sein. Einerseits in der
Bewaltigung des Schockerlebnisses und ander-
seits, um moglichst rasch wieder zur Normalitat
zuriickkehren zu kénnen. Denn auch wenn die
Stromversorgung wieder funktioniert, wird es
noch wesentlich langer dauern, bis die Normali-
tat in den anderen Infrastrukturbereichen und
vor allem in der Versorgung wieder hergestellt
werden kann. Besonders nachteilig konnte sich
hier unsere hoch optimierte Just-in-Time
Lebensmittelversorgung erweisen.

Dariber hinaus ist eine Auseinandersetzung nur
vernetzt und Uber Organisationsgrenzen hinaus
sinnvoll, da es immer entsprechende wechsel-
seitige Abhangigkeiten gibt, auch wenn dies
haufig nicht so wahrgenommen wird.

Durch eine offene und transparente Risiko- und
Krisenkommunikation kann eine wichtige Zeit-
reserve fiir den Fall eines Blackouts geschaffen
werden. Diese kann zur Milderung der Schaden
und zum raschen Wiederherstellen der
Normalitat beitragen.

3/4



SgH'14

Blackout — Eine gesamtgesellschaftliche Herausforderung

Volkswirtschaftliche Schiaden

Die im Rahmen des 0sterreichischen Sicher-
heitsforschungsprogramms KIRAS entstandene
Studie BlackO.1 hat fiir die ersten 24 Stunden
eines oOsterreichweiten Stromausfalls volkswirt-
schaftliche Schaden in der Hohe von bis zu 900
Millionen alleine durch die Nicht-Erbringbarkeit
von Leistungen errechnet. In Deutschland wird
mit Schaden von rund 600 Millionen Euro pro
Stunde Stromausfall gerechnet. Summen, die
durch Sekundarschaden noch deutlich erhoht
werden konnten. Ein klares Zeichen, dass ein
Blackout nicht nur die Energiewirtschaft be-
trifft, sondern eine gesamtgesellschaftliche
Herausforderung darstellt. Daher wurde in
Osterreich die zivilgesellschaftliche Initiative
,Plotzlich Blackout!” — Was tun, wenn nichts
mehr geht? — (www.ploetzlichblackout.at) ins
Leben gerufen.

Selbsthilfe- und Selbstorganisationsfahigkeiten
Ende November 2013 fand dazu ein nationaler
Workshop mit 200 Teilnehmern aus tber 100
Organisationen statt. Neben der nationalen
Vernetzung und Sensibilisierung sollte auch ein
AnstoR zur Mobilisierung der Selbsthilfe- und

Selbstorganisationsfahigkeiten gesetzt werden.
Ein solches Szenario ist mit den bisherigen (Top-
Down) Losungsansatzen alleine nicht zu be-
waltigen. Insbesondere ist die breite Einbindung
der Bevolkerung und moglichst vieler Organisat-
ionen unverzichtbar. Nicht von ungefahr
thematisierten die meisten der erarbeiteten
Initiativen die Stabilisierung auf lokaler und
regionaler Ebene, was fiir die Bewaltigung ganz
entscheidend ist. Ein Blackout kann in sehr
kurzer Zeit zum Kollaps fast der gesamten
Kritischen Infrastruktur und damit der Basis
unseres Zusammenlebens fiihren. Das kiame
einem ,Multiorganversagen“ gleich. Die
Gesellschaft zerfadllt durch den Ausfall der
technischen Kommunikationsmoglichkeiten
temporar in Kleinststrukturen. Daher erfolgt
eine Stabilisierung vorwiegend Bottom-up. Nur
wenn der personliche, familidare Bereich vor-
bereitet und handlungsfahig ist und bleibt,
bleiben Ressourcen fir die organisatorische/
unternehmerische Ebene bzw. fir das Gemein-
wesen. Daher sind bei der Vorbereitung immer
alle drei Ebenen miteinander zu betrachten. So
wie in der Realitat auch alle drei miteinander
eng vernetzt sind.

Herbert Saurugg, MSc
"Plotzlich Blackout!"
www.ploetzlichblackout.at
office@ploetzlichblackout.at
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