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Executive Summary

Fast unsere gesamte lebens- und Uberlebensnotwendige Infrastruktur hdangt von der Verfiig-
barkeit der Stromversorgung ab. Ein Ausfall der bisher sehr zuverlassigen Stromversorgung
wirde innerhalb kiirzester Zeit verheerende Folgen nach sich ziehen.

Aufgrund der im Rahmen der Analyse der geplanten Einfihrung von intelligenten Stromzéh-
lern gewonnenen Erkenntnisse und der aktuellen Berichterstattung, erfolgte eine vertiefen-
de Betrachtung des Themas ,Blackout”. Unter Blackout ist in dieser Arbeit ein plotzlicher,
groBraumiger, langer andauernder Stromausfall zu verstehen. Ziel war die Verifizierung, ob es
sich hier um einen Hype?, oder um eine reale Bedrohung handelt.

Seit wenigen Jahren gibt es zahlreiche schwerwiegende Eingriffe in das komplexe System der
europadischen Stromversorgung, wie nun auch eine Analyse der deutschen Bundesnetzagen-
tur, die Anfang 2012 veroffentlicht wurde, festhalt:

»Der hierfiir notwendige Umbau des Versorgungssystems erfolgt dabei am 'offenen
Herzen', nédmlich im Vollbetrieb und aus Netzperspektive zunehmend an seiner
Grenze.”

Die Auswirkungen auf die zukiinftige Stromversorgungssicherheit sind daher nicht wirklich
absehbar. Wie sich im Rahmen der Analyse herausgestellt hat, gibt es derzeit sehr viele An-
haltspunkte, dass es sich beim Thema Blackout um eine reale Bedrohung handelt. Ganz we-
sentlich dabei ist, dass es sich aufgrund des eng vernetzten, europdischen Verbundsystems
um keine reine nationale Angelegenheit handelt. Es kann durchaus davon ausgegangen wer-
den, dass die Ausldsung eines méglichen Blackouts nicht in Osterreich stattfindet. Dariiber
hinaus liegen mehrere Aussagen von 6sterreichischen Netzbetreibern vor, dass bei einem 6s-
terreichweiten Blackout die Stromversorgung unter glinstigen Voraussetzungen erst nach
etwa 24 Stunden wieder weitgehend hergestellt werden kann. Seridse Kostenanalysen er-
warten bei einer Gsterreichweiten Stromversorgungsunterbrechung, abhangig von der Jah-
res- und Tageszeit, Schaden von bis zu 900 Millionen Euro pro Tag.

Ein weiteres Ergebnis der Analyse ist, dass der Grof3teil der Gesellschaft — mit einigen Aus-
nahmen, vom einfachen Birger bis zur nationalen Katastrophenhilfe — (iber keine ausreichen-
den Bewaltigungskompetenzen verfigt. Dies ist vor allem auf den Widerspruch zwischen Risi-
kowahrnehmung und der Realitdt zuriickzufiihren. Es fehlt weitgehend an einem entspre-
chenden Risikobewusstsein, an adaquaten KrisenpraventionsmalRnahmen und insbesondere
an der Selbsthilfefahigkeit der Bevolkerung. Dies ist auf die de-facto nicht vorhandene Risiko-
kommunikation, die Vermittlung des Umgangs mit Unsicherheiten und Gefahren, zuriickzu-
flihren. Besonders nachteilig im Fall eines Blackouts ist die mangelnde Selbsthilfefahigkeit
und Eigenvorsorge der Bevolkerung, welche fiir eine Schadensminimierung ganz wesentlich
sind. Auf der organisatorischen Ebene ist die Bewaltigung eines moglichen Blackouts nicht
auf rein regionaler Ebene moglich und wird wahrscheinlich sogar eine landeriibergreifende
Koordinierung erfordern. Diese erfordert aber eine praventive Vorbereitung.

Uberraschend war nach der Analyse der verschiedensten Quellen auch die Erkenntnis, dass
in der Regel sehr einseitig gedacht und analysiert wird, vor allem mit Fokus auf mogliche Vor-
teile, selten auf eventuelle Nachteile. Diese Erkenntnis ist wahrscheinlich auf ein noch zu we-

1 Vgl Saurugg, 2011b.
2 Ubertriebene und aufgebauschte, meist kurzlebige, Nachricht.
3 Vgl. Bundesnetzagentur, 2011b, S. 47.
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nig ausgepragtes vernetztes Denken zurickzufiihren. Hier sind vor allem die Bildungs- und
Forschungseinrichtungen gefragt. Einerseits in der Wissensvermittlung und andererseits bei
der konkreten Forschungsarbeit, diesem Manko entgegenzuwirken.

Eine zukinftig groBe Herausforderung wird die moglichst klare Trennung zwischen Erforder-
nissen des Marktes und jenen, welche fiir die Uberlebensfihigkeit von Systemen und Infra-
strukturen von entscheidender Bedeutung sind. Derzeit ist haufig eine langfristig gesehen,
kontraproduktive Vermischung und damit auch Irrefiihrung der Entscheidungstrager zu beob-
achten.” Marktwirtschaftliche Interessen spiele dabei eine groRe Rolle.

Die vorliegende Analyse dient keinesfalls der ,Panikmache” oder als ,Weltuntergangsszena-
rio“, sondern soll viel mehr zu einer Sensibilisierung des Lesers und vor allem der Verantwor-
tungs- und Entscheidungstrager beitragen. Risiken zu (iberleben ist ein wichtiger Bestandteil
der Evolution und Motor fiir Weiterentwicklungen. Damit dies mdoglich ist, muss aber auch
eine aktive Auseinandersetzung mit diesen erfolgen. Hierbei gibt es grundsatzlich zwei Mog-
lichkeiten — praventiv oder reaktiv. Reaktiv flihrt zur Einschrankung der Handlungsfreiheit
und bedeutet in der Regel, unter in Kaufnahme von Verlusten, was heute selten akzeptiert
wird. Der entscheidende Punkt dabei ist, dass die Wahrnehmung von Risiken von Emotionen
abhéngt und es keine Veranderung ohne Emotionen gibt.®

Die Conclusio dieser Arbeit ist, dass das Thema Blackout durchaus eine reale Bedrohung fiir
unsere Gesellschaft darstellt. Gleichzeitig muss aber auch betont werden, dass wir unserer
Zukunft nicht hilflos ausgeliefert sind, sondern den Verlauf selbst mitbestimmen kénnen und
mussen.

Eine weitere Vertiefung im Bereich der moglichen Krisenpravention und -reaktionsfahigkeiten
ist im Rahmen der folgenden Masterarbeit beabsichtigt.

,Deshalb ist es Zeit, umgekehrt zu denken und die als zu verwirklichenden Verdnderungen
vom Endziel her ausgehend und nicht die Ziele von den verfiigbaren Mitteln und
den sofort zu stopfenden Léchern her zu definieren.”
André Gorz, Sozialphilosophe, aus ,Die entzauberte Arbeit”

4 Vgl. Bundesnetzagentur, 2011b.
5  Vgl. Witzer, 2011, S. 105ff.
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1

Einleitung

In der ersten Seminararbeit ,,Der Cyberspace und die Auswirkungen auf die nationale Si-
cherheit” wurden mehrere Beispiele wie etwa Stuxnet, Conficker, SCADA Systeme, Smart
Grids, Smart Meter, Social Engineering zur Darstellung des Gefdahrdungspotentials aus
dem Cyberspace, vor allem mit moéglichen Auswirkungen auf die nationale Sicherheit,
analysiert.

Nationale Sicherheit: ,Die Fdhigkeit einer Nation, ihre inneren Werte vor du-
ferer Bedrohung zu schiitzen.”

Es erfolgte in kurzer Form eine Gegentiberstellung der derzeit verfligbaren nationalen In-
strumente zur Krisenbewaltigung. Dies flihrte zur Erkenntnis, dass die derzeit verfligba-
ren nationalen Ressourcen und Strukturen zur Bewaltigung von Schadensereignissen, die
durch komplexe Angriffe aus dem Cyberspace ausgeldst werden kénnen, wahrscheinlich
nicht ausreichen werden.

In der zweiten Seminararbeit ,Smart Metering und mégliche Auswirkungen auf die natio-
nale Sicherheit® erfolgte eine Vertiefung in die aktuelle Problematik der unkritischen
Einflhrung und Implementierung von intelligenten Stromzahlern (,Smart Meter”). Wie
sich bei der Bearbeitung herausstellte, gibt es hierzu erhebliche Sicherheitsbedenken.
Dies insbesondere, da es kaum addquate Risikoanalysen und -bewertungen gibt und
gleichzeitig massiv in die wichtigste Infrastruktur unserer heutigen Gesellschaft — die
Stromversorgung — eingegriffen wird. Die Folgen sind derzeit nicht absehbar. Als de-facto
Nebenprodukt dieser Arbeit ergab sich die Betrachtung des Themas Blackout.

Blackout: Hinter dem englischen Begriff verbirgt sich die etwas sperrige Be-
schreibung fur einen plétzlichen, grofraumigen und langer andauernden
Stromausfall, wobei es keine klare quantitative Eingrenzung gibt.’ In dieser
Arbeit wird mit dem Begriff Blackout ein Stromausfall in einem groRflachigen
Gebiet, sodass nicht einfach externe Hilfe zugefiihrt werden kann, bzw. liber
eine Dauer von langer als eine Stunde assoziiert.

Aufgrund der ersten Erkenntnisse und der sehr weitreichenden Folgen eines Blackouts
erfolgte die Entscheidung, dieses Thema im Rahmen der dritten Seminararbeit weiter zu
vertiefen. Dabei war von Anfang an bewusst, dass durch die hohe Komplexitat eine um-
fassende Betrachtung nicht moglich sein wird.

Die wesentlichen Forschungsfragen fiir diese Analyse lauten daher:
1. Sind Blackouts eine reale Bedrohung oder reine ,,Angstmacherei”?

2. Ist das nationale Krisen- und Katastrophenschutzmanagement ausreichend auf
ein solches Szenario vorbereitet?

3. Besteht Handlungsbedarf? Wenn ja, in welchen Bereichen?

©O© 00 N O

Vgl. Saurugg, 2011a.

Woyke, Wichard (Hrsg.): Handwérterbuch internationale Politik. Opladen: Barbara Budrich, 2006 , S. 288.
Vgl. Saurugg, 2011b.

Vgl. Biro fiir Technikfolgen-Abschatzung beim Deutschen Bundestag, 2011, S. 4.
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1.1 Vorgangsweise bei der Bearbeitung

1.2

Bisher gab es in Europa kaum schwerwiegende Zwischenfille mit groBrdumigen und
langer andauernden Stromausfallen. Daher sind entsprechende Riickschliisse Uber die
Tragweite eines solchen Ereignisses kaum bzw. nur in kleinen Fachkreisen vorhanden.
Immer wieder wird mit ,,Da bisher nichts passiert ist, wird auch in Zukunft nichts pas-
sieren.” oder ,Dieses Problem ist in Osterreich aufgrund der sehr guten Infrastruktur
derzeit nicht relevant.” argumentiert. Diese Antworten lassen auf ein stark lineares
Denken riickschlieBen. Ein Schluss, der triigerisch und auch gefahrlich sein kann. Um
diese Annahmen zu verifizieren, werden einige Beispiele von folgenschweren Ereignis-
sen im Kapitel Krisen- und Katastrophenereignisse analysiert, die eigentlich nicht pas-
sieren hatten dirfen. Vorangestellt erfolgt im Kapitel Komplexe Systeme und die
Stromversorgung eine kurze Einfiihrung in die Kybernetik, welche fiir die weitere Be-
trachtung sehr wesentlich ist. Dabei wird gleich, wo mdglich, ein Bezug zur Stromver-
sorgung hergestellt.

Das Schwergewicht wird im Kapitel Stromversorgungssicherheit auf die Analyse des
derzeitigen, im Umbruch befindlichen, Stromversorgungssystems gelegt. Insbesondere
soll dabei festgestellt werden, ob es konkrete Hinweise auf mogliche Schwachstellen
bzw. kritische Systemvariablen gibt, die ein Blackout begunstigen kénnen. Der Fokus
liegt dabei auf Faktoren, die gegenwartig und jederzeit fiir ein Blackout ausschlagge-
bend sein kdnnten.

Im Kapitel Der Zivilschutz in Osterreich wird der derzeitige Status des &sterreichischen
Krisen- und Katastrophenschutzes und die Bewaltigungskompetenz fiir ein solches Sze-
nario analysiert.

Im Schlusskapitel Schlussfolgerungen erfolgen abschlieBende Betrachtungen und Denk-
anstoRe fur weitere Bearbeitungen.

Begrifflichkeiten

Einige Begriffe, wie Gefahr/Gefahrdung/Risiko, oder auch Krise/Katastrophe werden in
dieser Arbeit immer wieder verwendet. Da es generell, je nach Kontext, sehr unter-
schiedliche Definitionen gibt, erfolgt eine kurze Zusammenfassung und Beschreibung
der wesentlichen Begriffe. Zum Teil werden auch bewusst mehrere Beschreibungen
herangezogen, um den Fokus nicht zu sehr einzuengen, da eine klare Abgrenzung bei
einem derart komplexen Thema vermutlich falsch ware.

1.2.1 Dominoeffekt

Unter einem Dominoeffekt wird eine , Abfolge von Ereignissen, von denen jedes ein-
zelne Ereignis zugleich Ursache fiir das nachfolgende ist; alle Ereignisse sind auf ein
und dasselbe Anfangsereignis zuriickzufiihren.”*° verstanden. Der Begriff kann durch-
aus als Synonym fir einen Kaskadeneffekt verwendet werden.

10 Bundesministerium des Innern, 2005, S. 51.
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1.2.2

1.2.3

1.2.4

1.2.5

Gefahr

,Eine Gefahr ist eine Situation oder ein Sachverhalt, der zu einer negativen Auswir-
kung fihren kann. Diese negative Auswirkung einer Gefahrdung kann Personen, Sa-
chen, Sachverhalte, Umwelt oder Tiere treffen.“*

Gefidhrdung

,Eine Gefdhrdung bezieht sich ganz konkret auf eine bestimmte Situation oder auf ein
bestimmtes Objekt und beschreibt die Wahrscheinlichkeit mit der eine potenzielle
Gefahr zeitlich oder raumlich auftritt.“*

Interdependenzen

Interdependenzen sind ,Wechselseitige Abhangigkeiten bzw. Beeinflussungen von Va-
riablen, z. B. Infrastrukturen.®

,Durch Interdependenzen (Abhdngigkeiten zwischen den einzelnen Sektoren oder
Branchen) wird das Risiko von Ausféllen noch verstarkt. Ausfille in einem Sektor kon-
nen zu Ausfdllen in anderen Sektoren fiihren und auf diese Weise einen Dominoeffekt
auslosen. Besonders brisant sind wechselseitige Abhangigkeiten d. h. der Ausfall einer
Infrastruktur fiihrt zum Ausfall einer weiteren Infrastruktur, die ihrerseits aber wieder
Voraussetzung zur stérungsfreien Funktion der zuerst ausgefallenen Infrastruktur ist.
Eine solche Situation besteht teilweise zwischen Informations- und Kommunikations-
technik und bestimmten Bereichen der Energieversorgung bei langerfristigen Ausfal-
len. ™

Katastrophe

»Als Katastrophe ist jedes bereits eingetretene oder noch bevorstehende Ereignis zu
verstehen, das durch elementare, technische oder sonstige Auswirkungen geeignet
ist, in ungewdhnlichem AusmaR Personen- oder Sachschaden zu bewirken und das
mit értlichen Einsatzkraften nicht bewiltigt werden kann.*®

oder

»Eine Ausnahmesituation, die Menschen in ihren taglichen Lebensgewohnheiten un-
terbricht, welche infolgedessen Schutz, Nahrung, Kleidung, Unterkunft, medizinische
und soziale Fiirsorge benétigen. Kann dies nicht mit 6rtlichen Mitteln bewaltigt wer-
den, kann von einer Behdrde eine Katastrophe ausgerufen werden.“*

Wesentlich ist, dass eine Katastrophe nur durch eine Behoérde ausgerufen werden
kann. Daher handelt es sich bis zur Deklaration durch eine Behdrde um ein Krisener-
eignis.

11 URL: http://www.fremdwort.de/suche.php?term=Gefahr [08.12.2011].

12 URL: http://www.lfu.bayern.de/geologie/massenbewegungen/definition gefahren/index.htm
[08.12.2011].

13 Vgl. URL: http://www.duden.de/rechtschreibung/Interdependenz [22.12.2011].

14 ,Gefahren und Interdependenzen” URL:
http://www.kritis.bund.de/SubSites/Kritis/DE/Einfuehrung/Gefahren/GefahrenBBK.html [05.01.12].

15 URL: http://www.ris.bka.gv.at/Dokumente/LrW/LRWI B450 000/LRWI B450 000.html
16 URL: http://www.springermedizin.at/artikel/15197-retten-was-zu-retten-ist [08.12.2011].
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1.2.6 Krise und Krisenmanagement

Unter Krise versteht man ,,Eine vom Normalzustand abweichende, sich plotzlich oder
schleichend entwickelnde Lage, die durch ein Risikopotenzial gekennzeichnet ist, das
Gefahren und Schaden fir Leib und Leben von Menschen, bedeutende Sachwerte,
schwerwiegende Gefdhrdungen des politischen, sozialen oder wirtschaftlichen Sys-
tems in sich birgt und der Entscheidung — oftmals unter Unsicherheit und unvollstan-
diger Information — bedarf.*’

Krisen sind mit der Standardorganisation nicht bewaltigbar und erfordern zur Bewilti-
gung aulergewohnliche MaBnahmen, wie z. B. den Einsatz von Krisenstdben. Dartiber
hinaus entsteht ein hohes 6ffentliches und mediales Interesse, welches heute beson-
ders hohe Anforderungen an die Krisenkommunikation stellt.

Krisenmanagement bedeutet die ,,Schaffung von konzeptionellen, organisatorischen
und verfahrensmaRigen Voraussetzungen, die eine schnellstmogliche Zuriickfihrung
der eingetretenen aullergewdhnlichen Situation in den Normalzustand
unterstiitzen.“*®

. . . L ae Vi
~Erfolgreiches staatliches Krisenmanagement ist eine &019 e
Leistung, die von einem Netzwerk von staatlichen -&é -
und privaten Akteuren gemeinsam erbracht wird. i S h\'/:
Grundlage ist ein fachlicher Abstimmungsprozess zwi- |-~ SPUIAIEN - e L
g 8sp , Hrisenmanagemen‘QﬂK“sE -

schen Bund, Landern, Wirtschaft, Wissenschaft und
weiteren Kooperationspartnern.“*

Gesamtheitlich betrachtet bedeutet Krisenmanage- Qﬁ%% - 100

ment nicht nur die akute Begegnung einer Krise, son- ' ﬂ .

dern ,alle MaRBnahmen zur Vermeidung von, Vorbe- Abbildung 1: Notfall/ Katastrophenma-
reitung auf, Erkennung und Bewiltigung sowie Nach- nagementzyklus

bereitung von Krisen” (vgl. Abbildung 1).%° Quelle: BBK

JYNA

o

1.2.7 Krisenkommunikation

Krisenkommunikation fasst , Alle kommunikativen Aktivitdten, die in Zusammenhang
mit einer Krise durchgefiihrt werden.” zusammen. ,,In der Praxis bedeutet Krisenkom-
munikation die klare Zuordnung von Zustandigkeiten und Verantwortlichkeiten, sowie
eine klare Kommunikationslinie fiir ein inhaltlich und argumentativ einheitliches Auf-
treten. Dazu bedarf es auch der Einigung darliber, wie die Medien bei der Aufarbei-
tung der Krise eingebunden werden sollen.“*

Vor allem bei einer Krise aullergewdhnlichen Umfangs, mit weitreichenden Konse-
guenzen fir die Bevolkerung und Gesellschaft, kommt einer professionellen Krisen-

17

18

19

20

21

Bundesministerium des Innern, 2005, S. 52.

Bundesministerium des Innern, 2005, S. 52.

»,Grundlagen Krisenmanagement” URL:
http://www.bbk.bund.de/DE/AufgabenundAusstattung/Krisenmanagement/GrundlagenKrisenmanagemen
t/grundlagenkrisenmanagement _node.html [09.12.2011].
http://www.bbk.bund.de/DE/Servicefunktionen/Glossar/ function/glossar.html|?
Iv2=1899384&Iv3=1956412

Bundesministerium des Innern, 2005, S. 52.
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kommunikation ein aulRergewdhnlich hoher Stellenwert zu. Wie verschiedene Bei-
spiele der jingsten Vergangenheit zeigen, kann mit einer mangelhaften Krisenkom-
munikation sehr viel Schaden angerichtet werden.?” Auf der anderen Seite wird auch
eine professionelle Krisenkommunikation immer Ziel von Kritik sein, da sich die Men-
schen und Medien immer zu wenig informiert fiihlen werden. Aufgrund des Wesens
einer Krise — der fehlende Uberblick iber die Gesamtlage und das Fehlen von ausrei-
chenden Informationen — wird auch professionelle Krisenkommunikation immer an-
greifbar bleiben. Entscheidend bleibt jedoch eine entsprechende Vorbereitung, eine
einheitliche oder gemeinsame Stimme (,Gesicht”), kompetentes Auftreten des Kom-
munikators und méglichst hohe Transparenz und Glaubwiirdigkeit.?®

1.2.8 Kritische Infrastruktur

Siehe strategische Infrastruktur.

1.2.9 Risiko und Risikomanagement

,Im allgemeinen Sinne versteht man unter Risiko die Wahrscheinlichkeit, mit der aus
einem Zustand oder Vorgang ein Ereignis mit negativer Wirkung — ein Schaden — ent-
stehen kann. Im engeren Sinne gibt das Risiko die qualitative und quantitative Charak-
terisierung eines moglichen Schadens an. Es beschreibt insbesondere die Tragweite
der Schadenswirkung und kann durch das Produkt aus Eintrittswahrscheinlichkeit und
SchadensausmaR beziffert werden.*

,on Risiko spricht man nur, wenn die Folgen ungewiss sind; ein sicherer Verlust ist
kein Risiko. Meist ist Risiko mit einer menschlichen Handlung verbunden, oft, aber
nicht zwingend, im Sinne eines bewusst eingegangen, kalkulierten Risikos.*

»Die Risikoerwartung wird abgestuft

. “"
dargestellt und mit ,sehr hoch? ~.‘ o _"""““qm___ Ha
~hoch®, ,mittel, ,niedrig”, ,gering” - varmesen o A "o,
. " . “26 "l'ﬂ“'l! -hl.wtrwu-ﬂ.l.w‘ E
und ,sehr gering” bezeichnet. * Digaismsas ' 3
S
Eirriat arg
»,Gefahrdungs- und Risikoanalysen i ereire % Setendentiong
. . Wi o] ' . irnsan
sind der Ausgangspunkt und ein zen- hairasn S Cadahenss e e
. . . Pravention = und Rk L - Fmmartwas
traler Bestandteil des integralen Ri- e S brartailung R e
sikomanagements. Darunter ver- S " s i
steht man das systematische ldenti- " M L — '
fizieren, Bewerten und Priorisieren % I 2
K- Wi edernifiniu

von Gefahrdungen und deren Risi- &,
ken, sowie das Steuern von MaR- % ot A
nahmen zur Risikominderung. Die b"‘*ﬁh.} .

einzelnen Phasen Vorbeugung, Be- Abbildung 2: Kreislauf des integralen Risikomanagement
wiéltigung und Regeneration, sind im Quelle: Bundesamt fiir Bevolkerungsschutz (CHE)

= Tiliwiws roraedu ey
L] T

22

23
24

25
26

Vgl. Krisenkommunikation im Rahmen der Olkatastrophe im Golf von Mexiko, der Atomkatastrophe von Ja-
pan, oder der Ausbruch der EHEC-Epidemie in Deutschland.

Vgl. Freie Universitat Berlin, 2011, S. 6.

,Risiko / Restrisiko” URL:

http://www.lfu.bayern.de/geologie/massenbewegungen/definition gefahren/doc/risiko.pdf [08.12.2011].
Der GroRe Brockhaus, 2010, (zit. nach Witzer, 2011, S. 45).

Bundesministerium des Innern, 2005, S. 52f.
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Modell des integralen Risikomanagements gleichwertig und beeinflussen sich gegen-
seitig. Die Abgrenzung der Phasen ist flieBend“ (vgl. Abbildung 2).”’

Es gibt zwischen Risiko- und Krisenmanagement starke Parallelen.

1.2.10 Resilienz

1.2.11

Die Resilienz bezeichnet die Fahigkeit eines Systems, trotz externer Einfliisse, stabil zu
bleiben. Oft wird Resilienz auch mit den Begriffen ,Widerstandsfihigkeit” oder ,Ro-
bustheit” in Verbindung gebracht.?® Dieser Begriff hingt eng mit der Uberlebensfihig-
keit im Sinne der Kybernetik zusammen.?

Restrisiko

»Als Restrisiko wird die Gefahrdung bezeichnet, die einem (technischen oder natdrli-
chen) Prozess nach dem Stand der Wissenschaft selbst bei Anwendung aller theore-
tisch moglichen Sicherheitsvorkehrungen noch anhaftet (wissenschaftlich denkbare
Vorkehrungen). Da der Stand der Wissenschaft dem technischen Stand immer voraus
eilt, wird bei besonders sicherheitsrelevanten Prozessen die Formulierung Stand der
Wissenschaft und Technik — (technisch denkbare Vorkehrungen) und bei weniger ge-
fahrlichen Prozessen — Stand der Technik — (technisch machbare Vorkehrungen) ver-
wendet.“*

Dass die Aussagen zum Restrisiko ein zweischneidiges Schwert sind, beweisen einmal
mehr die bisherigen Atomkatastrophen. Die 1989 von der Gesellschaft fiir Reaktorsi-
cherheit vorgelegte Studie kam zum Schluss, dass schwere Unfille mit radioaktiver
Belastung der Umwelt nur alle 33.000 Reaktorjahre zu erwarten seien.** Auf den ers-
ten Blick kann durchaus ein falscher Eindruck entstehen, vor allem, wenn nicht be-
rlicksichtigt wird, dass ein solches Ereignis auch sofort eintreten kann. Die Geschichte
hat diesen moglichen Trugschluss mittlerweile mehrfach widerlegt. In Anbetracht der
Atomkatastrophe von Japan, kann man daher das Restrisiko auch etwas zynisch se-
hen.

—tooti 6. 1w

gEHR'BQFEU?!,j Co Ne[«]_' alio em
Rﬂrai__;kv aug _’

—f|'_'

27 URL: ,Mit Gefdhrdungen und Risiken umgehen”
http://www.bevoelkerungsschutz.admin.ch/internet/bs/de/home/themen/gefaehrdungen-risiken.html

[09.12.2011].
28 Vgl. ,Resilienz URL: http://wirtschaftslexikon.gabler.de/Archiv/255105/resilienz-v2.html [16.12.2011].
29 Siehe auch Abschnitt 2.3.1 Uberlebensfihigkeit.
30 ebenda.
31 Vgl. ,Umweltlexikon-online.de: GAU“ http://www.umweltlexikon-online.de/RUBsonstiges/GAU.php
[10.12.2011].
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1.2.12 Strategische Infrastruktur

,Zu den kritischen/strategischen Infrastrukturen zahlen jene Infrastrukturen oder Tei-
le davon, die eine wesentliche Bedeutung flr die Aufrechterhaltung wichtiger gesell-
schaftlicher Funktionen haben und deren Stérung oder Zerstérung schwerwiegende
Auswirkungen auf die Gesundheit, Sicherheit oder das wirtschaftliche oder soziale
Wohl der Bevdlkerung oder die effektive Funktionsweise von Regierungen haben.”

Dazu zahlen etwa Infrastrukturen aus den Bereichen Energieversorgung, Telekommu-
nikation, Finanz-, Gesundheits-, Ver- und Entsorgungs- sowie Transportwesen, aber
auch der o6ffentlichen Sicherheit. International wird daflir haufig der Begriff , Kritische
Infrastruktur/Critical Infrastructur” verwendet.*

,Unsere Probleme sind das Resultat iiberholter Denkweisen.
Wir kénnen diese Probleme nicht mit denselben Denkweisen l6sen,
durch die sie entstanden sind.”

A. Einstein

32 Vgl. Bundeskanzleramt, 2008.
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2 Komplexe Systeme und die Stromversorgung
In unserer hoch vernetzten und vielseitig abhdngigen Welt wird immer wieder der Begriff
komplexe Systeme verwendet. Dieser Begriff trifft mittlerweile auch fur unsere Stromver-
sorgung zu. Daher erfolgt hier eine kurze Auseinandersetzung mit komplexen Systemen
und den Grundziigen der Kybernetik®, sowie den Wechselwirkungen in der Stromversor-
gung.
»,Unter Kybernetik (vom griechischen kybernetes, der Steuermann) versteht man
die Erkennung, Steuerung und selbsttdtige Regelung ineinander (lbergreifender,
vernetzter Ablédufe bei minimalem Energieaufwand.”**
,Das fundamentale Prinzip kybernetischen Denkens ist, so meine ich, die Idee der
Zirkularitdt.”*
2.1 Systeme
Wie so oft gibt es auch fiir ein Sys- Uriwet S
tem keine allgemein giiltige Defini-
tion. In dieser Arbeit wird daher = et System
unter einem System ein Gebilde
aus Einzelelementen bzw. Varia- o
blen verstanden, welches Uber Bamiahimgen
eine Abgrenzung zu anderen Sys-
temen verfligt und mit anderen
Systemen in Wechselbeziehung Subsystam
steht. Die einzelnen Elemente ver-
starken oder schwdchen andere ettt =
Elemente des Systems in Form von i P
Rickkopplungen.®
Zum besseren Verstdandnis ein kon- Abbildung 4: Grundbegriffe zur Systemdefinition
kretes Beispiel: Quelle: Schulte-Zurhausen (Organisation, 2002), S. 34
,Was ist der Unterschied zwischen einem Haufen Sand und einer Blume? Sind bei-
de ein System? Warum nicht?
Ein Haufen Sand ist kein System: man kann Teile davon vertauschen, eine Hand-
voll wegnehmen oder dazutun es bleibt ein Haufen Sand. Eine Blume hingegen ist
ein System: sie besteht aus mehreren verschiedenen Teilen.
Zweite wichtige Eigenschaft eines Systems ist: die einzelnen Teile sind in einem
bestimmten Aufbau miteinander vernetzt: Ein System verhdlt sich véllig anders
als seine Teile. Es wird zu einem neuen Ganzen und das ist immer mehr als die
Summe der einzelnen Teile oder Sub-Systeme.””’
33 Vom englischen Begriff ,,cybernetics“ wurde auch der heute gelaufige Begriff ,Cyber...” abgeleitet.
34 \Vester, 2011, S. 154.
35 Foerster, 2011, S. 106.
36 Vgl. Vester, 2011, S. 15ff.
37 URL: http://www.wimmer-partner.at/pdf.dateien/syst-denk.pdf [16.12.2011].
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2.2

2.3

Lineare Systeme

Lineare (triviale) Systeme zeichnen sich durch eine klare und nachvollziehbare Struktu-
rierung aus. Der Handlungsablauf erfolgt in Serie, eins nach dem anderen. Die Anzahl
der Vorgénge spielt dabei keine Rolle. Das Verhalten ist reversibel und wiederholbar.®®

,Eine triviale Maschine (Anm.: System) ist durch eine eineindeutige Beziehung
zwischen ihrem 'Input’ (Stimulus, Ursache) und ihrem 'Output’ (Reaktion, Wir-
kung) charakterisiert. Diese invariante Beziehung ist 'die Maschine'. Da diese Be-
ziehung ein fiir allemal festgelegt ist, handelt es sich hier um ein deterministi-
sches System; und da ein einmal beobachteter Output fiir einen bestimmten Input
fiir den gleichen Input zu spdterer Zeit ebenfalls gleich sein wird, handelt es sich
dabei auch um ein vorhersagbares System."*’

Zum Beispiel liefert eine mathematische Kalkulation bei Verwendung der selben Varia-
blen immer das gleiche Ergebnis.

Komplexe Systeme

Die Komplexitat bzw. ,Undurchschaubarkeit” von Systemen entsteht erst durch Vernet-
zung. Dabei hangt die Komplexitat des Gesamtsystems wesentlich vom Umfang der
Vernetzung ab bzw. steigt mit dieser. Fiir den Vernetzungsgrad, und der damit steigen-
den Komplexitat, spielt der stetig steigende Einsatz von Informations- und Kommunika-
tionstechnologien eine ganz wesentliche Rolle. Oftmals wird diese auch durch eine un-
reflektierte Anwendung des Wachstumsparadigmas vorangetrieben.

Wesentlich ist, dass sich komplexe Systeme durch ihre nicht linearen Wirkungsbezie-
hungen zu anderen Systemen auszeichnen. Indirekte Wirkungen, Beziehungsnetze und
Zeitverzogerungen verhindern haufig eine Zuordnung der Ursachen, was eine Folgen-
abschatzung von Eingriffen erheblich erschwert.”

Ein wesentlicher Unterschied zu linearen Systemen ist die standige Riickkoppelung der
Variablen (,,Zirkularitat”), womit Ursache gleich Wirkung und umgekehrt ist. Als Bei-
spiel fur diese Zirkularitat kann ein Heizungssystem mit Thermostat herangezogen wer-
den. Sinkt die Raumtemperatur ab, schaltet das Thermostat die Heizung ein. Wird die
gewiinschte Temperatur erreicht, wird die Heizung durch das Thermostat wieder abge-
schaltet. Die Variablen beeinflussen sich gegenseitig.

2.3.1 Uberlebensfihigkeit

Komplexe Systeme sind immer mehr als die Summe ihrer Einzelteile. Eine wesentliche
Unterstlitzung bei der Betrachtung von komplexen Systemen ist die Analogie zu den
Funktionen von Organismen. Hier sind nicht perfekte Details, sondern das Zusam-
menspiel aller Elemente, fiir die Uberlebensfihigkeit (,,Resilienz“) entscheidend.*

Das systemrelevante Hauptziel ist die Erhohung und Sicherung der Lebens- und damit
Uberlebensfihigkeit des Systems. Aus der Biologie wissen wir, dass sich langfristig nur
jene Organismen durchsetzen und tberleben konnten, welche sich an die Umfeldbe-

38

39
40
41

Vgl. Renn, Ortwin: Normale Katastrophen nach Perrow. In: Internet, unter URL: http://soz.fsen.faveve.uni-
stuttgart.de/inhalte/scripte/technikundumwelt/Technik _Umwelt.pdf [16.12.2011].

Foerster, Heinz von: Wissen und Gewissen: Versuch einer Briicke. Berlin: Suhrkamp Verlag, S. 206f.

Vgl. Vester, 2011, S. 15f.

Vgl. ebenda, S. 25ff.
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2.3.2

dingungen angepasst und vor allem Losungen entwickelten haben, ihren Energiebe-
darf zu reduzieren. Durch die Reduktion des Energiebedarfs wurde die Abhangigkeit
von der Umwelt reduziert und somit die Uberlebensfihigkeit erhdht.*

Eine Erkenntnis, die sich unmittelbar in unserem Energiekonsumverhalten nieder-
schlagen sollte. Die Realitdt ist aber weit davon entfernt. Es wurde zwar erkannt, dass
neue Energieformen zur Stillung unseres unersattlichen Bedarfs erforderlich sind,
aber der Fokus scheint nach wie vor in die falsche Richtung zu gehen. Die medial
wahrnehmbaren Intentionen gehen vor allem in den weiteren Ausbau von Anlagen
und in groRflichige Vernetzungen.”® Ob das zur Stabilisierung, oder doch eher zu
mehr Abhangigkeit und Verwundbarkeit (,Vulnerabilitat”) fihrt, wird erst die Zukunft
zeigen. Einige Aspekte bzw. Systemzusammenhdnge der europdischen Stromversor-
gung werden noch im Kapitel Stromversorgungssicherheit naher analysiert.

Um die langfristige Stabilitdt und Uberlebensfihigkeit der Stromversorgungssysteme
und damit unserer Lebensgrundlage zu sichern, sollte unser Fokus auf die Reduktion
des Energiebedarfs und nicht auf den weiteren Ausbau gerichtet werden. Um dieses
Ziel zu erreichen, sind noch massive Anstrengungen und eine aktive Einbindung der
Bevolkerung erforderlich. EinzelmaBnahmen, wie das eher fragwiirdige Glihbirnen-
verbot, oder konkrete Schritte gegen den Stand-by Verbrauch, werden dabei bei Wei-
tem nicht ausreichen. Ohne Entwicklung von neuen Wegen und Technologien wird
dieses Ziel nur schwer zu erreichen sein.

Fehlertoleranz

Ein wesentlicher Faktor fiir die Uberlebensfihigkeit eines Systems ist die Fehlertole-
ranz, die Robustheit (,,Resilienz”) gegeniiber Stérungen und Schwankungen in seinem
Umfeld.

Wir missen immer hdufiger die Folgen der Missachtung dieses Faktors beobachten.
Eine wesentliche Rolle dabei spielt die steigende und wenig fehlertolerante Technisie-
rung, wodurch weitere Fehlerquellen geschaffen werden. Beispielhaft sei hier ein
durch Computerprogramme ausgel6ster Bérsenabsturz** oder ein schwerer Zwischen-
fall mit einem Airbus®, ausgel6st durch einen Softwarefehler, angefiihrt. Auch die
Ausgrenzung von Systemteilnehmern, wie etwa die vollige Entkoppelung der Finanz-
wirtschaft von der Realwirtschaft oder die Konzentration auf eine einzige Fliihrungs-
groRe, dem Bruttoinlandsprodukt (BIP), sind weitere Beispiele von vielen.*®

Eine bereits etwas &ltere Analyse verschiedener Katastrophen kommt zum Schluss,
dass die mangelhafte Fehlerfreundlichkeit von Systemen trotz, wenn nicht sogar we-

42
43
44
45

46

Vgl.
Vgl.
Vgl.

[29.

Vgl.

ebenda, S. 49f.

u. a. URL: http://www.desertec.org [26.05.2011].

,Der Borsencrash von Vancouver” URL: http://www.dradio.de/dIf/sendungen/forschak/795396/
12.2011].

,Qantas flight terror blamed on computer” URL: http://www.smh.com.au/travel/travel-

incidents/gantas-flight-terror-blamed-on-computer-20111219-1p1to.html [29.12.2011].

Vgl.

Vester, 2011, S. 30ff.
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2.3.3

gen der hohen Sicherheitstechnik, ausgelést wurde.*”” * Im Kapitel Krisen- und Kata-
strophenereignisse werden aktuelle Bestdtigungen dieser Aussage zu finden sein.

Zum besseren Verstandnis kann der Bahnverkehr herangezogen werden. Die Zeiter-
sparnis fur das Gesamtsystem, den GroRteil der Reisenden, wird nicht durch die Fo-
kussierung auf die Zeitersparnis bei einzelnen Ziigen erreicht, sondern durch eine ge-
samtheitliche Betrachtung und das Einkalkulieren von entsprechenden Reserven auf
den Einzelstrecken. Ein entsprechender Zeitpuffer (=Fehlertoleranz) ermaoglicht das
Ausgleichen von unvorhergesehenen Ereignissen. Dadurch konnen in der Regel Rei-
sende die Anschlussverbindungen rechtzeitig erreichen. Ganzheitlich betrachtet er-
gibt sich dadurch eine weit hdhere Zeitersparnis, als wenn bei jeder kleinen Stérung
langere Wartezeiten auf die nachste Anschlussverbindung in Kauf genommen werden
mussen. Nicht das Einzelereignis ist wichtig, sondern das Gesamtsystem. Die Kunden-
zufriedenheit steigt durch die Gesamtpunktlichkeit und nicht durch die Einsparung
von wenigen Minuten bei gleichzeitigem Risiko, langer Wartezeiten in Kauf nehmen
zu mussen. Exakte Planung verlangt den Ausschluss von Fehlern und das widerspricht
unserer Natur.*

Wachstum und Vernetzung

Unser derzeitiges Gesellschaftssystem und unser Wohlstand sind auf standiges
Wachstum (,Wachstumsparadigma“) ausgerichtet. Vor allem unser Wirtschaftssystem
hangt vollig von diesem Faktor ab. Mittlerweile verdichten sich die Anzeichen, dass
dieses System in dieser Form nicht weiter funktionieren wird und in der Sackgasse
steckt.

In einem Vergleich mit der Biologie kdnnte durchaus die Analogie zu einem Tumor ge-
funden werden. In der ersten Phase ist er auch sehr erfolgreich und das Konzept be-
wahrt sich. Langfristig und in letzter Konsequenz fihrt dieses unkontrollierte Verhal-
ten jedoch zur Selbstzerstérung.*

Auch nach der Finanzkrise 2008 wurden weitgehend nur oberflachliche MaBnahmen
veranlasst und vor allem schlechtes Management belohnt. Kranke Unternehmen, in
diesem Fall Banken, wurden durch hohe Subventionen kiinstlich wettbewerbsfahig
gehalten. Zusatzlich wurden enorme Subventionen in GroBprojekte gesteckt, um ver-
meintlich Arbeitsplatze zu schaffen. Dies mag zwar kurzfristig stimmen, viele Projekte,
vor allem Bauprojekte, sind aber nicht auf die nachhaltige Schaffung von Arbeitsplat-
zen ausgerichtet.””

Nun kdnnte entgegnet werden, dass die Allgemeinheit so gut wie nie zuvor lebt, was
kurzfristig auch schwer zu widerlegen ist. Den wenigsten Menschen ist aber bewusst,
dass dieser Standard vor allem auf ungedeckten Schecks beruht. Verdnderungen in
komplexen Systemen wirken sich in der Regel langfristig aus, die Wirkung ist deutlich
zeitverzogert. Zum Beispiel haben sich die Schadensbilanzen aus Umweltkatastrophen

47 Vgl. Perrow, Charles: Normale Katastrophen: Die unvermeidbaren Risiken der Grofstechnik. Campus Verlag,
19922

48 Vgl. Vester, 2011, S. 43.

49 Vgl. ebenda, S. 43ff.

50 Vgl. Vester, 2011, S. 70.

51 Vgl. ebenda, S. 66.
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seit den achtziger Jahren des letzten Jahrhunderts vervielfacht. Die ersten Berichte
gehen davon aus, dass 2011 das Jahr der hochsten Schaden aus Naturkatastrophen
aller Zeiten sein wird. Ein gesamtwirtschaftlicher Schaden von rund 292 Milliarden
Euro, das sind fast zwei Drittel mehr als der bisherige Hochststand aus dem Jahr 2005,
wird erwartet.>> Dennoch ist es menschlich, dass wir uns keine Verdnderungen und
schon gar nicht solche, die ein Umdenken verlangen oder zur Aufgabe eingespielter
Verhaltensmuster zwingen, wiinschen.>*

Was hat das alles mit der Stromversorgung zu tun? Die bisherige, mehr oder weniger
Monopolstellung der Energieversorgungsunternehmen, haufig in 6ffentlicher Hand,
war wohl ein zusatzlicher Grund dafiir, dass alternative Entwicklungen, wie kleinrau-
mige Verbundlosungen, Riickspeisungen ins Netz oder die Nutzung von Industrieab-
warme nicht unbedingt geférdert wurden. Die derzeitigen Umbriiche, die relativ
rasch vonstatten gehen, wurden aber im bisherigen Gesamtsystem kaum ber{icksich-
tigt. Daher sind die Folgen der derzeitigen Eingriffe noch nicht absehbar.> Auf der an-
deren Seite sind auch Energieversorgungsunternehmen Wirtschaftsunternehmen, die
dem derzeitigen Wachstumsparadigma, folgen (muissen). Daher sollten Initiativen,
wie etwa der beabsichtigte, massive Netzausbau in Europa oder die Errichtung von
groRen solarthermischen Kraftwerken in der Wiiste,*® sowie die Einfiihrung von intelli-
genten Stromzéhlern® durchaus kritisch hinterfragt werden. Dies vor allem, wenn nur
positive Begriindungen vorliegen. Dass derartige Entwicklungen nicht immer zur
Uberlebensfihigkeit des Gesamtsystems beitragen miissen, wird in dieser Arbeit noch
naher beleuchtet.

Ein nicht vernetztes System ist nicht stabil, da es auf sich alleine gestellt ist. Mit der
wachsenden Vernetzung steigt die Stabilitdt, jedoch nur bis zu einem bestimmten
Grad. Ab einem bestimmten Vernetzungsgrad sinkt diese wieder. Neu gebildete Un-
terstrukturen konnen wieder, bei gleichzeitig hoher Vernetzung, zur Stabilisierung und
Erhdhung der Uberlebensfihigkeit des Systems beitragen (siehe auch Abbildung 4,
Seite 14).®

Die Bildung dieser Untersysteme hat mehrere, notwendige Konsequenzen:*

1. Die Anzahl der erforderlichen Kommunikationsvorgange zwischen den einzelnen
Elementen wird reduziert.

2. Die einzelnen Elemente in den Untersystemen konnen sich auf ihre Teilaufgabe
spezialisieren und diese damit deutlich besser erfiillen.

3. Die Steuerung und Kommunikation zwischen diesen Untersystemen wird fir das
Funktionieren des Gesamtsystems Uberlebenswichtig. Je komplexer diese Unter-
systeme sind, desto wichtiger und aufwendiger wird die Integration des Gesamt-
systems.

Vgl. ,,380 Mrd. Dollar Schaden durch Naturkatastrophen” URL: http://news.orf.at/stories/2097848/
[04.01.2012].

Vgl. Vester, 2011, S. 75f.

Vgl. ebenda, S. 52.

Vgl. auch ab Abschnitt 4.2.4, Intelligente Stromnetze

Vgl. URL: http://www.desertec.org [17.12.2011].

siehe auch Abschnitt 4.2.5 Intelligente Stromzahler

Vgl. Vester, 2011, S. 68ff.

Vgl. Dorn, 2004, S. 4.
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4. Durch diese Untergliederung werden die Verhaltensmoglichkeiten der Untersys-
teme und der Elemente deutlich eingeschrankt.

5. Durch diese Strukturierung steigt die Komplexitdt des Gesamtsystems. Dadurch
verdandert sich auch ein lineares Verhalten zu einem zirkularen. Ursache und Wir-
kung sind nicht mehr einfach zuordenbar. Einzelne Ergebnisse sind daher nicht
mehr vorhersagbar.

2.3.4 Kontraproduktiver Aktionismus

Im generellen steigt das Bewusstsein fiir die Notwendigkeit von ganzheitlichen Be-
trachtungen von Entscheidungsfindungen in der Politik, Wirtschaft, Finanzwelt oder
Verwaltung. Dennoch gibt es noch geniigend Beispiele fiir isolierte Behandlungen von
Einzelbereichen, die wohl auf eine gewisse Hilflosigkeit und standigen Zeitdruck zu-
rickzufiihren sind. Dieses Manko ist auch auf die fehlende Ausbildung im Umgang mit
diesen Herausforderungen zu suchen. Vor allem bedeutet ein mehr an Informationen
nicht, auch besser informiert zu sein und bessere Entscheidungen treffen zu konnen.
Ganz im Gegenteil, es verleitet dazu, sich in Details zu verlieren.®®

Zur Verdeutlichung kann die Funktion unseres Gehirns herangezogen werden, dessen
Aufgabe es ist, die permanenten und umfangreichen Wahrnehmungen der Sinnesor-
gane (etwa Augen, Ohren, Haut, Nase) moglichst stark und auf das Notwendigste zu
reduzieren.

Entscheidungstrager sehen sich haufig, besonders durch medialen Druck, dazu veran-
lasst, Probleme dort zu bekdampfen, wo sie auftreten (z. B. ,,Anlassgesetzgebung®). In
einem komplexen System fihrt jedoch die Beseitigung eines Problems ohne einer
entsprechenden Systembetrachtung meist zu der Schaffung von neuen Problemen.
Hier sind wohl jedem eine Vielzahl an Beispielen aus dem Alltag bekannt.

Als Negativbeispiel kann die geplante Einfihrung von intelligenten Stromzahlern
(,Smart Meter”) angefiihrt werden.®! In Osterreich wurde das entsprechende Gesetz®*
ohne grolRes Aufsehen durch zwei Drittel der Abgeordneten des Nationalrates durch-
gewunken. Eine dhnliche Vorgehensweise erfolgte bei der Umsetzung der dazugehori-
gen Verordnung fir die technischen Mindestanforderungen von intelligenten Messge-
raten im Sommer 2011. Erhebliche Bedenken wurden negiert und die Verordnung im
Eiltempo erlassen.®® Bei Bedarf soll es Zusatzverordnungen geben, die wahrscheinlich
in einem Flickwerk enden und erhebliche Mehrkosten verursachen werden.* Fast alle
Aussagen beziehen sich auf das nicht wirklich belegte Stromeinsparpotential und den
positiven Nutzen fiir die Kunden.® Alleine die Tatsache, dass den Entscheidungstra-
gern quasi nur Vorteile prasentiert wurden, hatte Misstrauen erzeugen missen. Be-
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Vgl. Vester, 2011, S. 15f.

Vgl. Saurugg, 2011, 2011b.

Novellierung des Elektrizitatswirtschaftsund Organisationsgesetz (EIWOG) im Dezember 2010.
Vgl. ,IMA-VO Begutachtung” URL:

http://www.cybersecurityaustria.at/CSA/HOME files/Stellungsnahme Smartmeter IVO v5.pdf
[16.12.2011].

Vgl. ,Versorgungssicherheit durch "Smart Meter"-Verordnung der E-Control gefdhrdet!” URL:
http://www.pressetext.com/news/20111104016 [16.12.2011].

Vgl. ,Mitterlehner schickt neue Smart-Meter-Verordnung in Begutachtung” URL:
http://www.bmwfij.gv.at/Presse/AktuellePressemeldungen/Seiten/smartmeter.aspx [29.12.2011].
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sonders, nachdem sich in den vergangenen Jahren die (Sicherheits-)Probleme in der
IT-Welt vervielfacht haben. Beim intelligenten Stromzahler handelt es sich letztend-
lich um einen Computer. Eine tiefer gehende Analyse wurde in der Seminararbeit
,Smart Metering und mégliche Auswirkungen auf die nationale Sicherheit“® durchge-
flhrt.

2.4 Zusammenfassung

In diesem Kapitel wurde versucht, die Grundziige der Kybernetik naher zu bringen.

Eine ausfiihrliche Betrachtung der Kybernetik ist in dieser Arbeit nicht moglich, wenn-
gleich diese fiir eine gesamtheitliche Krisenpravention, in diesem Fall beim Thema
Stromversorgungssicherheit, unerlasslich scheint. Daher wird das Buch von Frederic
Vester, ,Die Kunst vernetzt zu denken, Ideen und Werkzeuge fiir einen neuen Umgang
mit Komplexitat“®” zur Vertiefung empfohlen. Die Kunst, vernetzt zu denken, sollte Be-
standteil jeder Filhrungs- und Managementausbildung, sowie Technikfolgeabschatzung

bzw. im Risikomanagement, sein.

Zusammenfassend sollen folgende wichtige Erkenntnisse aus diesem Kapitel fir die
weiteren Betrachtungen mitgenommen werden:

* Der Vernetzungsgrad bestimmt ganz wesentlich die Komplexitat eines Systems.

* Je komplexer ein System, desto weniger kann sein Verhalten vorhergesagt wer-
den. Eingriffe sind daher besonders behutsam vorzunehmen.

* Eingriffe in ein komplexes System wirken sich nicht unmittelbar und nicht linear
aus. Dabei mussen vor allem mégliche Fern-, Neben- und Riickkopplungseffekte
beachtet werden.

* Systeme sind langfristig nur Giberlebensfahig, wenn es ihnen gelingt, ihren Ener-
giebedarf bestmdglich zu minimieren und optimieren.

* Stérungen und Fehler an einer Stelle des Systems sollen sich moglichst nicht au-
tomatisch auf alle anderen Systemelemente Ubertragen.

Generelle Kennzeichen komplexer Handlungssituationen sind:*®®
*  Komplexitat
* Intransparenz
*  Dynamik
* (Hoher) Vernetzungsgrad
* Unvollstandige oder falsche Informationen tiber das jeweilige System

Besonders der Umgang mit unvollstandigen und falschen Informationen sowie Hypo-
thesen, stellen eine wichtige Herausforderung im Umgang mit komplexen Situationen
dar.®®

AbschlieRend soll hier noch der Okonom, Klaus Gretschmann, eh. Wirtschaftsberater
des deutschen Kanzlers Gerhard Schréder und spater Generaldirektor im Rat der EU,
aus einem Presseinterview zitiert werden:
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Saurugg, 2011, 2011b.
Vester, 2011.

Vgl. Dérner, 2011, S. 59.
Vgl. ebenda, S. 66.
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Was heute deutlich wird ist, dass die Vielzahl von warnenden Stimmen, die uns
friihzeitig darauf hingewiesen hatten, dass viele Sachfragen der Wéhrungsunion
ungekldrt seien, nicht ausreichend Gehér fanden.

Ich befiirchte, dass die europdische Politik mdglicherweise die falsche Krise Iést,
indem sie auf der Basis falscher oder unzureichender Analysen nicht die richtigen
Entscheidungen trifft.

Wenn man nun etwa sagt: Die L6sung liegt in einer Schuldenbremse fiir alle, dar-
in also, dass alle Lénder sparen miissen, dann (ibersieht man, dass es sich hierbei
zwar um eine ldngerfristig notwendige, aber kurzfristig keineswegs hinreichende
Bedingung handelt.””°

Diese Aussagen betreffen zwar das europdische Wahrungssystem, sie lassen sich aber
auf viele andere komplexe Systeme umlegen. Sie enthalten Hinweise, die auch in Bezug
auf den Umgang mit unserer Stromversorgungssicherheit und damit einhergehend mit
dem Thema Blackout, als Warnung verstanden werden kdonnen.

,If you don’t manage issues, issues will manage you” Robert L. Heath

Gretschmann: "Dann bleibt nur mehr die Bazooka" URL:
http://diepresse.com/home/wirtschaft/eurokrise/715743/Gretschmann _Dann-bleibt-nur-mehr-die-
Bazooka [17.12.2012].
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3

3.1

Krisen- und Katastrophenereignisse

Im nachfolgenden Kapitel werden einige Beispiele analysiert, wo Zwischenfalle Krisen
und Katastrophen in unterschiedlicher Qualitat und Quantitat ausgelost haben. Dabei soll
besonders die Rolle einzelner Faktoren fiir das Gesamtgeschehen herausgearbeitet wer-
den. Ziel ist die Darstellung der Abhangigkeiten und der Komplexitat, in der sich einzelne
Faktoren entscheidend auf das Gesamtsystem ausgewirkt haben. Damit soll einmal mehr
vor Augen geflihrt werden, wie schnell und tiberraschend Unmagliches und Unvorstell-
bares dennoch maglich wird.

Deepwater Horizon — 2010

Am 20.April 2010 I6ste eine Kette von Ereignissen eine der grofRiten Umweltkatastro-
phen der Geschichte aus. Die Explosion auf der Explorations-Olbohrplattform Deepwa-
ter Horizon im Golf von Mexiko kostete 11 Menschen das Leben und verursachte in der
Region eine verheerende Olpest.

Bis zu diesem Zeitpunkt war die Explorations-Olbohrplattform Deepwater Horizon
durch positive Schlagzeilen, wie ,weltweit tiefste Bohrung ihrer Art bis in eine Tiefe von
10.685 Meter“’* oder die Auszeichnung mit dem ,Safety Award for Excellence — out-
standing drilling operations — perfect performance period“’> 2009, bekannt geworden.

Durch die hohe Brisanz und die unvorstellbaren Schaden wurde nach der Katastrophe
vom US-Kongress eine Untersuchung beauftragt. Diese kam zum Ergebnis, dass eine
Vielzahl menschlicher und technischer Fehler zum Untergang der Bohrinsel und somit
zur folgenschweren Umweltkatastrophe gefiihrt haben.”

Wesentliche Erkenntnisse aus dem Untersuchungsbericht: Die Olpest im Golf von Me-
xiko war die Folge von vermeidbaren Fehlern der an der Bohrung beteiligten Unterneh-
men und Aufsichtsbehdérden.

3.1.1 Fehlentscheidungen

* Die Fehler resultierten zumeist aus Fehlentscheidungen der Firmen, mit denen
Zeit- und Kosten eingespart werden sollten.

* Es wurde eine Reihe von gefahrlichen und zeitsparenden Schritten getatigt,
ohne die Risiken in Betracht zu ziehen.

* Sicherheitseinrichtungen (etwa Brandmeldeanlagen) wurden abgeschaltet, da-
mit die Arbeiter nicht durch Fehlalarme gestort werden.

* Vorangegangene Warnhinweise wurden ignoriert.

e Ubersteigende und gefihrliche Selbstsicherheit entstanden durch die bisheri-
gen Erfolge.

* Vertreter der Unternehmen haben vor kritischen Entscheidungen nicht geni-
gend miteinander kommuniziert.
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Vgl. ,,BP drills oil discovery in the Gulf of Mexico” URL: http://www.offshore-mag.com/index/article-
display/7488119241/articles/offshore/drilling-completion/us-gulf-of-mexico/2009/08/bp-

drills__giant .html [01.12.2011].

Vgl. ,,GoM Rig Teams Win MMS District SAFE Award, Transocean Nominated for National SAFE Award“ URL:
http://www.beaconmag.com/gomrigteamswinmm.html [01.12.2011].

National Commission on the BP Deepwater Horizon Oil Spill and Offshore Drilling, 2011.
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3.1.2 Mangelhafte Krisenpréivention und -reaktion

3.2

* Die staatlichen Aufsichtsbehtérden kamen ihren Pflichten nicht nach.

* Esgab keine klare Aufgabentrennung im Katastrophenmanagement.

* Die Rechtslagen waren oft unklar.

* Mangelhafte Koordinierung zwischen 6ffentlichem und privatem (Firmen) Kri-
senmanagement.

* Kompetenzstreitigkeiten zwischen national- und bundesstaatlichen Krisenma-
nagementeinrichtungen.

* Austragung von Konflikten via Medien.

* Die Gesundheitseinrichtungen waren nicht auf eine derartige Katastrophe und
deren Folgen fiir Gesundheit und Bevoélkerung vorbereitet.

* Das Krisenmanagement war nicht vorbereitet — die Mallnahmen zur Abdich-
tung des Loches erfolgten im ,trial and error” Prinzip.

* Eswurde zu viel Zeit bis zur Ausrufung der Krise verschwendet.

Zeit- und Kostendruck fihrten zur Katastrophe im Golf von Mexiko. Dies konne sich je-
derzeit wiederholen, stellt der Abschlussbericht fest. Ohne erhebliche Reformen, so-
wohl im Vorgehen der Industrie als auch bei der Regierungspolitik, konnte eine solche
Katastrophe jederzeit wieder passieren. Krisenmanagement beruht auf dem Handeln
vor der Krise!

Viele Punkte, die auch hier einfach auf andere Situationen umlegbar sind und gleich-
zeitig Warnung sein sollten. Der Punkt ,,Ubersteigende und gefihrliche Selbstsicherheit
durch die bisherigen Erfolge” war etwa auch bei der Atomkatastrophe von Tschernobyl
ein wesentlicher Auslésefaktor.”

EHEC-Epidemie — 2011

Im Mai 2011 brach in Deutschland eine EHEC’>-Epidemie aus, die zu schweren Durch-
fallerkrankungen fiihrt. Sie wurde durch einen extrem seltenen Stamm des Darmbakte-
riums Escherichia coli ausgelost. In Folge der Epidemie starben 50 Menschen durch die
Erkrankung, mehrere Hundert Menschen leiden an massiven Folgeschdden.”® ”’

Epidemie: ,(auch: Seuche) bezeichnet eine im liberdurchschnittlichen
Mafe, ortlich und zeitlich begrenzt auftretende Infektionskrankheit. Epi-
demisch auftretende Krankheiten sind viele Tropenkrankheiten wie die
Dengue, aber auch Cholera, Grippe, Typhus.”®

Pandemie: ,Von Pandemie spricht man, wenn es sich um einen ldnder-
libergreifenden oder weltweiten Ausbruch einer Krankheit handelt. Die
Pandemie macht an den Léndergrenzen oder an den Grenzen eines Kon-
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Vgl. Dorner, 2011, S47ff.

Enterohdmorrhagische Escherichia coli

Vgl. ,EHEC-Infektionen” URL:

http://www.rki.de/cIn 117/nn 196658/DE/Content/InfAZ/E/EHEC/EHEC.htmI? nnn=true [09.12.2011].

Vgl. ,,EHEC-Folgen Das Gehirn erholt sich — meistens” URL:
http://www.focus.de/gesundheit/ratgeber/verdauung/ehec/ehec-folgen-das-gehirn-erholt-sich-

meistens aid 634595.html [09.12.2011].

»Lexikon: Gesetzliche Krankenversicherung“URL: http://www.cecu.de/590+M5150003c28d.html
[09.12.2011].

23/73 Stand: 19.01.12



Blackout — Eine nationale Herausforderung bereits vor der Krise

tinents nicht Halt. Auch bei Pandemien gibt es Gebiete, die nicht von der
Krankheit betroffen werden. Durch ihre geographische Lage kénnen Ge-
biete von einer Infektion verschont bleiben.””

Die hohe Anzahl von Uber 4.000 Patienten stellte in Europa bei dieser Erkrankung ein
Novum dar.®

Trotz der umfangreichen Erfahrungen und Vorbereitungen auf eine mogliche Influenza-
Pandemie in der Saison 2009/2010 kam es zu zahlreichen, teilweise schwerwiegenden
Pannen,® die massive Kritik am Krisenmanagement®® laut werden lieBen.® Vor allem
wurden mehrere Widerspriiche aufgezeigt, wie etwa, dass trotz moderner Informati-
ons- und Kommunikationstechnik und vielschichtiger Vernetzungen, der Meldefluss
vollig unzureichend war. Die Ausbreitung der Seuche wurde vor allem durch die um-
fangreichen Abhangigkeiten in der Lebensmittelversorgung begiinstigt. Ganz wesent-
lich waren dabei die fiir AuRenstehende oftmals vollig undurchsichtigen und komple-
xen Transportwege.

In diesem Fall spielten die heute einzigartigen und globalen Reisebewegungen bei der
Ausbreitung der Seuche keine Rolle. In anderen Epidemie- oder Pandemieszenarien
werden diese die Lage ganz wesentlich mitbestimmen. Ein ganz entscheidender Faktor
ist dabei die Zeit. Lageerfassungen und Entscheidungen miissen in immer kirzeren
Zeitabstanden bewaltigt werden.

Ein weiterer Faktor sind die Medien, die einen erheblichen Einfluss auf die 6ffentliche
—und zum Teil irrefihrende — Wahrnehmung haben und damit auch falsche Entschei-
dungsgrundlagen liefern. Die Entscheidungsfindung wird damit beeinflusst, manchmal
in die falsche Richtung.®* Auch bei der EHEC-Epedemie wurde ein véllig verzerrtes Bild
vermittelt. Dabei spielte sicher die Wortwahl, wie etwa ,Killervirus, eine wichtige Rol-
le. Bei der EHEC-Epedemie verlief die Mehrzahl der Erkrankungen mild. 50 Todesopfer
sind naturlich tragisch, aber bei der Influenza Pandemie gab es sogar mehr als 250 To-
desopfer, ohne dass dies derart hochgespielt worden wire.® Durch den fehlenden Rea-
litatsbezug werden Dinge haufig schlimmer dargestellt, als sie in Relation zu anderen
Risiken des taglichen Lebens, wie etwa beim Rauchen, sind. Beglinstigt wurde dieser
Missstand durch zahlreiche Pannen in der Krisenkommunikation, wie durch nicht abge-
stimmtes Vorgehen, abweichende Meinungen unter einer Vielzahl, auch selbsternann-
ter, Experten und von kaum durchschaubaren Zustiandigkeiten bei Bund und Landern.®
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»Lexikon: Gesetzliche Krankenversicherung” URL: http://www.cecu.de/590+M59360f2b52a.html
[09.12.2011].

Vgl. Freie Universitat Berlin, 2011, S. 7.

Vgl. , Lehre aus EHEC: Meldeweg wird verkirzt” URL: http://www.springermedizin.at/artikel/23326-lehre-
aus-ehec-meldeweg-wird-verkuerzt [09.12.2011].

Vgl. EHEC-Krisenmanagement URL: http://www.stern.de/gesundheit/ehec-krisenmanagement-die-
gurkentruppen-1692793.html [09.12.2011].

Vgl. Freie Universitat Berlin, 2011, S. 11.

Ein besonders anschauliches Bild stellen die Untersuchungen zu den Folgen der Terroranschldge vom 11.
September 2001 in den USA dar. Viele Amerikaner verzichteten in den darauf folgenden Monaten aus
Furcht vor weiteren Anschldagen auf das Fliegen. Sie griffen stattdessen auf das Auto zuriick. Die Folge war,
dass es im Jahr nach den Anschlagen rund 1.500 Verkehrstote mehr gab, als sonst. Vgl. Freie Universitat
Berlin, 2011, S. 14.

Vgl. Freie Universitat Berlin, 2011, S. 13.

Vgl. ebenda, S. 13f.
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3.3

Interessant ist das Ergebnis einer Umfrage wahrend der EHEC-Krise, welche die Zusam-
menhéange zwischen (Medien)Informationen / Wahrnehmung und dem angegebenen
Verhalten der Bevdlkerung verdeutlicht:

Demnach

* fihlten sich 50 Prozent der Befragten gut informiert,

* fanden Uber 70 Prozent der Befragten die Informationen verstandlich aufberei-
tet waren,

* machten sich 25 Prozent der Befragten Sorgen oder sehr grofle Sorgen, unter
den Frauen waren es sogar 33 Prozent,

* vermieden 50 Prozent der Befragten die entsprechenden Lebensmittel,

* veranderten 70 bis 80 Prozent der Befragten ihr Hygieneverhalten nicht!

Dass die Halfte der befragten Menschen die angegebenen Lebensmittel mieden, war u.
a. auf die erfolgreiche Krisenkommunikation zuriickzufiihren. Was aber auch fatale Fol-
gen fiir einzelne Landwirtschaftsbereiche hatte, da die mogliche Gefahrenquelle mehr-
fach revidiert werden musste.®” Anders sah die Umfrage bei der Handhygiene aus. Ob-
wohl bekannt und wissenschaftlich belegt ist, dass das grindliche und mit Seife durch-
gefluihrtes Handewaschen wesentlich zum Schutz vor Infektionserkrankungen beitragt,
ist es nicht gelungen, eine entsprechende Verhaltensinderung herbeizufiihren.®

Einen weiteren kritischen Punkt aus den Lessons Learned stellt die nachteilige Kompe-
tenzzerstreuung dar. Fir die EHEC-Krise waren verschiedenste Ressorts zustandig. Das
Bundesministerium fiir Gesundheit (BMG), das Bundesministerium fiir Erndhrung,
Landwirtschaft und Verbraucherschutz (BMELV) sowie deren nachgeordnete Behorden,
wie etwa das Bundesamt flir Verbraucherschutz und Lebensmittelsicherheit (BVL), das
Robert-Koch-Institut (RKI), das Paul-Ehrlich-Institut (PEl), die Bundeszentrale fiir ge-
sundheitliche Aufklarung (BZgA). Der Foderalismus stellt bei derart komplexen und
zeitlich kritischen Ereignissen ein massives Hemmnis dar. Besonders die unkoordinierte
Krisenkommunikation verunsicherte die Bevdlkerung zusétzlich.®

Auch aus diesem Beispiel kbnnen mehrere Lehren, insbesondere was die Krisenkom-
munikation und die Verantwortlichkeiten betreffen, unabhangig vom Szenario, mitge-
nommen werden.

Blackout Miinsterland — 2005

2005 fuhrt eine auBergewdhnliche Wetterlage zu einem mehrtagigen Blackout fir tGber
250.000 Menschen im dinn besiedelten Miinsterland / Deutschland. Weitere Hinter-
grundinformationen werden zusatzlich im Abschnitt 4.1.4, Blackout 2005 — Deutsch-
land, behandelt. Im folgenden Abschnitt werden einige Erkenntnisse aus einer Studie,
die rund ein halbes Jahr nach dem Ereignis durch eine Befragung von Betroffenen
Menschen erstellt wurde, zusammengefasst.
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So standen alle mogliche pflanzliche Lebensmittel in Verdacht, wie Tomaten, Gurken, Salat bis schliellich
Sprossen als Quelle des Keims identifiziert wurden.

Vgl. Freie Universitat Berlin, 2011, S. 15.

Vgl. ebenda, S. 33.
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3.4

Besonderheiten dieses Blackouts™ *:

* Die Teilnehmer der Befragung waren im Durchschnitt drei bis vier Tage vom
Stromausfall betroffen.

e Uber 50 % der betroffenen Haushalte waren nicht in der Lage, in dieser Zeit zu
heizen, tGber 40 % konnten kein Warmwasser erzeugen.

* Nurrund ein Drittel verfligte Gber eine Heizquelle, die ohne Strom auskam.

* Fast alle Haushalte hatten bei Beginn des Stromausfalls Lebensmittel zu Hause.
Bei mehr als einem Drittel der Befragten hatten die Vorrate aber nur bis zu zwei
Tagen gereicht, was in diesem Fall zu kurz gewesen ware, hatte die Versorgung
nicht funktioniert.

* Trotz Stromausfall wurden Supermarkte in der Region betrieben und auch am
Sonntag geoffnet, womit die Versorgungslage nicht eskalierte.

Besonders erstaunlich war, dass trotz landlichem Raum ein erheblicher Teil der Bevol-
kerung Uber keine ausreichende Eigenbevorratung verfiigte, obwohl man dies gerade
fir einen solchen Raum noch am ehesten annehmen wiirde. Trotz dieser Rahmenbe-
dingungen musste bei der Befragung festgestellt werden, dass sich das Einkaufsverhal-
ten der Betroffenen wenige Monate nach dem Ereignis nicht wesentlich verdandert hat-
te. Dies wurde darauf zurlickgefiihrt, dass das Krisenmanagement wahrend des Black-
outs (zu) gut funktionierte und durch die Zufuhr von externer Hilfe (GOs und NGOs)®
die Lebensmittelversorgung jederzeit sichergestellt werden konnte. Dariiber hinaus
wurden durch Hilfsorganisationen ausreichend Notverpflegsstellen eingerichtet. Indem
aus dem gesamten Bundesgebiet Notstromaggregate herangefiihrt werden konnten,
war es auch méglich, entsprechende Notstromversorgungsnetze aufzubauen.®

Alle diese aulRergewdhnlichen Rahmenbedingungen waren ausschlaggebend, dass sich
aus der GroRschadenslage keine Katastrophe entwickelte.*

Dieses Beispiel zeigt aber auch, dass es bei einer rdumlich begrenzten Schadenslage
durchaus moglich ist, durch das Heranflihren von externen Ressourcen die allgemeine
Situation relativ gut und rasch in den Griff zu bekommen. Leider lasst sie jedoch keine
qualifizierten Rickschlisse auf groRRere Ereignisse bzw. bei der Betroffenheit von gro-
Reren urbanen Gebieten zu. Eine wichtige Erkenntnis sollte sein, dass ein einmaliges
Ereignis nicht wesentlich zu einer Verhaltensdnderung der Bevolkerung im Sinne von
Selbstschutz und -hilfe, beitragt.

Wiener U-Bahn — Personenschaden — 2010

Im Mai 2010 wurde in Wien der FuR eines funfjahrige Jungen zwischen den Tiiren einer
abfahrenden U-Bahn eingezwickt. Der Junge wurde bis ans Ende des Bahnsteiges mit-
geschleift und schwer verletzt. Er hatte versucht, mit seiner Mutter den abfahrenden
Zug noch zu erreichen.”
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Das Ergebnis bezieht sich auf die Rlickmeldungen von rund 600 betroffenen Haushalten der am langsten
betroffenen Ortschaften im Rahmen einer Umfrage. Es besteht dabei kein Anspruch auf Reprasentativitat.

Vgl. Fachhochschule Miinster, 2008, S. 67f.

(Non)Governmental Organisations wie, Bundeswehr, Technisches Hilfswerk (THW), Feuerwehren, Rotes
Kreu, u.v.m.

Vgl. Fachhochschule Miinster, 2008, S. 26.
Vgl. ebenda, S. 77.
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3.5

Bei den Untersuchungen der technischen Einrichtungen wurden keine Fehler festge-
stellt. Daher wurde der U-Bahn-Fahrer als Schuldiger identifiziert und vom Dienst abge-
zogen.”® Dariiber hinaus bekam er eine Anzeige wegen fahrlissiger Kérperverletzung.”’

In weiterer Folge wurden 11 Millionen Euro investiert, um die U-Bahn-Ziige noch siche-
rer zu machen.”

Eine erfolgreiche Krisenkommunikation? Auf den ersten Blick, ja. Dennoch muss hinter-
fragt werden — und das ist in der Offentlichkeit nicht passiert — ob hier die richtigen
Schlisse gezogen wurden. Wie viel Eigenverantwortung kann den Biirgern zugemutet
werden? Mittlerweile wurden zahlreiche U-Bahn-Tiiren mit Licht- und Tonsignalen aus-
geriistet, die Durchsage gedndert, neue Piktogramme eingefiihrt® und sehr viel Geld in
die Hand genommen. Dennoch kdnnen fast taglich leichtsinnige und fahrldssige Fahr-
gaste beobachtet werden, die nach wie vor in abfahrende Ziige springen und so sich
selbst und andere gefdahrden. Es stellt sich daher die Frage, ob hier nicht mehr auf die
Eigenverantwortung zu fokussieren ist. Die Gesellschaft kann es sich auf Dauer nicht
leisten, jegliche Eigenverantwortung ihrer Blrger durch teure Absicherungsmalinah-
men zu kompensieren. Das muss starker kommuniziert werden und spielt auch beim
Thema Blackout eine nicht zu vernachldssigende Rolle. In diesem Fall hat es niemand
offentlich gewagt, die eigentlich verantwortungslose Mutter in die Pflicht zu nehmen,
da ihr fahrlassiges Handeln flr den Unfall ausschlaggebend war.

Terroranschldge auf 6ffentliche Verkehrsmittel in London — 2005

Im morgendlichen StoRverkehr des 07.Juli 2005 explodierten vier Sprengsatze in vier
verschiedenen Verkehrsmitteln des Londoner Nahverkehrs. 56 Menschen wurden da-
bei getétet und tiber 700 Menschen verletzt. '®

Die Krisenreaktion der Behorden und der Bevélkerung ging in weiterer Folge als mus-
tergiiltig ein. Dies wurde der professionellen und vor allem transparenten Krisenkom-
munikation zugeschrieben. Die Gefahr eines solchen Terroranschlags wurde zuvor Uber
Jahre hinweg offen kommuniziert. Als die erwartete Krise tatsachlich eintrat, konnte
die Krisenkommunikation auf diese ehrliche und offene Risikokommunikation aufbau-
en. Die Folge war, dass die Bevélkerung sehr ruhig und besonnen reagierte und in wei-
terer Folge den offentlichen Nahverkehr weiter nutzte und kaum auf den Privatverkehr,
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Vgl. , Finfjdhriger Bub von U-Bahn mitgeschleift” URL: http://derstandard.at/1271376224007/U3-Station-
Enkplatz-Fuenfjaehriger-Bub-von-U-Bahn-mitgeschleift [10.12.2011].

Vgl. ,Wiener Linien treiben Untersuchungen nach U-Bahn-Unfall voran“
http://www.wienerlinien.at/eportal/ep/contentView.do/contentTypeld/1001/channelld/-
8615/programld/22534/pageTypeld/9320/contentld/23672 [10.12.2011].

Vgl. ,Menschliches Versagen wohl Unfallursache: U-Bahn-Fahrer ibersah Frau und ihr Kind“ URL:
http://www.news.at/articles/1018/10/268301/menschliches-versagen-unfallursache-u-bahn-fahrer-frau-
kind [10.12.2011].

Vgl. ,,11 Millionen Euro Investition fiir mehr Sicherheit Schlupflocher sollen geschlossen werden Umbau al-
ler U-Bahn-Tiiren” URL:

http://www.wienerzeitung.at/themen channel/wzwien/stadtleben/39325 Umbau-aller-U-Bahn-
Tueren.html [10.12.2011].

Vgl. ,Wiener U-Bahn mit neuen Sicherheitshinweisen“ URL:
http://diepresse.com/home/panorama/wien/629735/Wiener-UBahn-mit-neuen-Sicherheitshinweisen
[10.12.2011].

Vgl. ,Terroranschlage am 7. Juli 2005 in London“ URL:

http://www.spiegel.de/wikipedia/Terroranschldge am 7. Juli 2005 in London.html [10.12.2011].
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anders als in den USA nach 9/11, umstieg. Der Londoner Raum hétte eine solche ver-
kehrstechnische Situation (iberhaupt nicht verkraften kdnnen.'

Der damalige Anti-Terror-Chef gab flinf Jahre spater zu Protokoll:

,Unsere Medienstrategie hat sicher geholfen. Das Allerwichtigste ist, dass die be-
teiligten Behérden dasselbe sagen. Zundchst geht es darum, zu beruhigen. {...)
Das Wichtigste ist, zusammen zu planen und zu iiben. Damit jeder den anderen
und seine Aufgabe kennt, wenn etwas Schreckliches passiert, von den Entschei-
dungstrédgern bis zu den Beamten auf der Strafie. Vier Tage vor den London-An-
schldgen haben wir damals noch eine solche Ubung abgehalten. Wir haben ver-
sucht zu ergriinden, wo wir am verwundbarsten wdéren, wenn Terroristen zuschla-
gen wiirden. Das schlimmste Szenario, das uns in den Sinn kam, waren parallele
Anschldge in der U-Bahn. Natiirlich konnten wir unsere Ideen bis zum 7.Juli nicht
umsetzen, aber immerhin wussten wir, wo wir verwundbar sein wiirden.”*%

3.6 Zusammenfassung

3.6.1

3.6.2

3.6.3

In diesem Kapitel wurde versucht, anhand einiger weniger eingetretener Krisen- und
Katastrophenereignisse allgemeingiltige Aussagen abzuleiten.

Diese lassen sich in ein paar wesentliche Kernbereiche zusammenfassen:

Zeitkritikalitéit

Komplexe und grofRrdumige Schadenslagen sind meist sehr zeitkritisch. Fiir die Bewal-
tigung bzw. Verhinderung von Eskalationen und Folgeschdden steht meist sehr wenig
Zeit zur Verfiigung. Diese Zeit muss vor allem durch entsprechende Krisenpraventi-
onsmalinahmen gewonnen werden.

Risiko- und Krisenkommunikation

Zur erfolgreichen Bewiltigung einer Krise tragt ganz entscheidend eine entsprechen-
de und vor allem offene und transparente Krisenkommunikation bei. Eine wesentliche
Basis stellt dabei eine bereits vor der Krise durchgefiihrte Risikokommunikation, vor
allem gegeniiber der moglichen betroffenen Bevolkerung, dar.

Verantwortlichkeiten und Kompetenzverteilung

In fast allen Krisenlagen wird die Bewaltigung durch unklare und vor allem zu stark
strukturierte Verantwortungsbereiche behindert. Vor allem das féderale Prinzip stof3t
bei komplexen, groRflachigen und vielschichtig abhangigen Schadenslagen rasch an
die Grenzen der eigenen Kompetenz.

Ein Grundsatz im Krisenmanagement lautet, lieber zu friih als zu spéat eskalieren. Eine
Reduktion der Krisenbewaltigungsorganisation ist wesentlich einfacher, als eine nach-
tragliche Aufstockung. Diese fiihrt immer zu zusatzlichen Schwierigkeiten. Daher wird
es erforderlich sein, die derzeitigen Krisenreaktionsfahigkeiten hinsichtlich ihrer Eig-
nung zur Bewaltigung von komplexen Schadenslagen zu Gberpriifen und gegebenen-
falls anzupassen.

101 Vgl. Freie Universitat Berlin, 2011, S. 39.
102 Vgl. ,Wir wussten, wo wir verwundbar sind”“ URL:
http://www.spiegel.de/politik/ausland/0,1518,732778,00.html [10.12.2011].
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3.6.4

3.6.5

Krisenvorsorge und -prévention, Selbsthilfefdéhigkeit

Ein ganz wesentlicher Aspekt fiir die erfolgreiche Bewaltigung, aber auch zur Vermei-
dung von moglichen Krisen, ist die Krisenvorsorge und -prédvention. Ein besonderer
Fokus ist dabei auf die Risikokommunikation und die aktive Auseinandersetzung mit
moglichen Szenarien zu richten. Darliber hinaus sind entsprechende Vorkehrungen zu
treffen, um im Eintrittsfall moglichst rasch und professionell reagieren zu kdnnen.

Das entscheidende Ziel der Risikokommunikation ist die Steigerung der Selbsthilfe-
und Durchhaltefdhigkeit jedes einzelnen Biirgers.

Technikfolgenabschéitzung — Sicherheitsvorschriften und Kontrolle

Leider ist zu beobachten, dass immer haufiger versucht wird, neue Technologien und
Vernetzungen ohne einer entsprechenden Technikfolgenabschitzung'® und mit unzu-
reichenden SicherheitsmaRnahmen zu implementieren. Auf der anderen Seite sind
unzureichende Sicherheitsvorschriften und vor allem auch Kontrollen festzustellen.

Dem freien Markt wird ein sehr hoher Stellenwert eingerdumt, moglicherweise ein zu
Hoher. Die negativen Folgen sind in einigen Bereichen bereits deutlich spirbar. Etwa
im Finanz- oder Atomenergiesektor. Gewinne werden privatisiert, Verluste sozialisiert.
Banken sind zu groR, um den freien Marktgesetzen tberlassen zu werden (,,too big to
fail“).’® Die Folgekosten von Atomkatastrophen oder fiir den Atommiill (Stichwort
Castor-Transporte'®) werden nicht durch die Unternehmen, sondern durch die Of-
fentlichkeit getragen. Diese Kosten werden auch nicht in den Strompreis hinein ge-
rechnet, eben so wenig wie die Abwrackkosten fiir Atomkraftwerke. Konsequenzen,
die uns in anderen Bereichen, wie etwa bei intelligenten Stromzahlern, noch bevor-
stehen kénnten.’®

»Sozialisierung der Verluste und Risiken und Privatisierung der Gewinne und Vor-
teile. Uber Resilienz zu reden und die Kehrseite nicht zu diskutieren, dass dahinter
eine Bewdltigungsstrategie der Folgen von Privatisierung steht, ist unredlich. Die
Folge-Folge-Risiken einer solchen Strategie werden ausgeblendet, dass nédmlich
Vélker fiir etwas einstehen miissen, was sie nicht wollten.”*"’

Daher ist es um so wichtiger, dass unabhangige Organisationen geschaffen werden,
die in der Lage sind, technische Details zu erfassen und in einen Gesamtzusammen-
hang zu bringen. Besonders durch die immer weiter fortschreitende Vernetzung ent-
stehen bisher kaum bekannte Risiken. Vernetzung bringt nicht nur Vorteile, sondern
schafft zusatzlich ganz neue Abhadngig- und Verwundbarkeiten. Daher sind neben den
unabhangigen Technikfolgenabschdtzungen ebenso entsprechende Sicherheitsvor-
schriften mit qualifizierten Kontrollen und Konsequenzen unabdingbar. Nur so kdnnen

103 Duden: ,interdisziplindre Forschungsrichtung, die Chancen und Risiken sowie die gesellschaftlichen Folgen
technischer Neuerungen untersucht”.

104 Vgl. 28 Banken sind "too big to fail"“ http://www.zeit.de/wirtschaft/unternehmen/2011-07/Banken-
Commerzbank-Draghi [30.12.2011].

105 Vgl. ,Castor-Transport nach Gorleben verursacht Rekordkosten® URL:
http://www.haz.de/Nachrichten/Politik/Niedersachsen/Castor-Transport-nach-Gorleben-verursacht-

Rekordkosten [30.12.2011].
106 Vgl. ,Die dunkle Seite der Spitzentechnologie” URL: http://www.sueddeutsche.de/wissen/2.220/riskante-
forschung-die-dunkle-seite-der-spitzentechnologie-1.1112690 [08.12.2011].

107 Freie Universitat Berlin, 2011, S. 39.

29/73 Stand: 19.01.12



Blackout — Eine nationale Herausforderung bereits vor der Krise

die tatsdchlichen Restrisiken klein und die Folgen fiir die Gesellschaft beherrschbar
gehalten werden. Das Krisenmanagement beruht vor allem auf dem Handeln vor der
Krise!

,Those who cannot remember the past are condemned to repeat it.”
George Santayana
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4 Stromversorgungssicherheit

Strom ist die wichtigste Lebensader einer

modernen Gesellschaft, da so gut wie alle

anderen Lebensadern — die strategischen Tiieemmuniation
Infrastrukturen — von der Verfligbarkeit
von Strom abhangen (siehe Abbildung 5).
Weite Teile der lebenswichtigen, strategi-
schen Infrastruktur aber auch unser ge- L. PO
samtes Gemeinwesen funktionieren nur

durch eine verldssliche Energieversor- Ststundvenalting

gung, daher wurde viel Wert auf die Ver-

figbarkeit von elektrischer Energie ge- Madianund fuue
legt. Kiinftig muss aber noch mehr Wert Abbildung 5: Inderdependenzen -
darauf gelegt werden, um groRflachige Quelle: http://www.kritis.bund.de
und langerfristige Stromausfdlle und deren kurz-, mittel- und langfristig katastrophalen
Schaden fir die gesamte Gesellschaft zu verhindern bzw. eine professionelle Schadens-
begrenzung durchfiihren zu kénnen.'®

Energie

Transport und Yerkehr

Wassar

Gesundheit

Emdbihrsng

An zweitwichtigster Stelle folgen die Informations- und Kommunikationstechnikinfra-
strukturen. Ohne technische Kommunikation sind viele Lebensbereiche nur mehr sehr
eingeschrankt funktionsfahig. Diese sind aber wiederum ganz wesentlich von der Verfug-
barkeit von Strom abhéngig.

Bisher gab es in Europa kaum schwerwiegende, grofRrdumige Stromausfalle. Durch die
umfassende Vernetzung und Computerisierung haben sich aber in den vergangenen Jah-
ren vollig neue Abhédngigkeiten ergeben, die nur mehr sehr schwer zu durchschauen
sind. Damit steigt die Fehleranfalligkeit, die Widerstandsfahigkeit (,,Resilience”) der hoch-
komplexen Systeme, auf denen unser Gemeinwesens basiert, sinkt. Unsere Gesellschaft
ist daher gut beraten, sich intensiver mit diesen Risiken auseinanderzusetzen, denn eines
der folgenschwersten Ereignisse flir unsere hoch technisierte Zivilisation ist ein groRrau-
miger, langer andauernder Stromausfall, ein Blackout.

4.1 Blackout

Hinter dem englischen Begriff verbirgt sich die etwas sperrige Beschreibung fiir einen
plotzlichen, groRraumigen und ldnger andauernden Stromausfall, wobei es keine klare
guantitative Eingrenzung gibt. In dieser Arbeit wird mit dem Begriff Blackout ein
Stromausfall in einem groRflachigen Gebiet assoziiert, wobei nicht einfach externe Hil-
fe zugefiihrt werden kann, bzw. dessen Dauer langer als eine Stunde betragt.

Die Auswertung von bisherigen Blackouts hat ergeben, dass diese in der Regel von ein
bis zwei nicht verbundenen Ereignissen ausgeldst wurden, die dominoartig zu Abschal-
tungen von Kraftwerken, Ubertragungsleitungen und Schaltanlagen fiihrten. Vor allem
extreme Wetterbedingungen, menschliches Versagen und technische Mangel, oder
eine Kombination dieser Faktoren, waren die haufigsten Ursachen.'®

108 Vgl. CRO Forum, 2011, S. 4.
109 Vgl. Zeitung fiir kommunale Wirtschaft, 2003, S. 1.
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Europa ist bisher weitgehend von grofRen Blackouts verschont geblieben bzw. sind die
Ereignisse von 2003 oder 2006 bereits wieder in Vergessenheit geraten. Schwerwie-
gende Zwischenfalle sind vor allem aus den USA bekannt, wo es immer wieder infolge
von Naturereignissen oder durch technische Mangel, die etwa auf die Privatisierung
der Strominfrastruktur zurilickzufiihren sind, zu Blackouts kommt. Das amerikanische
Stromnetz gehort Gberhaupt zu den anfalligsten aller Industriestaaten. Hier werden

Schaden durch Blackouts in der H6he von 150 Milliarden Dollar pro Jahr kolportiert.'*°
111

Das zentraleuropdische Stromnetz zahlt bisher weltweit zu den stabilsten. Dass das
nicht unbedingt linear in die Zukunft projiziert werden kann, muss aufgezeigt werden.
Das deutsche Zukunftsforum offentliche Sicherheit stellte dazu bereits 2008 in seinem
Griinbuch fest:

,Die mittelbare und unmittelbare Eintrittswahrscheinlichkeit ist hoch. Auch be-
steht ein hohes Risiko fiir Menschen, Staat und Wirtschaft. Denn ein Stromausfall
wiirde grofSe Schéden verursachen, unter anderem Sachschdden durch unmittel-
bare Zerstérung und Folgeschédden wie Versorgungsausfille und Lieferunterbre-
chungen.**?

Daher ist es wichtig, die Biirger zu sensibilisieren und zur Ubernahme von Eigenverant-
wortung zu animieren. Dies betrifft vor allem die Vorsorge im eigenen Umfeld, welche
mit der einfachen Auseinandersetzung mit den moglichen Szenarien beginnt und bis
hin zu einer Eigenbevorratung und personlichen Not